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Zweck

Dieses Dokument beschreibt die Vorbereitung sowie den Einsatz der verwendeten Hardware und
Infrastruktur wahrend eines Urnengangs. Es definiert auch die Aufbewahrung der einzelnen tech-
nischen Mittel sowie den Umgang damit, wenn die Erwahrungsfrist abgelaufen ist.
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1. Ubersicht der Komponenten und Abgrenzung
Das produktive E-Voting System besteht aus den in Abbildung 1 aufgefihrten Komponenten

(siehe Abschnitt 3.1).

Cantons.

Cantons
Hardware

Voter Portal

E-Voting Server

Abbildung 1: Komponenten E-Voting
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Das vorliegende Dokument bezieht sich ausschliesslich auf Hardware, die seitens des Kantons
fur E-Voting und das Durchflhren eines Urnengangs eingesetzt wird.
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Abbildung 2: Abgrenzung Anwendungsbereich

Die Hardware und Komponenten der Druckerei und der Ergebnisermittlungssysteme liegen nicht

im Anwendungsbereich des vorliegenden
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2. Verantwortlichkeiten
Die Abteilung Informatik des Préasidialdepartements (PD-IT) ist verantwortlich fur:

o die Beschaffung der Computer
¢ die Grundinstallation und das Umsetzen der empfohlenen technischen und organisatori-
schen Sicherheitsmassnahmen (Hardening)

Die Leitung der elektronischen Stimmabgabe ist verantwortlich fir:
¢ die Installation der E-Voting Software auf den Computern gemass der Vorgabe der Post
e die Aufbewahrung der Hardware
e die sichere Datenl6schung

Fir einzelne Aufgaben (z.B. Grundinstallation, Umsetzung Hardening) zieht die Staatskanzlei ex-
terne Unterstitzung bei (siehe referenziertes Dokument [1]).

3. Ubersicht Hardware

Die fur E-Voting verwendeten Computer und Datentrager werden nachfolgend beschrieben. Ge-
mass Ziff. 3.20 der Verordnung der BK Uber die elektronische Stimmabgabe (VEleS, siehe refe-
renziertes Dokument [2]) wird der Zugriff und die Verwendung von vertrauenswirdigen Kompo-
nenten und Datentragern protokolliert.

3.1 Computer
Der Kanton Basel-Stadt setzt fur E-Voting folgende Computer ein:

e 6 Computer produktiv: 1 Online, 3 Offline, 1 Offline fur die Erstellung der Stimmrechtsaus-
weise (SRA) sowie 1 Ersatzgerat (Online)
e 5 Computer fir Tests: 1 Online, 4 Offline

Die Offline-Computer werden nie mit dem Kantonsnetz/Internet verbunden. Alle Computer sind
gut sichtbar beschriftet.

Bezeichnung Umgebung |Zweck Software

Online Computer |Produktion |Administration E-Voting (u.a. e Secure Data Manager
Ubertragung Abstimmungskonfigu-| e Voting Output Service
ration inkl. anonymisiertem Stimm-
register an Abstimmungsportal;

Download der elektronischen Urne
mit den verschllsselten Stimmen)

Setup Computer |Produktion |Konfiguration Urnengang, Gene- e Data Integration Service
(Offline) rierung Codes fir die Stimm- e Secure Data Manager
rechtsausweise, Bereitstellung der | ¢ Direct Trust Tool

Urnen durch Electoral-Board

Tally Computer |Produktion |Mischen der Stimmen, Entschlis- | ¢ Secure Data Manager
(Offline) seln der Stimmen durch Electoral-
Board, Aufbereitung der Resultate

Verifier Computer|Produktion | Uberpriifung des Urnengangs e Verifier
(Offline)
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Bezeichnung Umgebung |Zweck Software

Stimmrechtsaus- |Produktion |Erstellung der Druckvorlagen fir e VCPS
weise Computer die Stimmrechtsausweise e Voting Card Register
(SRA Offline)

Ersatz Computer |Produktion |Ersatz-Computer, falls der produk- | ¢  Analog Online-Computer

(Online) tive Online-Computer ausfallt
Test Computer | Test Verwendung fir Testurnengénge | ¢ Komplette Software flr
(Online/Offline) Urnengang (inkl. Verifier)

Tabelle 1: Computer

3.2 Datentrager

Der Kanton Basel-Stadt verwendet pro Urnengang verschiedene Datentrdger gemass Vorgaben
der Post. Es gilt der Grundsatz, dass pro Operation bzw. Prozessschritt ein dedizierter Datentra-
ger verwendet wird. Gemass den kantonalen Vorgaben sind besonders schiitzenswerte Daten
nur auf verschlisselten Datentragern erlaubt. In diesen Fallen werden deshalb PIN-geschiitzte
USB-Sticks mit Datenverschliisselung auf Hardware-Basis' verwendet. Der Kanton fihrt ein In-
ventar der Datentrager.

Die Daten werden nach der Erwahrung oder bei der Vorbereitung auf den nachsten Urnengang
mittels 4-Augen-Prinzip geléscht. Die Ausnahmen von dieser Regel sind nachfolgend aufgelistet.
Die Loschung der Datentrager erfolgt mit sDelete (inkl. leerer Speicherplatz), zusatzlich werden
die Datentrager neu formatiert. Diese Arbeiten erfolgen auf einem Offline-Gerat.

' Aktuell: Kingston USB-Stick DataTraveler 200.256-Bit AES-Datenverschliisselung auf Hardware-Basis (konform zu FIPS-197)
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Hardware Zweck
USB-Sticks o Transfer-Datentrager (Teile)
. Datentransfer der Stammdaten fir die Konfiguration:
Stimmregister, DOI, CC, eCH-0157/0159
. Datentransfer des Resultate-PDFs der Teststimmen fir den Druck
¢ Image-Datentrager
. Verwendung fur die Installation des Image
e Installations-Datentrager
. Verwendung fir die Installation der E-Voting-Software
PIN-geschutzte e Transfer-Datentrager (Teile)
USB-Sticks . Datentransfer ins Ergebnisermittlungssystem,
. Datentransfer der Stimmrechtsausweise zur Ubermittlungsplatt-

form an die Druckereien und der Testurne an D2
Prozess-Datentrager

. Verwendung flr den Hauptprozess (Datentransfer zwischen den
Computern; z.B. vom Setup auf den Online Computer und umge-
kehrt)

Verifier-Datentrager

. Ubertragung der Daten auf den Verifier Computer
Backup-Datentrager

. Wahrend des Urnengangs werden verschiedene Backups ge-

macht. Daflr wird pro Computer (Online Computer, Setup Com-
puter, Tally Computer, Verifier Computer) ein separater Datentra-
ger verwendet.

. Die Backupdaten eines Urnengangs werden nach dem Erwah-
rungsbeschluss des Urnengangs mittels 4-Augen-Prinzip ge-
I6scht.
Druckdaten-Datentrager
. Transfer der Stimmrechtsausweisdaten von Setup Computer auf
SRA Computer
. Die Daten werden nach dem Transfer der Daten mittels 4-Augen-

Prinzip geldscht.
KeePass-Datentrager (online / offline)

. KeePass-Passwortsafes, fir deren Offnung ein weiteres Passwort
erforderlich ist. Die Container enthalten Passwoérter und Zertifikate
fur die Durchfihrung von E-Voting. Fur den Online-Computer und
die Offline-Computer werden separate Passwortsafes auf separa-
ten Datentragern verwendet.

Urnengangpasswort-Datentrager

. Speicherung der Passworter des Urnengangs (ein Passwort fiir
das Admin-Board und ein Passwort fur das Electoral-Board) auf
separaten Datentragern (inkl. Backup; ausgehend von diesen
zwei Passwortern werden an D2 die Sicherheitsschlissel des Ur-
nengangs fur die Ver- und Entschlisselung der Stimmen gene-
riert). Durch die Verteilung der Datentrager auf unterschiedliche
Personen wird sichergestellt, dass die Passworter nur zum Zeit-
punkt der Entschlisselung wieder zusammenkommen.

Direct-Trust-Datentrager

. Fir die Ubertragung und Speicherung der im Rahmen des Direct-

Trusts generierten Zertifikate und Passworter.

Tabelle 2: Datentrager
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3.3 Weitere Hardware
Die folgende Tabelle beschreibt die zusatzlich eingesetzte Hardware.

Hardware Zweck

Bildschirm, HDMI- | Ermdglicht Einsicht in das, was auf den Computern passiert.
Kabel + HDMI 4-
fach Switch

Tabelle 3: Weitere Hardware

4, Installation der Computer

Die Computer dirfen in keine Domane aufgenommen werden und werden auch nicht zentral ver-
waltet. Die Offline-Computer bleiben immer offline. Sie werden weder mit dem Kantonsnetz noch
dem Internet verbunden. Installation und Updates werden offline durchgefuhrt.

Fir die Installation und Konfiguration wird ein Installationsmedium verwendet, dass die zu instal-
lierende Software und die Konfigurationsdateien enthalt. Die Installation ist in mehrere Schritte
aufgeteilt:

1. Erstellen eines Images/Installationsmediums pro Urnengang:
Fir die Computer wird ein Image erstellt, das vor dem Urnengang mit den Updates und
neuen Softwareversionen versorgt wird. Das Image beinhaltet die Systeminstallation (Be-
triebssystem, Treiber, Sicherheitsupdates etc.), die notwendige Zusatzsoftware sowie die
Scripts flr das Hardening. Von allen Komponenten wird der Hashwert oder die Signatur
gepruft. Das Image ist so strukturiert, dass der Aufbau einfach nachvollzogen werden
kann. Das Image wird im Auftrag und gemass den Vorgaben der Kantone zentral durch
einen externen Dienstleister erstellt und an die Kantone verteilt.

2. Installation des Images (mit lokalen Administratorenrechten):
Das Image wird durch den Kanton auf einen Datentrager (USB-Stick) gespeichert. Die
Computer werden aus dem Tresor geholt und von Null auf mit dem neuen Image aufge-
setzt (Zero-Touch-Installation). Alle Computer werden im 4-Augen-Prinzip mit dem glei-
chen Image aufgesetzt.

3. Prifung der Installation und des Hardenings:
Der Kanton pruft die Installation und das Hardening im 4-Augen-Prinzip.

4. Installation der E-Voting-Software gemass Anleitung Post (ohne Administratorenrechte):
Der Kanton pruft und installiert die von der Post gelieferte Software (SDM, DIS, Verifier,
etc.) gemass Anleitung im 4-Augen-Prinzip. Hierzu sind keine Administratorenrechte nétig.

Die Computer werden nie direkt aktualisiert, sondern immer mit einem aktualisierten Image frisch
installiert.

4.1 Definition des Images pro Urnengang

Der Kanton gibt die Erstellung des Images ungefahr elf bis zwolf Wochen vor dem Urnengang

beim externen Dienstleister in Auftrag. Dieser setzt fiir die Erstellung des Images ein Gerat (kein
E-Voting-Computer) mit dem Image des vorangegangenen Urnengangs auf (siehe referenziertes
Dokument [3]). Der Computer wird mit dem Internet verbunden, und es wird auf den Servern von
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Microsoft nach Updates gesucht. Die Update-Nummern werden notiert, und die entsprechenden
Updates werden einzeln vom Updatekatalog von Microsoft heruntergeladen und in das Image in-
tegriert. Der Computer wird anschliessend mit dem aktualisierten Image neu aufgesetzt. Der Pro-
zess wird so lange wiederholt, bis keine Updates mehr gefunden werden. Falls Updates von Ap-
plikationen notwendig sind, werden diese heruntergeladen und in das Software-Verzeichnis des
Images integriert. Die Treiberupdates fur die Computermodelle und die Antivirus-Definition wer-
den ebenfalls in das Image integriert.

Jede Software, die installiert wird, wird von der offiziellen Quelle oder im Ausnahmefall von der
Post bezogen (siehe Abschnitt 4.1.2). Es wird die letzte verfligbare Version oder die von der Post
vorgegebene Version verwendet. Wird nicht die letzte verfiigbare Version verwendet, so wird dies
begrindet.

Bei allen Installationsdateien werden die Hashwerte oder die Signaturen gepriift. Alle Dateien
werden zudem mit einem Antivirenscanner gepruft.

411

Betriebssystem

Als Betriebssystem wird Windows 10 LTSC 2021 (unverandertes Windows-Image von Microsoft)
verwendet. Es werden keine Microsoft-Accounts angelegt und es dirfen keine weitere Software
oder weiteren Apps installiert werden.

41.2

Zusatzsoftware

Folgende Software wird gemass der Vorgabe der Post in das Image integriert:

Notepad++: Wird bendtigt, um XML-Files editieren zu kénnen.

KeePass: Wird zur Verwaltung der Zertifikate und Passworter bendtigt, die fur die Durch-
fuhrung eines Urnengangs notwendig sind, inkl. Generierung der Passworter des Urnen-
gangs.

VMGJ "Verificatum Multiplicative Groups Library for Java" (wird von der Post geliefert):
Wird durch den SDM verwendet.

KeyStoreExplorer: Wird zur Kontrolle der Keystores bendtigt.

Zusatzlich wird folgende Software installiert:

sDelete: Erlaubt ein sicheres Loschen von Daten.

OpenSSL: Wird bendtigt, um Dateien zu signieren oder Signaturen zu kontrollieren.

HP Hotkey Manager: Erlaubt die Konfiguration von Tastaturkurzbefehlen fir HP Geréate.
7-zip: Erlaubt das Erstellen und Entpacken von Archivdateien mit verschiedenen Forma-
ten.

TotalCommander: Zweispaltiger Dateimanager fur Windows.
PowerShell 7: Wird benétigt, um Skripte auszufihren.
.NET: Ermdglicht die Ausfiihrung von vorhandenen Windows-Desktop-Anwendungen.

Es wird keine weitere Software installiert.
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41.3 Hardening
Das Hardening deckt die folgenden Ziele ab:

e Es sind nur die zwingend benétigten Benutzer vorhanden.
Es sind nur die zwingend notwendigen Programme installiert.

o Die Hardening-Empfehlungen der Post sind umgesetzt, soweit dies fir die E Voting-Com-
puter moéglich ist.

¢ Die "Microsoft-recommended security configuration baselines for Windows and other
Microsoft products" sind umgesetzt, soweit dies fur die E Voting-Computer moglich ist
(https://www.microsoft.com/en-us/download/details.aspx?id=55319).

o Alle Netzwerkadapter sind deaktiviert mit Ausnahme desjenigen Netzwerkadapters des
Online Computers, der fir die Kommunikation mit den Servern der Post zwingend erfor-
derlich ist.

Die Hardening-Empfehlungen der Post sind auf GitLab publiziert (siehe referenziertes Dokument
[4]). Das Script fur das Hardening wird veréffentlicht.

4.2 Prifung Installation und Hardening

Nach der Installation des Images wird die Installation und das Hardening im 4-Augen-Prinzip
durch den Kanton anhand einer Checkliste gepruft.

4.3 Accounts

Jeder Computer verfugt Gber zwei Accounts: (1) Administrator-Account, der fir die Installation
des Images verwendet wird und nur dem Kanton bekannt ist und von diesem definiert wird; (2) U-
ser-Account fur den Urnengang. Fir die beiden Accounts werden unterschiedliche, genliigend si-
chere Passworter gemass den Vorgaben der Richtlinie Informationssicherheit (siehe referenzier-
tes Dokument [5]) gesetzt.

4.4 Installation E-Voting Software

Die von der Post gelieferte Software wird gemass den Release-Anleitungen der Post installiert.
Die Hashwerte der von der Post gelieferten Software werden gegenlber den Ergebnissen der be-
obachteten Kompilierung gemass dem Akzeptanz-Protokoll des Trusted Build und der Release-
note gepruft. Nachfolgend findet sich eine Auflistung der Applikationen mit einer Zuteilung, auf
welchen Geraten diese zu installieren sind.

Software Typ Beschreibung Installiert auf

S |O| T |V [SRA

Secure Data Applikation |Das Hauptprogramm, um einen Urnen-| X | X | X
Manager gang aufzusetzen. Um die Sicherheit
(SDM) der Daten zu gewahrleisten, werden
Operationen mit dem Secure Data Ma-
nager auf den unterschiedlichen Gera-
ten ausgefuhrt. Der Secure Data Ma-
nager stellt sicher, dass die Daten, die
auf einem der Gerate bearbeitet wer-
den, mit den anderen Geraten syn-
chronisiert werden. Er ermdglicht dem
Online Computer zudem die Synchro-
nisierung der Daten mit den E-Voting
Servern bei der Post.
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Software Typ Beschreibung Installiert auf
S |O| T |V |SRA
Direct Trust Applikation | Tool, mit welchem die Direct-Trust- X
Tool Zertifikate erstellt werden.
Data Integra- Applikation |Der Data Integration Service ist ein X
tion Service Tool, das die Stammdaten des Urnen-
(DIS) gangs (wie eCH-Dateien) flir den
Secure Data Manager konvertiert.
Verifier Applikation I;_)er Verifier ist die Software, die die X
Uberprifung des Urnenganges ermog-
licht.
Voting Card Applikation | Software zur Erstellung der druckferti- X
Print Service gen Stimmrechtsausweise.
(VCPS)
Voting Card Applikation |Das VCR erstellt eine Liste aller IDs X
Register (VCR) der Stimm-rechtsausweise mit Wahler-

kreis, Namen der Stimmberechtigten
und Stati. Wird benétigt fur die Doppel-
stimmprafung.

Voting Card Web-Ap- Mit dem VCM kénnen wahrend dem
Manager plikation Urnengang Massen- oder Einzelsper-
(VCM) rungen von Stimmrechtsausweisen ge-
macht werden (im Rahmen der Dop-
pelstimm-prifung). Der Zugriff erfolgt
via kantonale Computer.

Voting Output |Applikation |Das Tool ermoglicht es zusatzlich zu X
Service (VOS) den Ergebnisdateien (¢CH0110 und
eCHO0222) die Ergebnisse des Urnen-
gangs in PDF-Form und damit in einfa-
cher lesbarer Form darzustellen.

Tabelle 4: E-Voting Software

In der obigen Tabelle wurden die folgenden Abklirzungen fiir die Geréte verwendet.
S=Setup Computer, O=0Online Computer, T=Tally Computer, VV=Verifier Computer, SRA=Stimm-
rechtsausweise Computer

5. Raumlichkeiten und Schutzmassnahmen

Die Hardware wird ausschliesslich im zugangsgesicherten Rathaus verwendet und aufbewahrt.
Zugang zu den entsprechenden Raumlichkeiten im Rathaus haben nur Kantonsmitarbeitende mit
einem Schlussel oder Besucher in Begleitung. Der Zutritt zu den Buros ist jeweils nur mit Schlus-
sel moglich. Weitere Informationen zur Aufbewahrung sind unter Abschnitt 6 zu finden.

Wahrend eines Urnenganges wird die Hardware aus dem Tresor entnommen und im vordefinier-
ten Raum flr die Verwendung aufgebaut und vorbereitet. Wahrend der Verwendung darf die
Hardware nie unbeaufsichtigt zuganglich sein und muss jederzeit iberwacht werden.

Wird die Hardware (Computer, Datentrager) langere Zeit nicht verwendet, ist sie gemass Ab-
schnitt 6 wegzuschliessen. Zubehor wie Stromversorgung, Dockingstation, Beamer etc. missen
nicht zwingend abgebaut werden.

E-Voting Basel-Stadt — Hardware und Infrastruktur
17.05.2024 | V1.5 | offentlich Seite 10/12



Staatskanzlei des Kantons Basel-Stadt
Staatskanzlei

Alle Vorgange (Entnahmen und Einschliisse Tresor, Raumschliessungen und Offnungen, etc.)
sind in einem Protokoll durch zwei Personen festzuhalten.

6. Aufbewahrung

Die Hardware (Computer, Datentrager) wird in den zugangsgesicherten Raumen des Rathauses
aufbewahrt, wobei die einzelnen Komponenten aus Sicherheitsgriinden auf verschiedene Tresors
und separate verschlossene Raume verteilt sind. Der Tresor mit den Computern befindet sich in
einem abgeschlossenen Buro von Wahlen und Abstimmungen. Der Zugang zum Tresor ist nur
mit einem 8-stelligen PIN-Code mdglich.

Aus Sicherheitsgriinden wird der 8-stellige PIN mit je 4 Ziffern auf zwei Personengruppen aufge-
teilt. Mit je einer Person aus den beiden Gruppen ist der Zugang zum Safe mdglich.

7. Kommunikationssicherheit

Der E-Voting-Computer, der im Rahmen eines Urnenganges eine Online-Verbindung zum E-Vo-
ting System der Post bendtigt, kann nur Uber eine dedizierte, fir E-Voting konfigurierte und nicht
sichtbare Verbindung aufgebaut werden.

Die Verbindung zum E-Voting Server der Post erfolgt Gber eine SSL-Verschliisselung.
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Glossar

Fir die wichtigsten, in diesem Dokument genannten Fachbegriffe gibt es ein zentrales Glossar:
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