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e 2014 — Gesetzgeber
und Verantwortung

Die Verfassung gibt dem Gesetz eine SchlUsselrolle in der Gestaltung staatlichen Handelns. Dies verlangt
vom Gesetzgeber eine sorgféltige Auseinandersetzung mit der Materie — auch wenn die Offentlichkeit nach
tragischen oder aufsehenerregenden Ereignissen reflexartig nach einer sofortigen Regelung ruft. Nur mit
wohlUberlegten und hinreichend bestimmten gesetzlichen Regelungen lasst sich das staatliche Handeln (und
damit auch das Datenbearbeiten) wirksam steuern.

Der Ruf nach sofortiger Regelung

Warm anziehen! Kaum wurde in den Medien Uber den Verdacht berichtet, ein Co-Pilot mit Depressionen
habe ein Flugzeug absichtlich zum Absturz gebracht, erhielt eine Mitarbeiterin des Datenschutzbeauftragten
einen Telefonanruf einer Bekannten: «Jetzt muss sich der Datenschutz aber warm anziehen!». Stunden spéater
schon kursierte in den Medien die Forderung, der Gesetzgeber miisse sofort die Arztinnen und Arzte verpflichten,
Gesundheitsdaten an die Arbeitgeberin zu leiten. Es durfe nicht sein, dass «der Datenschutz» hther gewichtet
werde als das Leben von 150 Passagieren.

Anderes Szenario Kaum hat ein «Saubannerzug» in Zurich Verwistungen angerichtet, wird die Forderung
laut, jetzt mUssten sofort die gesetzlichen Grundlagen geschaffen werden, damit alle Polizistinnen und Polizisten
mit Bodycams ausgerUstet werden kdnnen. Es dirfe nicht sein, dass «der Datenschutz» hoher gewichtet werde
als die Sicherheit.

Gemeinsamkeit Was ist den beiden geschilderten Situationen gemeinsam? Aufgrund eines tragischen oder
aufsehenerregenden Vorkommnisses wird reflexartig nach neuen gesetzlichen Regeln gerufen: Der Gesetzgeber
soll sofort die notwendigen Massnahmen erlauben, so dass ahnliche Vorkommnisse kUnftig verhindert werden
konn(t)en. Nun hat das Gesetz im Rechtsstaat tatsachlich eine wichtige Funktion: Es ist Grundlage und Schranke
staatlichen Handelns. Von da her betrachtet ist es richtig, eine gesetzliche Regelung zu verlangen — als Grund-
lage staatlichen Handelns. Gleichzeitig muss das Gesetz staatlichem Handeln aber auch Schranke sein.

Qualitat der Rechtsetzung

Reflexion statt Reflex Gesetzgebung darf deshalb nie Reflex, sondern muss vielmehr Reflexion sein. Der
Gesetzgeber muss sich gut Uberlegen, welche Regeln er aufstellen will. In den erwdhnten Beispielen: Soll das
arztliche Berufsgeheimnis gegentber der Arbeitgeberin generell aufgehoben werden? Oder nur unter bestimm-
ten engen Voraussetzungen? GegenUber der Arbeitgeberin — oder gegentiber einem vertrauensarztlichen Dienst?
Sollen Polizistinnen und Polizisten generell alles aufnehmen durfen, was um sie herum geschieht, also auch alle
Burgerinnen und Burger, die sie sehen, die sich aber nichts haben zuschulden kommen lassen? Nur in bestimm-
ten definierten Situationen? Wer entscheidet dartiber — die einzelne Polizistin? Erfolgt die Aufnahme in Bild und
Ton? Verdeckt oder offen? Unter welchen Voraussetzungen, zu welchem Zweck und durch wen durfen die Daten
ausgewertet werden? Sollen die Daten geloscht werden oder mussen sie aufbewahrt werden?

Hinreichende Bestimmtheit Wenn die Gesetzgebung staatliches Handeln wirksam steuern soll, dann darf
sie nicht zu «dinn» sein. Gerade wenn aus Datenschutzsicht die Zuldssigkeit eines behordlichen Datenbe-
arbeitens beurteilt werden soll, ist es entscheidend, wie bestimmt eine gesetzliche Regelung ausgefallen ist. Zu
allgemeine gesetzliche Regelungen entwickeln nicht die Steuerungskraft, die ihnen nach dem Legalitatsprinzip
abverlangt wird. Das Gesetz schitzt Burgerinnen und Burger vor Willklr — zu offene, zu vage Bestimmungen
geben weder den Betroffenen noch den mit der Rechtsanwendung betrauten 6ffentlichen Organen die notwen-
dige Sicherheit.



Tatigkeitsbericht 2014

Uberblick In Erfullung des gesetzlichen Auftrages (§ 50 IDG?) informieren wir mit diesem Bericht tber
unsere Tatigkeit im Jahr 2014. Ein besonderes Augenmerk richten wir auf die Qualitat der gesetzlichen Grund-
lagen (Seiten 8 ff.), auf die Verantwortlichkeit der Dateneignerin bei Onlinezugriffen (Seiten 12 ff.) und auf die
IT-Governance (Seiten 15 ff.). Anschliessend gewahren wir einen Blick auf das «Tagesgeschéft» —einen Einblick
in den bunten Strauss der behandelten Beratungsthemen (Seiten 20 ff.) und in die Kontrolltatigkeit (Seiten 28 ff.).
Es folgt ein Uberblick tiber besondere Berichtpunkte: Pilotversuche, Informationszugangsgesuche und die
Geschaftslast (Seiten 32 ff.). Einen detaillierten Uberblick Uiber die Zahlen des Jahres 2014 bietet die Statistik
(Seiten 36 f.). Und schliesslich runden sechs illustrative Falle die Berichterstattung ab (Seiten 40 ff.).

Zum Schluss

Danke! Unsere Aufgaben im Bereich des Datenschutzes und des Offentlichkeitsprinzips kénnten wir nicht
erfolgreich erflllen ohne die Unterstitzung vieler Menschen und Institutionen. Mein Dank gilt deshalb

— der Bevdlkerung und den staatlichen Institutionen fiir das entgegengebrachte Vertrauen;

— allen, die sich mit Fragen zum Datenschutz und zum Offentlichkeitsprinzip vertrauensvoll an uns wenden;

— allen Mitarbeiterinnen und Mitarbeitern der Verwaltung, der offentlichrechtlichen Anstalten und der
Gerichte, die mithelfen, datenschutzkonforme Lésungen zu finden und umzusetzen;

— den Kolleginnen und Kollegen der «Kleeblatt-Dienststellen» flr die unkomplizierte Zusammenarbeit;

— den Prasidien und Mitgliedern des Grossen Rates, des Buros, der Datenschutz-Delegation des Bliros und
der Kommissionen flr ihr Interesse an unserer Arbeit und ihre wertvolle Unterstitzung;

— dem Grossen Rat flr das mit meiner Wahl fir eine zweite Amtsperiode (2015-2020) zum Ausdruck
gebrachte Vertrauen;

— den Volontaren Nicolas Hochstrasser und Lorenz Overhage fUr ihre kritische Neugier und ihre aktive
Mitarbeit und

— last but not least meinem Team — Markus Bréonnimann, Sandra Husi, Carmen Lindner, Daniela Waldmeier
und Barbara Widmer —, das mit unverandert grossem Engagement, mit spannenden Diskussionen und konstruk-
tiven Anregungen unsere Arbeit bereichert und vorangebracht hat.

Beat Rudin, Datenschutzbeauftragter

1 Die in den Texten erwéhnten Rechtsquellen und
Materialien sind in einem Verzeichnis am Schluss des
Berichts detailliert aufgefihrt (Seite 46).
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mema1 G€SE1ZICHhe Grundlage — nicht

beliebig vage!

Das verfassungsrechtliche Legalitatsprinzip verlangt fur behordliches Datenbearbeiten eine gesetzliche
Grundlage. Was nutzt eine solche Grundlage, wenn die Burgerinnen und Biirger daraus nicht
entnehmen kénnen, welche Amtsstelle welche Aufgabe zu erflllen hat und deshalb welche Personendaten

Uber sie bearbeiten darf?

Anndherung

Verfassungsrechtliche Vorgabe Das Erfordernis
der gesetzlichen Grundlage fur staatliches Handeln —
und damit auch fur staatliches Datenbearbeiten — ist
ein Ausfluss des verfassungsrechtlichen Legalitatsprin-
zips. «Grundlage und Schranke staatlichen Handelns
ist das Recht», sagen Ubereinstimmend die Bundes-
verfassung! und die Kantonsverfassung?. Ebenfalls
halten beide Verfassungen Ubereinstimmend fest:
«Einschrankungen von Grundrechten bedtrfen einer
gesetzlichen Grundlage»3. Das Legalitatsprinzip er-
laubt und beschrankt also das staatliche Handeln. Es
weist dabei zwei Aspekte auf: einen demokratischen
und einen rechtsstaatlichen.

Demokratischer Aspekt Der demokratische As-
pekt —vom Recht Betroffene sollen auch beim Recht-
setzen mitwirken kdnnen — fihrt zum Erfordernis der
Gesetzesform: Schwerwiegende Eingriffe in Grund-
rechte missen in Form eines Gesetzes vorgesehen
werden — das bedeutet, dass das Parlament diesen
Beschluss fassen muss und dass ihn allenfalls, Uber
das fakultative Referendum, auch die Stimmberech-
tigten gutheissen muissen. Eine tiefere Normstufe
reicht nichtaus. Leichtere Eingriffe in die Grundrechte
durfen hingegen auch in Verordnungen vorgesehen
werden?,

Grundlage und Schranke staatlichen
Handelns ist das Recht.

Rechtsstaatlicher Aspekt Der rechtsstaatliche As-
pekt soll Rechtsgleichheit und Rechtssicherheit schaf-
fen; dazu dient das Erfordernis der Rechtsnorm. Es
verlangt, dass die Grundlage fUr staatliches Handeln
in Form von generell-abstrakten Rechtsnormen ge-
schaffen wird: generell —d.h. fir nicht zum vorneherein
bestimmte Personen, abstrakt — d.h. fur nicht zum
vorneherein bestimmte Sachverhalte. Generell-abstrak-
te Normen sind etwa das Gesetz oder die Verordnung.

Konkret: Gesetzliche Grundlage im

Datenschutzrecht

Differenzierung Bei der gesetzlichen Grundlage
far das Bearbeiten von Personendaten wird nicht nur
zwischen den verschiedenen Normstufen unterschie-
den, sondern auch danach, wie «direkt» ein Gesetz
oder eine Verordnung das Datenbearbeiten regeln.

Unmittelbare gesetzliche Grundlage Wenn das
Gesetz (oder bei «gewdhnlichen» Personendaten allen-
falls die Verordnung) das Datenbearbeiten selber um-
schreibt und ein offentliches Organ verpflichtet oder
ermachtigt, bestimmte Personendaten zu bearbeiten,
sprechen wir von einer unmittelbaren gesetzlichen
Grundlage fur das Datenbearbeiten®. So umschreibt
beispielsweise § 15 Aufenthaltsgesetz den Inhalt einer
Meldung der Bewohnerinnen und Bewohner in sog.
Kollektivhaushalten: AHV-Versichertennummer, amt-
licher Name, Vorname, Geburtsdatum, Geschlecht,
Zivilstand, Staatsangehorigkeit, Zuzugsdatum, Datum
des Einzugs in den Kollektivhaushalt, Gemeinde des
Hauptwohnsitzes, Wohnadresse. Das 6ffentliche Organ,
die Einwohnerkontrollbehérde, wird damit verpflichtet,
diese Personendaten zu bearbeiten.

Mittelbare gesetzliche Grundlage Von einer (bloss)
mittelbaren gesetzlichen Grundlage fur das Datenbe-
arbeiten sprechen wir, wenn das Gesetz (oder allen-
falls die Verordnung) nicht das Datenbearbeiten selber
regelt, sondern einem o6ffentlichen Organ bloss eine
Aufgabe Ubertragt, die dieses nur mit der Bearbeitung
von Personendaten erflillen kann®. Art. 123 DBG ver-
pflichtet beispielsweise die kantonale Veranlagungs-
behorde, zusammen mit dem Steuerpflichtigen die fur
eine vollstandige und richtige Besteuerung massge-
benden tatsachlichen und rechtlichen Verhéltnisse
festzustellen; die Steuerverwaltung kann die Veranla-
gungsaufgabe nur erfillen, wenn sie z.B. bei der Ein-
kommenssteuerveranlagung die daflir massgeblichen
Steuerfaktoren nach Art. 16 ff. DBG bearbeiten darf.



Hinreichende Bestimmtheit Inhaltlich muss sich
aus der gesetzlichen Grundlage hinreichend bestimmt
ergeben:

— das dffentliche Organ, das die Aufgabe erfiillen
muss (und dazu die Personendaten bearbeiten darf),

— der Zweck, zu dessen Erreichung die Perso-
nendaten bearbeitet werden sollen, und

— die Personendaten(kategorien), welche zur
Zweckerreichung bearbeitet werden durfen’.

Zudem: Verhaltnismassigkeit

Verfassungsprinzip  Das verfassungsrechtliche
Verhéltnismassigkeitsprinzip® verlangt, dass staatliches
Handeln — hier: behordliches Bearbeiten von Perso-
nendaten —zur Zweckerreichung geeignet, erforderlich
und den betroffenen Personen zumutbar ist®.

Verantwortung fur die Verhaltnisméassigkeit Wenn
der Gesetzgeber in der unmittelbaren gesetzlichen
Grundlage prazis festlegt, welche Information Uber die
Klientinnen und Klienten einer Amtsstelle bearbeitet
werden missen, dann Gbernimmt erdie Verantwortung
flr die Verhaltnismassigkeit. Bei der mittelbaren ge-
setzlichen Grundlage obliegt es aber dem o6ffentlichen
Organ, daflrr zu sorgen, dass die Datenbearbeitung
verhaltnismaéssig ist!%: Es hat zu prtfen, ob die Auf-
gabe nicht auch ohne Personendaten, mit weniger
Personendaten, mit Daten Uber weniger Personen, mit
weniger «sensitiven» Daten oder mit weniger lange
aufzubewahrenden Personendaten erfillt werden kann.

Bedeutung der gesetzlichen Grundlage

Steuerungsinstrument Mit der gesetzlichen Grund-
lage steuert der Gesetzgeber das staatliche Handeln —in
unserem Fall: das staatliche Datenbearbeiten. Je «kla-
rer» die gesetzliche Grundlage, umso klarer ist das
Datenbearbeiten gerechtfertigt: Einerseits ftir die be-
troffene Person, die so weiss, womit sie zu rechnen
hat, andererseits aber auch fiir das éffentliche Organ,
das damit klare Leitplanken fir sein Handeln be-
kommt. Die informations- und datenschutzrechtliche
Verantwortung fUr das Datenbearbeiten!! liegt bei der
Dateneignerin —wenn sich nicht klar bestimmen lasst,
wer eine Aufgabe zu erflillen hat, ist fir die Amtsstellen
(bzw. inre Leiterinnen und Leiter) auch unklar, woftr
sie die Verantwortung tragen.

Umsetzung in den Kantonen Anders als der
Bund, der haufig unmittelbare gesetzliche Grund-
lagen schafft!?, zeigen sich die Kantone generell
«sparsamer» mit unmittelbaren gesetzlichen Rege-
lungen: Hier werden haufiger nur mittelbare gesetzli-
che Grundlagen geschaffen, es wird nur die Aufgabe
im Gesetz geregelt — das Datenbearbeiten ist deshalb
weniger prazis umrissen, die Verantwortung flr die
Verhaltnismassigkeit des Datenbearbeitens wird hau-
figer den Verwaltungsbehorden (berlassen.

Problematisch? Das ist nicht unbedingt proble-
matisch. Wenn sich aus der Aufgabennorm die nétigen
Anhaltspunkte entnehmen lassen, dann erflllt das
Gesetz seine Aufgabe als «Grundlage und Schranke
staatlichen Handelns». Das ist aber in unserem Kanton
nicht immer der Fall. Der Blick in die Gesetzessamm-
lung zeigt, dass Basel-Stadt bezlglich der hinreichen-
den Bestimmtheit seiner gesetzlichen Grundlagen
alles andere als ein Muster ist. Das fehlende Organi-
sationsrecht und eine Vernachlassigung der Norm-
dichte finden sich leider nicht selten in der baselstad-
tischen Rechtslandschaft.

Wenn der Gesetzgeber eine unmittelbare
gesetzliche Grundlage schafft, tragt er die
Verantwortung fur die Verhéaltnismassigkeit der
geregelten Datenbearbeitung.

Fehlendes Organisationsrecht

Organisationsautonomie der Kantone Der Kanton
Basel-Stadt ist im Vergleich mit dem Bund und ande-
ren Kantonen'® ausgesprochen zurtickhaltend bei der
Schaffung von Organisationsrecht!*: Wenn der Bund
den Vollzug den Kantonen Uberlasst, dann spricht er
in den entsprechenden Regelungen logischerweise oft
nur vom «Kanton», der beispielsweise Daten bearbei-
ten darf. Welche Stelle dann im Kanton konkret diese
Aufgabe erflillt, muss der Kanton festlegen. Oft ist dies
nicht schwierig und liegt auf der Hand: Aufgaben im
Zusammenhang mit der Bundesstatistik erfullt in der
Regel das Statistische Amt, mit der Invalidenversiche-
rung die IV-Stelle, mit der Arbeitslosenversicherung
das Amt fur Wirtschaft und Arbeit. Es bleibt aber
gleichwohl den Kantonen tberlassen im entsprechen-
den Fachgesetz festzulegen, welche Stelle welche
Aufgabe erflllt. Weil aber der Regierungsrat fur die
zweckmassige Organisation der Verwaltung zustandig
ist, ldsst er sich ungern vom Grossen Rat via Gesetz
vorschreiben, wie die Organisation auszusehen hat.
Eine Regelung der kantonalen Organisation kénnte
aber auch mittels Verordnung erfolgen.>



Unklare Verantwortung Zwei Beispiele mogen
verdeutlichen, zu welchen Unklarheiten das Fehlen
eines klaren Organisationsrechts fuhren kann:

— So lasst sich aus dem Sozialhilfegesetz unter
dem Titel «Organisation und Finanzierung» entneh-
men, dass «(d)ie Einwohnergemeinden, bzw. in der
Stadt Basel der Kanton, (...) ihre Sozialhilfe selber
(organisieren und finanzieren)»1!5. Welche Stelle das in
der Stadt Basel ist, 14sst sich zwar anhand des Namens
erraten — aber weder das Sozialhilfegesetz noch eine
Verordnung enthalten die entsprechende Zuweisung
der Aufgabe an die Dienststelle «Sozialhilfe».

— Weitaus komplexer wird es in jenen Féllen, in
denen mehrere Stellen gemeinsam eine Aufgabe er-
flllen: Sowohl in den Bereichen der (bundesrechtlich
geregelten) Invalidenversicherung und der Arbeits-
losenversicherung als auch im Bereich der Sozialhilfe
gibt es die (Teil)Aufgabe Arbeitsintegration. In Basel-
Stadt wurden 2007 die drei Organisationseinheiten,
die in den drei Bereichen diese Aufgabe erflillt haben,
im AWA zusammengefasst als Arbeitsintegrationszen-
trum (AlZ)!®. Erst mit Wirkung ab April 2012 wurden
die Aufgaben des AlZ in einer Verordnung?!’ festgehal-
ten. Zuvor hatte eine Blrgerin oder ein Blrger keine
Chance, herauszufinden, wer im Kanton Basel-Stadt
im Zusammenhang mit der Arbeitsintegration welche
Daten Uber sie/ihn erhebt, von anderen Stellen erhalt
und an andere Stelle oder Personen weitergibt. Auch
der Datenschutzbeauftragte, der die Datenbearbeitun-
gen kontrollieren soll, fand keine Rechtsgrundlage fur
die Datenbearbeitungen.

Das fehlende Organisationsrecht und eine

Vernachlassigung der Normdichte finden sich

leider nicht selten in der baselstadtischen
Rechtslandschaft.

Vernachlassigte Normdichte

Allzu viel Interpretationsspielraum Wenn sich —
wie oben erwahnt —aus der Aufgabennorm die nétigen
Anhaltspunkte entnehmen lassen, dann erfillt das
Gesetz seine Aufgabe als «Grundlage und Schranke
staatlichen Handelns». Es muss jedoch festgestellt
werden, dass sogar Bereiche, in welchen schwere
Eingriffe in die Personlichkeitsrechte der Blrgerinnen
und Burger erfolgen kdnnen, immer wieder mit aus-
gesprochen vagen Bestimmungen geregelt werden!®.

10

Allgemeine Aufgabennormen Wenn sich bestimm-
te Teile der Aufgaben, welche die Psycho-Sozialen
Dienste (PSD) der Kantonspolizei erflllen, nur auf die
allgemeine Aufgabenumschreibung der Polizei in § 2
PolG stitzen lassen, dann lassen sich dieser gesetz-
lichen Grundlage kaum Schranken fur das Datenbe-
arbeiten entnehmen — weder weiss eine betroffene
Person beispielsweise, ob, unter welchen Vorausset-
zungen und zu welchem Zweck die PSD Fotoaufnah-
men ihrer Wohnung herstellen oder von einer ande-
ren Stelle erhalten dirfen, noch kdnnen sich die PSD
sicher sein, ob ihr Bearbeiten von (teilweise besonde-
ren) Personendaten recht- und verhaltnisméssig ist
und an welche anderen Stellen die Bilder weiter-
gereicht werden durfen. Aus diesen Griinden arbeitet
die Kantonspolizei gemeinsam mit dem Datenschutz-
beauftragten an der Verbesserung der gesetzlichen
Grundlage.

Schein-Losungen Ein anderes Beispiel ist das im
Dezember 2014 beschlossene Kinder- und Jugend-
gesetz (KJG): An ihm Idsst sich illustrieren, wie ein
Gesetz seine Aufgabe, eine belastbare Grundlage flr
behordliches Handeln abzugeben und fir die betrof-
fenen Personen transparent zu machen, womit sie zu
rechnen haben, verfehlen kann. Das betrifft insbe-
sondere folgende Punkte:

— Die allgemeinen Auftrdge nach § 4 KJG sind
nicht hinreichend bestimmt, um als gesetzliche Grund-
lagen fUr Datenbearbeitungen zu dienen.

— §7 KJG regelt gemass Titel die «Mitwirkung» —
der Blick in den Ratschlag zeigt aber, dass mit der
Bestimmung eigentlich nicht die Mitwirkung der Kin-
der und Jugendlichen bzw. ihrer Eltern geregelt wird;
die Bestimmung soll vielmehr den mit der Kinder- und
Jugendhilfe betrauten Stellen den Zugang zu Adressen
usw. ermoglichen —was nun beim besten Willen nicht
in den Wortlaut der Bestimmung hineininterpretiert
werden kann.

— Diein § 20 KJG enthaltene Regelung zur Daten-
bearbeitung bleibt inhaltsleer: Weder sind die zustan-
digen Stellen klar umschrieben noch lassen sich die
Aufgaben, zu deren Erflllung Personendaten bearbei-
tet werden dUrfen, hinreichend bestimmt dem Gesetz
entnehmen. Hier zeigt sich erneut, wie wichtig eine
klare Regelung der Aufgaben in § 4 KJG gewesen ware.



Der Datenschutzbeauftragte aussert sich

im Rahmen einer Vernehmlassung nicht poli-

tisch, sondern beschrankt sich auf infor-

mations- und datenschutzrechtliche Aspekte.

Beriicksichtigung der Stellungnahme

Nein Der Datenschutzbeauftragte hat sich im
Rahmen der Vernehmlassung dezidiert kritisch zu den
nun immer noch festgestellten Unzulanglichkeiten
geaussert — leider vergeblich. Er dussert sich nicht
politisch, z.B. ob die Statuierung einer bestimmten
Aufgabe politisch erwlinscht sei oder nicht. Seiner
gesetzlichen Aufgabe entsprechend beschrankt er
sich auf informations- und datenschutzrechtliche
Aspekte. Ob die ausarbeitenden Stellen die Bedeu-
tung einer sorgféltigen Rechtsetzung nicht verstanden
haben oder ob sie die Stellungnahme des Daten-
schutzbeauftragten als politische Stellungnahme an-
gesehen haben, der man je nach politischem Stand-
punkt folgen mag oder nicht, kann nicht beantwortet
werden. Anders als bei Rechtsetzungsprojekten in
anderen Departementen hat anschliessend niemand
das Gesprach gesucht, um Losungsanséatze zu be-
sprechen. Dass in der Zusammenarbeit sachdienliche
und datenschutzkonforme Losungen gefunden werden
konnen, zeigen die Beispiele des Statistikgesetzes!®
(und in der Fortsetzung des dazugehoérenden Verord-
nungsrechts) oder der Rechtsgrundlagen fur die Psy-
cho-Sozialen Dienste der Kantonspolizei. Der Daten-
schutzbeauftragte prift zurzeit, ob er gestitzt auf § 20
IDG kunftig alle Stellungnahmen im Rahmen von Ver-
nehmlassungen auf seiner Website publizieren will.
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Art. 5 Abs. 1 BV.

§ 5 Abs. 1 KV.

Art. 36 Abs. 1 BV; § 13 Abs. 1 KV.

Nach der (neuen) Kantonsverfassung sind andere
staatliche Handlungsformen, insbesondere
Grossratsbeschliisse und Regierungsratsbeschlisse,
keine Formen der Rechtsetzung mehr.

§ 9 Abs. 1 lit. a IDG; vgl. dazu PK-IDG/BS-Rupin 2014,
§9N 16.

§ 9 Abs. 1 lit. b IDG; vgl. dazu PK-IDG/BS-Rupin 2014,
§ON17.

PK-IDG/BS-Rupin 2014, § 9 N 21 ff. und

(fur besondere Personendaten) N 33 ff.

§ 5Abs. 2 BV; § 5 Abs. 2 KV.

§ 9 Abs. 3 IDG; vgl. dazu PK-IDG/BS-Rubin 2014,
§9N 51 ff.

§61DG.

§61DG.

Dies insbesondere dort, wo Datenbanken im Einsatz
sind, auf welche unterschiedliche Behtrden Zugriff
haben (z.B. N-SIS, RIPOL, ZEMIS, MOFIS, ISA, ISR).
Vgl. im Bund etwa das RVOG und die dazugehorenden
Verordnungen; im Kantons Basel-Landschaft das
Gesetz vom 6. Juni 1983 tber die Organisation des
Regierungsrates und der kantonalen Verwaltung
(Verwaltungsorganisationsgesetz, VwOG), SGS 140,
und die gestutzt darauf erlassenen Dienstordnungen;
im Kanton Zurich das Gesetz 6. Juni 2005 Uber die
Organisation des Regierungsrates und der kantonalen
Verwaltung (OGRR),LS172.1, und die dazu gehoren-
den Organisationsverordnungen.

Vgl. dazu PK-IDG/BS-Rubin 2014, § 6 N 2, § 9 N 37.

§ 24 SHG.

Regierungsratsbeschluss vom 6. Februar 2007,

Nr. 07/05/20. Dieser RRB enthalt Regelungen Uber die
Verschiebung von Stellen und die Finanzierung

der Leistungen, aber keinerlei Bestimmungen zum
Datenbearbeiten.

Verordnung vom 15. November 2011 betreffend
Zustandigkeit und Organisation beim Vollzug

der Arbeitslosenversicherung im Kanton Basel-Stadt,
SG 835.150.

Zu den Anforderungen an die Bestimmtheit der
gesetzlichen Grundlage vgl. PK-IDG/BS-Rupin 2014,
§ 9N 2 ff. und 33 ff.

TB 2012, 24.
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memaz ONlINEZUGrITfEe uNd Verantwortung
der Dateneignerin: Leichen im Keller?

Die Dateneignerin tragt die informations- und datenschutzrechtliche Verantwortung fir ihre
Datenbearbeitungen. Besonders wichtig ist dies, wenn sich andere 6ffentliche Organe mittels Onlinezugriff
bei den Daten der Dateneignerin «bedienen» kdénnen. Hier tun die verantwortlichen Leitungsorgane gut
daran, zu UberprUfen, ob sie diesbezlglich nicht Leichen im Keller haben, von denen sie nichts wissen.

Verantwortlichkeit nach IDG

Regelung im IDG Nach dem Informations- und
Datenschutzgesetz tragt dasjenige 6ffentliche Organ
die Verantwortung fir den Umgang mit Informationen,
das die Informationen zur Erfillung seiner gesetzli-
chen Aufgaben bearbeitet'. Es hat dafir zu sorgen,
dass die Anforderungen aus dem IDG umfassend ein-
gehalten werden. Damitist es —wie im Praxiskommen-
tar zum IDG festgehalten wird? — insbesondere dafur
verantwortlich, dass:

— der Umgang mit Informationen so gestaltet ist,
dass das offentliche Organ rasch, umfassend und
sachlich informieren kann (§ 4 IDG);

— die Informationen nach den Vorschriften Uber
die Aktenfihrung gemass dem Archivgesetz verwaltet
werden (§ 5 1DG);

— die Grundséatze fur das Bearbeiten von Per-
sonendaten nach §§ 9 bis 16 IDG (Gesetzmassigkeit,
Verhaltnismassigkeit, Treu und Glauben, Richtigkeit,
Zweckbindung, Vorabkontrolle, Datenvermeidung und
Datensparsamkeit, Erkennbarkeit bei der Beschaffung,
Vernichtung) eingehalten werden;

— das Bearbeiten von Informationen nur unter
den Voraussetzungen von § 7 IDG Dritten Ubertragen
und dabei sichergestellt wird, dass der Dritte die In-
formationen nur so bearbeitet, wie es das offentliche
Organ selbst tun durfte?;

— die Voraussetzungen flr das Bekanntgeben
von Personendaten nach §§ 21 bis 23 IDG beachtet
werden, insbesondere auch, wenn einem anderen
offentlichen Organ ein Onlinezugriff auf die «eigenen»
Personendaten eingerdumt werden soll, und bei der
grenziberschreitenden Datenbekanntgabe (§ 23 IDG);

— die Informationssicherheit nach § 8 IDG ge-
wahrleistet ist;
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— der Eintrag ins Verzeichnis der Verfahren, bei
denen Personendaten bearbeitet werden, nach § 24
IDG erfolgt;

— Gesuche auf Zugang zu Informationen i.S.v.
§ 25 IDG korrekt behandelt werden;

— Gesuche auf Zugang zu den eigenen Person-
endaten i.S.v. § 26 IDG korrekt behandelt werden;

— die Rechtsanspriiche der betroffenen Personen
nach § 27 IDG gewahrleistet werden und

— in angemessener Weise auf das Sperrrecht
der betroffenen Personen nach § 28 IDG hingewiesen
und das ausgelibte Sperrrecht beachtet wird.

Insbesondere bei Datenbekanntgaben Wenn das
offentliche Organ A dem 6ffentlichen Organ B Person-
endaten Ubermittelt, dann stellt dies datenschutz-
rechtlich eine Datenbekanntgabe im Sinne von § 21
IDG dar. Ob die Voraussetzungen fir die Datenbe-
kanntgabe erflllt sind, insbesondere ob die erfor-
derliche gesetzliche Grundlage besteht und die
Datenbekanntgabe verhaltnismassig ist, hat das be-
kanntgebende Organ A, die Dateneignerin, zu prifen.
Die Dateneignerin tragt damit die Verantwortung far
die Rechtmadssigkeit und Verhaltnismdassigkeit der
Datenbekanntgabe im konkreten Fall.

Konsequenzen bel Verletzung Wenn die oben er-
wahnten Pflichten verletzt werden, dann stehen den
betroffenen Personen die Rechtsanspriiche nach § 27
IDG zu*. Ausserdem kann die betroffene Person, wenn
die entsprechenden Voraussetzungen erflllt sind,
auch Anspruch auf Schadenersatz® bzw. Genugtuung®
geltend machen. Die Verletzung der informations- und
datenschutzrechtlichen Verantwortung kann fur die
fehlbare Person allenfalls auch disziplinarrechtliche
Folgen nach sich ziehen’.



Tragerinnen und Trager der Verantwortung

Verantwortung der Leitungsorgane Verantwortlich
ist «das o6ffentliche Organ». Verantwortung Uberneh-
men und tragen konnen natlUrlich nur Menschen.
Damit kommt die Verantwortung den Leitungsorganen
zu: Sie, die Leiterinnen und Leiter, tragen — rechtlich
und politisch — die Verantwortung fir den gesamten
Betrieb jeweils in ihrem Zustandigkeitsbereich®. Sie
haben ihre Organisationseinheit so zu organisieren,
dass sie die Verantwortung tragen kénnen.

Umsetzung Daraus ergeben sich verschiedene
Handlungspflichten®. Die Leitungsorgane haben daflir
zu sorgen, dass es in ihrem Verantwortungsbereich
«richtig» zu und her geht. Sie erreichen das:

— durch ein Bekenntnis zu Datenschutz und
Informationssicherheit;

— durch eine zweckmassige Organisation;

— durchden Erlass der erforderlichen Vorschriften;

— durchdie Anordnung der erforderlichen orga-
nisatorischen und technischen Massnahmen und

— durch eine sorgfaltige Auswahl der Mitarbei-
tenden, ihre eingehende Instruktion und angemessene
Beaufsichtigung.

Bei Onlinezugriffen

Einrdumung eines Onlinezugriffs Bei einem On-
linezugriff kann die Dateneignerin die Rechtmassig-
keit und Verhaltnismassigkeit der Datenbekanntgabe
im konkreten Fall nicht beurteilen; das zugriffsberech-
tigte Organ «bedient sich» direkt bei den Daten. Des-
halb muss die Dateneignerin bei der Einraumung des
Onlinezugriffs generell prifen, ob die Datenbekannt-
gabe (bzw. das «Sich-bedienen» des zugreifenden
Organs) rechtmassig und verhéaltnismassig ist. Dazu
ist insbesondere zu prifen, ob die erforderlichen
Rechtsgrundlagen gegeben sind und ob die Datenbe-
kanntgabe zur Aufgabenerfillung verhéaltnismassig,
d.h. zur Aufgabenerfillung geeignet und erforderlich
sowie den betroffenen Personen zuzumuten ist.

Verhaltnismassigkeit Bei der Verhaltnismassig-
keitsprifung, insbesondere bei der Prifung, ob die
Datenbekanntgabe erforderlich ist, ob also ohne die
Daten, mit weniger Daten oder mit weniger sensitiven
Daten die Aufgabe nicht erflllt werden kann (das «mil-
deste Mittel», mit dem die Aufgabe noch erflillt werden
kann), ist entscheidend, dass der Zugriff nur auf ge-
nau die Daten ermdglicht wird, die das empfangende
6ffentliche Organ braucht (z.B. Namen und Adressen
der weiblichen Jugendlichen, die in diesem Jahr 18
Jahre alt werden und das Schweizerbirgerrecht be-
sitzen). Dann kdnnen mittels Filtern die Datenséatze,
auf welche der Zugriff ermoglicht werden soll, oder
mittels Masken die Felder, die bei den ausgewahlten
Datensatzen angezeigt werden sollen, eingeschrankt
werden. Wenn diese Einschrankung nicht so prazise
gesteuert werden kann, dann ist zu prifen, ob ein
Onlinezugriff Gberhaupt eingerdumt werden darf oder
ob mit anderen Massnahmen dieses Manko gleich-
sam kompensiert werden kann (z.B. durch die regel-
massige Uberpriifung der konkret getatigten Zugriffe).

Bei einem Onlinezugriff kann die Daten-
eignerin die Rechtmassigkeit und
Verhaltnismassigkeit der Datenbekanntgabe
Im konkreten Fall nicht beurteilen.

Insbesondere Zugriffshaufigkeit Eine Onlinezu-
griffs-Moglichkeit ist bequem. Sie ist aber nichtimmer
auch verhéltnismassig. Gerade wenn die Zugriffe nicht
mittels Filtern und Masken fein gesteuert werden kon-
nen, spielt auch die Haufigkeit der Zugriffe eine Rolle.
Der Zugriff eines 6ffentlichen Organs auf die Daten des
Betreibungsamtes sollte z.B. so eingeschrankt werden,
dass das offentliche Organ einzig diejenigen Datensatze
sieht, bei denen es als Glaubiger involviert ist. Ware
das nicht moglich, hatte also das empfangende 6ffent-
liche Organ Zugriff auf mehr als 70000 im Betrei-
bungsregister verzeichnete eingeleitete Betreibungen,
obwohl es nur Angaben zu 500 Personen pro Jahr
benotigt, dann mag mit kompensierenden Massnah-
men das Manko in der Verhaltnismassigkeit aufgewo-
gen werden konnen. Wenn es nur Angaben zu 50
Personen brauchte, ware die Einrdumung des Online-
zugriffs unverhaltnismassig. Einmal in der Woche vom
Betreibungsamt eine Auskunft zu verlangen, ist zumut-
bar — und moglicherweise auch glnstiger als die Pro-
grammierung einer Schnittstelle mitsamt kompensie-
renden Massnahmen. >
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Es ist nicht auszuschliessen, dass offentliche
Organe die eine oder andere Leiche im Keller
haben: Sie sind daher aufgerufen, die Online-

zugriffe auf ihre Datenbestéande zu prifen.

Leichen im Keller?

Vorabkontrolle und Befristung Die Dateneignerin
(bzw. die Leitungsebene der Dateneignerin) tragt also
die Verantwortung flr die Einrdumung von Online-
zugriffs-Moglichkeiten. Die Einrdumung ist vorab-
kontrollpflichtig, d.h. sie muss der oder dem Daten-
schutzbeauftragten zur Prifung vorgelegt werden.
Normalerweise wird die Genehmigung des Zugriffs
zeitlich begrenzt, muss also periodisch — in der Regel
jeweils nach funf Jahren — wieder geprUft werden.

Uberprifung  Der Datenschutzbeauftragte ver-
mutet aufgrund der Unterlagen, die noch aus der
Geltungszeit des Datenschutzgesetzes von 1992
stammen, dass etliche Onlinezugriffs-Moglichkeiten
bestehen, die in den letzten zehn Jahren nichtvon den
Dateneignerinnen genehmigt worden sind (oder deren
Genehmigung in diesen Jahren nie geprUft und ver-
langert worden ist). Es ist nicht auszuschliessen, dass
offentliche Organe die eine oder andere Leiche im
Keller haben, ohne dass sie (d.h. die Leiterinnen oder
Leiter) sich dessen bewusst sind. Deshalb werden alle
offentlichen Organe des Kantons und der Gemeinden
aufgerufen, die Onlinezugriffe auf ihre Datenbestande
einmal auf ihre Recht- und Verhaltnismassigkeit zu
prifen. Der Datenschutzbeauftragte wird in den nachs-
ten Jahren entsprechende Prifungen vornehmen.
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memas | [-GOvVErnance — kein

blosses Schlagwort

Am 1. Januar 2014 wurde im Kanton Basel-Stadt die neue IT-Governance in Kraft gesetzt.
Damit ist der Kanton aber keineswegs ein Vorreiter — im Gegenteil: Das Thema Governance und die im
Folgenden aufgegriffene IT-Governance sind in Privatwirtschaft und 6ffentlicher Verwaltung seit
geraumer Zeit vieldiskutierte Themen. Was steht aber hinter dem Schlagwort «IT-Governance»?

Ausgangslage

IT-Governance als Framework IT-Governance ist
ein strategisches Gesamtkonzept, das auf einer Gber-
geordneten Ebene beschreibt, wie die IT innerhalb
einer Organisation gesteuert werden soll. Unter ande-
rem legt die IT-Governance fest, wie beispielsweise die
Ausrichtung der IT am operativen Geschéft sicherge-
stellt werden soll, wie die Verantwortlichkeiten geregelt
werden, wie der Umgang mit Risiken aussehen soll
und wie sichergestellt werden soll, dass die Ziele auch
erreicht werden. Die Norm ISO 38500! als eines der
fur die IT-Governance relevanten Frameworks definiert
folgende Bereiche flr die IT-Governance: Verantwor-
tung (Responsibility), Strategie (Strategy), Beschaf-
fung (Acquisition), Leistung (Performance), Regelkon-
formitat (Conformance) und den Faktor Mensch
(Human behaviour). Eines der Herzstlicke von COBIT,
einem weiteren prominenten Rahmenwerk fir IT-
Governance, ist eine Zielkaskade, welche ausgehend
von den Anspruchsgruppen-Treibern Uber die Unter-
nehmensziele der Organisation (Strategie) und die IT-
Ziele (IT-Strategie) zu den Enabler-Zielen (Umsetzung)
einen Zusammenhang abzubilden versucht. Mit dem
von COBIT gewahlten Vorgehen soll erreicht werden,
dass relevante und greifbare Ziele und Zielvorgaben
auf verschiedenen Zusténdigkeitsebenen vorhanden
sind und deren Abhdngigkeit und Zusammenhang
klar ersichtlich ist. Beiden, ISO 38500 und COBIT, ist
gemein, dass die Verantwortung flr den Einsatz und
den Nutzen der IT nicht ausschliesslich dem IT-Ver-
antwortlichen (ClO) oder den IT-Managern zugeordnet
wird. ISO 38500 geht gar so weit, dass sich diese Norm
primar an die Unternehmensfiihrung wendet. Dies
wird bereits mit dem Titel der Norm( «Corporate gover-
nance of information technology» und nicht etwa «|T-
Governance») unterstrichen.

Der Datenschutzbeauftragte erachtet eine

seridse Umsetzung der neuen IT-Governance
in den kommenden Jahren als eine der wich-
tigsten Aufgaben der kantonalen Verwaltung.

Politisches Commitment Bereits im Tatigkeitsbe-
richt 2012 hat der Datenschutzbeauftragte das Thema
IT-Governance aufgegriffen. In der Zwischenzeit hat
der Regierungsrat eine «Neuregelung der IT-Gover-
nance» beschlossen. So hélt er in seiner Antwort auf
die Schriftliche Anfrage Urs Muller-Walz betreffend
«Alleingang Rechenzentren JSD»?fest: «Per 1. Januar
2014 trat die vom Regierungsrat am 12. November
2013 beschlossene Neuregelung der IT-Governance
in Kraft. Mit dieser wurden die kantonalen Steuerungs-
instrumente und Organisationen zur effizienten und
betriebswirtschaftlich orientierten Fuhrung der Infor-
matik gestarkt.» Auch in seiner Stellungnahme zu den
Erwartungen der Geschaftsprifungskommission im
Bericht 14.5265.01 zum Jahr 20132 verweist er auf
diese IT-Governance und deren Nutzen. Die Neu-
besetzung der Stellen des Leiters der Zentralen
Informatikdiensten (ZID) und des Leiters Informatik-
steuerung und Organisation (ISO) erfolgte im Verlauf
des Berichtsjahres. Ob und welche Auswirkungen die
neue IT-Governance hat, lasst sich noch nicht fest-
stellen, zumal auch wesentliche von der IT-Gover-
nance gepragte Vorhaben, wie beispielsweise die neue
Verordnung Uber die Informationssicherheit, bislang
aufgeschoben wurden.

Erwartungen und Herausforderungen

Erwartungen Der Datenschutzbeauftragte erach-
tet eine seridse Umsetzung der neuen IT-Governance
in den kommenden Jahren als eine der wichtigsten
Aufgaben der kantonalen Verwaltung: Hierbei wird
dem Gesamtregierungsrat eine zentrale Rolle zukom-
men. Der Gesamtregierungsrat tragt nicht nur die Ver-
antwortung fur die strategischen Vorgaben, die Sicher-
stellung deren Umsetzung sowie ein angemessenes >
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Risikomanagement, letztlich ist er das oberste Fiih-
rungsgremium der Exekutive und vor allem auch das
Bindeglied zwischen den sieben Departementen. Die
Vorgaben, was zentral und was dezentral behandelt
werden soll, kann letztlich nur der Gesamtregierungs-
rat vorgeben und die zielfihrende Durchsetzung
sicherstellen.

IT-Governance kann nur umgesetzt werden,

wenn Verantwortlichkeiten geklart und ernst-

genommen werden.

Herausforderungen Gerade fur eine foderal struk-
turierte Organisation wie eine kantonale Verwaltung
ergeben sich bezlglich der Verantwortlichkeiten spe-
zielle Herausforderungen. IT-Governance in der 6ffent-
lichen Verwaltung ist ein Balanceakt zwischen fode-
ralen Strukturen und zentralen Vorgaben. Dieser
Herausforderung muss sich nicht nur der Kanton
Basel-Stadt stellen — alle 6ffentlichen Verwaltungen
der Schweiz werden Uber kurz oder lang um die Ver-
abschiedung einer IT-Governance nicht mehr herum-
kommen.

Beispiel Bund Der Bund hat bereits mit der Bun-
desinformatikverordnung (BInfV) einen ersten Schritt
getan: So werden dem Bundesrat folgende Zustandig-
keiten auferlegt: Er

— bestimmt die IKT-Strategie des Bundes;

— legtdie IKT-Standarddienste und deren Marki-
modell fest;

— Uberwacht die Umsetzung der IKT-Strategie
des Bundes anhand des strategischen Controllings
und beschliesst bei Bedarf Massnahmen;

— legt fest, in welchen Bereichen IKT-Vorgaben
notig sind oder angepasst werden sollen;

— erlasst Weisungen Uber die IKT-Sicherheit;

— bestimmt im Rahmen des Budgetprozesses
Uber die Zuweisung zentral eingestellter Mittel flr IKT-
Vorhaben;

— entscheidet bei Differenzen zwischen den
Departementen, der Bundeskanzlei und dem ISB und

— bewilligt Abweichungen von seinen Vorgaben.
In Austbung dieser Kompetenzen verabschiedete der
Bundesratam 30. November 2012 beispielsweise die
Weisung flr das Strategische Controlling fir die Infor-
matik und Telekommunikation (IKT) und setzte diese
aufden 1. Dezember 2012 hin in Kraft. In dieser Wei-
sung fordert der Bundesrat unter anderem «aktuelle
und stufengerechte Steuerungsinformationen» ein,

16

damit er die «strategischen Kernfragen bezlglich der
Bundesinformatik beantworten kann». Der Bundesrat
will mit dieser Weisung auch den Umsetzungsstand
der IKT-Strategie des Bundes 2012-2015, den Status
der IKT-Schlisselprojekte sowie den Stand bei den
IKT-Standarddiensten Uberwachen und kommt letzt-
lich den verbindlichen Bestimmungen der BInfV nach.

Vergleich Etwas fallt auf: Im Kanton Basel-Stadt
hat sich der Regierungsrat in seiner IT-Governance
keine vergleichbare Stellung zugeordnet. Diese zent-
rale Funktion, die der Bundesrat im Bund einnimmt,
fehlt im Kanton. Weder das Finanzdepartement noch
die Konferenz flr Organisation und Information (KOI)
oder die Fachstelle Informatiksteuerung und Organi-
sation (ISO) durften langerfristig in der Lage sein, zen-
trale Vorgaben gegenUber einzelnen Departementen
durchzusetzen. Der Datenschutzbeauftragte beftirch-
tet, dass ohne die Ubernahme dieser zentralen Funk-
tion durch die Exekutive die Ziele der IT-Governance
nicht erreicht werden kénnen.

Handlungsbedarf

Verantwortung Nach § 6 IDG tragt dasjenige 6f-
fentliche Organ die Verantwortung flr den Umgang
mit Informationen, das die Informationen zur Erfillung
seiner gesetzlichen Aufgaben bearbeitet. Im IT-Kon-
text liegt diese Verantwortung bei der Dateneignerin.
Es muss daher zwingend fur alle bearbeiteten Infor-
mationen geklart sein, wie diese Verantwortung aus-
gestaltet ist. IT-Governance kann nur umgesetzt
werden, wenn Verantwortlichkeiten geklart und ernst-
genommen werden: Auch etablierte Standards und
Frameworks zur IT und deren Sicherheit kennen die
Definition des «fachlich Verantwortlichen». In der Ver-
waltung fehlt es aber aktuell vielerorts an einer klaren
Zuordnung der Verantwortlichkeiten innerhalb der
jeweiligen Organisationseinheit. Diese Klarung hat
zwar letztendlich dezentral zu erfolgen — im Interesse
einer gesamtheitlichen Losung, eben einer kantonalen
IT-Governance, erscheint es jedoch sinnvoll, Regelun-
gen zentral zu verabschieden. Derzeit fehlen solche
Vorgaben oder Richtlinien jedoch.



/usammenarbeit In diesem Zusammenhang stellt
sich auch die Frage, wie das Zusammenspiel Gber die
Hierarchieebenen hinaus innerhalb der Verwaltung
gestaltet werden soll. § 8 IDG gibt vor: «Das 6ffentliche
Organ [also die Dateneignerin] schiitzt Informationen
durch angemessene organisatorische und technische
Massnahmen.» Die einzelnen Dateneignerinnen sind
aber eingebunden in «ihre» Departemente und die
Departemente ihrerseits in die gesamte Verwaltung.
Sie kdnnen somit beispielsweise nicht frei entschei-
den, welches Restrisiko getragen werden kann, ge-
schweige denn, ob die Summe aller Restrisiken im
Departement oder gar der gesamten Kantonsverwal-
tung akzeptiert werden kann. Haufig fehlt auch das
Fachwissen, um Aspekte des Datenschutzes und der
Informationssicherheit ausreichend fundiert beurtei-
len zu kénnen. Damit aber nicht genug: Dateneig-
nerinnen beziehen in der Regel IT-Leistungen, die
zentral (von einem internen oder externen Anbieter)
zur Verfligung gestellt werden. Die Dateneignerinnen
kdnnen also faktisch nicht nach Belieben Uber die
Angemessenheit der Massnahmen entscheiden und
bendtigen entsprechende spezifische Unterstitzung
sowie die Einbindung in die Gesamtorganisation. Da-
mit darf aber ihre teils sogar gesetzlich vorgeschrie-
bene Unabhangigkeit in ihrer Aufgabenerfillung nicht
tangiert werden. Auch diesem Umstand muss bei der
Definition und Umsetzung einer tauglichen IT-Gover-
nance-Reglung Rechnung getragen werden.

In der Verwaltung fehlt es aktuell vielerorts an
einer klaren Zuordnung der Verantwortlichkeiten
innerhalb der jeweiligen Organisationseinheit.

Am Ball bleiben Das Thema IT-Governance darf
nicht nur fur den Datenschutzbeauftragten von zent-
raler Bedeutung sein. Die Verwaltung und insbe-
sondere der Gesamtregierungsrat sind gefordert. Die
Chancen und die Risiken, die mit dem Einsatz von
Informatikmitteln bestehen, sind bekannt und mussen
entsprechend ernstgenommen werden. Erschwert
wird die seridse Konzeption und Umsetzung der IT-
Governance durch die Tatsache, dass zentrale Stellen
bezlglich der Umsetzung bereits wieder vakant sind.
Auch wenn die unaufhaltsame und immer schneller
voranschreitende technische Entwicklung eine lang-
fristige Planung oder gar eine «Patentldsung» verun-
moglicht, so birgt der Einsatz von IT-Mitteln zu grosse
Risiken, auch fir die Persénlichkeitsrechte der Betrof-
fenen und die Reputation der Verwaltung, vor allem

aber auch fur die Finanzen. Deshalb darf diese The-
matik schlicht nicht dem Zufall Gberlassen werden.
Dass Losungsansatze unter Umstanden nach kurzer
Zeit revidiert werden mussen, ist unvermeidbar, be-
deutet aber nicht, dass aus Angst, dass eine Losung
«falsch» sein kodnnte, auf die Hoffnung abgestellt
werden darf, dass «schon alles gut gehe». Falsch wére
lediglich, die Risiken zu ignorieren und bezuglich der
Herausforderungen nicht am Ball zu bleiben. Der Da-
tenschutzbeauftragte steht fur Diskussionen zur Ver-
flgung und wird die Verwaltung bei der Umsetzung
der IT-Governance fachlich gerne unterstitzen.

1 ISO/IEC 38500:2008 Corporate governance of
information technology.

2 Schriftliche Anfrage Urs Mller-Walz betreffend
«Alleingang Rechenzentrum JSD» (14.5144.02
vom 27. Mai 2014).

3 Weitergeleitet an den Grossen Rat mit Schreiben
14.5265.02 der GPK vom 18. Dezember 2014 an
den Grossen Rat.
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Aus dem Alltag



Einblicke in die
Kontrolltatigkelt

Einblicke in die
Beratungstatigkeit

Besondere
Berichtspunkte

Verwendung von Fotos auf
Werbeplakaten

Videoaufzeichnungen zur
MassnahmenUberprifung

Fragebogen Uber
Kindergartenkinder

Wiederholung der
Durchimpfungsstudie

Datenschutz in
Grossraumbuiros

Aufbewahrung und Ver-
nichtung von Dokumenten

Sperrung der Bekanntgabe
von Personendaten an Private

Durchbrechung der
Bekanntgabesperrung

Onlinezugriffs-Gesuche

Gesetzliche Grundlage fur
die Psycho-Sozialen Dienste
der Kantonspolizei

Gefahrderansprache im
Kontext hauslicher Gewalt

Adressbekanntgaben
fur Studien

VideoUberwachung
Vernehmlassungen

Publikation von Erwachsenen-
schutzmassnahmen

Vorentwurf Bundesgesetz
Gber Gesundheitsberufe

Schengen-Weiterentwicklungen
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Schulungen und Referate
Zusammenarbeit

Abgeschlossen: Daten-
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Kinder- und Jugenddienst
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vernichtung
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Bedeutung der Schengen-
Evaluationsempfehlungen
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Pilotversuche mit
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Informationszugangs-
gesuche nach dem Offent-
lichkeitsprinzip

Statistik zu den Geschéften
des Datenschutzbeauftragten

Statistik

Geschafte

Indikatoren gemass Budget
Offentlichkeitsprinzip
Initianten (Veranlasser

der Geschafte)

Involvierte Stellen



Aus dem Alltag Elnb“Cke In dle

Beratungstatigkeit

Der Datenschutzbeauftragte wird fast taglich mit neuen und herausfordernden Fragen konfrontiert.
Die folgende Darstellung bietet Innen ein paar kurze Einblicke in die Vielfalt der behandelten Themen — von
A (wie Aufbewahrungsdauer von Informationen) bis Z (wie Zugriffsgesuche). Ausserdem wird ein Blick
auf die «Aussenauftritte» des Datenschutzbeauftragten und seiner Mitarbeitenden geworfen, auf Schulungen,

Referate und Publikationen.

Verwendung von Fotos auf Werbeplakaten

Authentizitat Um moglichst authentische Bilder
zu gewinnen, verzichtete der Fotograf der Berufs- und
Laufbahnberatung darauf, die Kinder einer Kinder-
gartengruppe (bzw. ihre Eltern) sowie ihre Leiterin um
ihre vorgangige Einwilligung zu bitten — er schoss die
Fotos, ohne dass die abgelichteten Personen dies ge-
merkt hatten. Auch nachtraglich wurde von den Kin-
dern bzw. ihren Eltern und der Leiterin keine Einwilli-
gung eingeholt! — erst per Zufall erkannte die besagte
Leiterin sich und ihre Gruppe auf einem Plakat und
wandte sich an den Datenschutzbeauftragten.

Nachtragliche Einwilligung Der Datenschutzbe-
auftragte informierte die Berufs- und Laufbahnbera-
tung dartber, dass dieses Vorgehen widerrechtlich ist:
Da keine gesetzliche Grundlage fur die Erstellung von
Fotos, auf denen Personen erkennbar sind, bestehe,
mussten die abgelichteten Kinder und Jugendlichen
bzw. deren Eltern, sowie die Leiterin der Gruppe zwin-
gend um ihre Einwilligung in die Aufnahmen gebeten
werden. Die Berufs-und Laufbahnberatung versicherte
daraufhin, kinftig entweder auf die Verwendung von
Fotografien, auf welchen Personen erkennbar sind, zu
verzichten, oder aber die Einwilligung der abgelichte-
ten Personen oder derer gesetzlichen Vertreter einzu-
holen. GegenUber den Eltern der Kinder, die auf den
aktuellen Plakaten abgebildet waren, entschuldigte
sich die Berufs- und Laufbahnberatung schriftlich und
bat nachtraglich um die Einwilligung, die Plakate ver-
wenden zu durfen.
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Videoaufzeichnungen zur Massnahmen-

iiberpriifung

Steigerung der Verkehrssicherheit Das Amt flr
Mobilitat hat im vergangen Jahr verschiedene verkehrs-
technische Massnahmen im Zusammenhang mit sog.
Kaphaltestellen? erprobt, um die Verkehrssicherheit
vor allem fUr die Velofahrenden, aber auch fir die an-
deren Verkehrsteilnehmer zu erhéhen. Die erprobten
Massnahmen, wozu beispielsweise das Anbringen von
Velosymbolen zwischen den Schienen oder das Fih-
ren eines Veloweges auf Niveau Trottoir gehorten, soll-
ten mittels Befragungen und Videoaufnahmen ausge-
wertet werden. Dabei waren insbesondere Blick,
Handzeichen, Fahrverhalten etc. von Interesse, wes-
halb die Velofahrenden von vorne aufgenommen
werden sollen.

Bestehen keine gesetzlichen Grundlagen fur
die Erstellung von Fotos, auf denen Personen
erkennbar sind, mussen die Betroffenen zwin-
gend um ihre Einwilligung gebeten werden.

Aufgabenerfullung Der Datenschutzbeauftragte
geht davon aus, dass die durch die erprobten Mass-
nahmen bezweckte Erhéhung der Verkehrssicherheit
zu den gesetzlichen Aufgaben des Amtes fiir Mobilitat®
gehort. Nach § 10 IDG ist auch das Bearbeiten zu
einem nicht personenbezogenen Zweck (Statistik, Pla-
nung, Wissenschaft und Forschung) in der gesetzlichen
Grundlage fur die Aufgabenerftllung mitenthalten®.

Outsourcing Die Ubertragung der Datenbearbei-
tungan Dritte ist nach § 7 IDG zuléssig®, allerdings darf
keine rechtliche Bestimmung oder vertragliche Ver-
einbarung der Ubertragung entgegenstehen. Zudem
muss das Offentliche Organ sicherstellen, dass die
Personendaten nur so bearbeitet werden, wie es dies
selbst tun dirfte.



Fragebogen iiber Kindergartenkinder

Unklares Befragungsziel Der Fragebogen des Kin-
der- und Jugendgesundheitsdiensts (vormals Schul-
arztlicher Dienst), der allen neu in den Kindergarten
eingetretenen Kindern verteilt wurde, 16ste bei einer
Mutter Stirnrunzeln aus: Auch wenn der Fragebogen
freiwillig auszufillen sei — weshalb sollte es fur den
Kinder- und Jugendgesundheitsdienst relevant sein
zu wissen, ob die Eltern bzw. die jeweiligen Betreu-
ungspersonen mit dem Kind gemeinsam frihsticken,
zu Mittag essen und das Znacht mit ihm einnehmen?

Plausibilisierung  Der Datenschutzbeauftragte
kontaktierte den Kinder- und Jugendgesundheits-
dienst und klarte die Hintergriinde fur die Befragung
ab: Der Kinder- und Jugendgesundheitsdienst verfligt
flr derartige Befragungen mit den §§ 140 ff. Schulge-
setz Uber die erforderlichen gesetzlichen Grundlagen.
Ob die gestellten Fragen bzw. die damit erhobenen
Informationen far die Aufgabenerfillung des Schul-
arztamtes auch tatséachlich geeignet und erforderlich
sind, kann der Datenschutzbeauftragte im Sinne einer
Plausibilisierung und auf den konkreten Sachverhalt
bezogen prifen: Es erschien im aktuellen Fall nach-
vollziehbar, dass derartige Angaben flir die Erstellung
eines Gesamtbilds Uber das jeweilige Kind erforderlich
sind und es dem Schularztamt erlauben einzuschat-
zen, ob die Angebote zur Gesundheitsversorgung im
Kleinkindalter von den Eltern in Anspruch genommen
wird bzw. ob das Bewusstsein flr eine regelmassige
und ausgewogene Erndhrungim Familienkreis besteht
und ob allenfalls weitere Sensibilisierungsmassnah-
men erforderlich sind.

Wiederholung der Durchimpfungsstudie

Vage gesetzliche Grundlage Das Institut fir Sozial-
und Praventivmedizin der Universitat Zarich fihrte im
Auftrag des Kinder- und Jugendgesundheitsdienstes
und der Kantonsarztin eine weitere Studie zum Durch-
impfungsgrad von Kleinkindern durch. Wie bereits im
Jahr 2010 wurde als gesetzliche Grundlage fur die
Durchfihrung der Studie Art. 22 Epidemiengesetz
(EpG) angefuhrt. Nach Auffassung des Datenschutz-
beauftragten bietet dieser Art. 22 lediglich eine sehr
vage gesetzliche Grundlage® flr das Bearbeiten von
besonderen Personendaten.

Strenge Prifung Entsprechend hohe Anforderun-
gen stellte der Datenschutzbeauftragte an die Verhalt-
nismassigkeit der Datenbearbeitungen, die aber erfillt
wurden: Die erhobenen Daten sind zur Erreichung des
Studienzwecks geeignet und erforderlich. Lediglich
die personalisierten Reminder (zweites Schreiben, in
welchem die Eltern gebeten werden, die Impfnach-
weise zu erbringen) sowie die geplanten Telefonanrufe
(als weitere Reminder) veranlassten den Datenschutz-
beauftragten dazu festzuhalten, dass dieses Vorgehen
in Anbetracht der Freiwilligkeit der Studienteilnahme
doch mindestens problematisch sei.

Datenschutz in Grossraumbiiros

Herausforderung Grossraumbro Telefongespra-
che, Akten, die offen auf Schreibtischen liegen und
die Bildschirme der PC kénnen in Grossraumbuiros
dazu fuhren, dass die Mitarbeiterinnen und Mitarbei-
ter einer Abteilung Kenntnis von Personendaten er-
langen, die von einer anderen Abteilung bearbeitet
werden und die sie selbst nicht fur ihre Aufgabener-
fullung bendtigen. Damit wird gegen das IDG versto-
ssen: Offentliche Organe dirfen nur diejenigen Per-
sonendaten bearbeiten, die sie zur Erfullung ihrer
gesetzlichen Aufgabe bendtigen.

Offentliche Organe dirfen nur diejenigen
Personendaten bearbeiten, die sie zur Erfillung
ihrer gesetzlichen Aufgabe benbtigen.

Losungen Nun lasst sich aus datenschutzrechtli-
cher Sicht nicht sagen, Grossraumb(ros seien unzu-
lassig. Vielmehr muss zuerst versucht werden, mit
geeigneten (z.B. organisatorischen, baulichen, gestal-
terischen usw.) Massnahmen daflr zu sorgen, dass
der Datenschutz eingehalten wird, dass also Person-
endaten — und ganz besonders besondere Personen-
daten — nicht an andere Personen gelangen, die sie
nicht zur Aufgabenerfillung bendtigen.

Empfehlungen Der Datenschutzbeauftragte emp-
fiehlt beispielsweise, einzelne und themenverwandte
Abteilungen zusammen zu platzieren: Eine Abteilung,
welche sich mit Bauten beschaéftigt, kann neben einer
Abteilung, welche die Planung von Veranstaltungen
vornimmt, platziert werden — beide werden in der Re-
gel nur wenige bzw. weniger heikle Personendaten
bearbeiten, wohingegen das Care Management mog-
lichst getrennt von anderen Abteilungen unterge-
bracht werden sollte. Verschiedene Abteilungen kon-
nen hintereinander so platziert werden, dass nichtalle
Mitarbeiterinnen und Mitarbeiter jedesmal an den
Arbeitsplatzen jener Abteilung vorbeigehen missen, >
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bei der die heikelsten Dossiers auf dem Tisch liegen.
Aber auch innerhalb einer Abteilung kann es zu un-
zulassigen Situationen kommen: Wenn beispielsweise
eine Mitarbeiterin der Bewdhrungshilfe ein «heikles»
Telefongesprach mit einem Klienten flhrt, dann ist es
unzulassig, dass der Klient, der mit ihrem Blronach-
barn telefoniert oder mit diesem in einer Besprechung
ist, den Inhalt des Gesprachs mitbekommt. Mogli-
cherweise kann mit Headsets telefoniert werden, so
dass Umgebungsgerdusche (und damit auch das
Gesprach der Blronachbarin) nicht aufgenommen
werden. Auch mit einer geschickten Positionierung
von Mobiliar (Aktenschranken oder mobilen Trenn-
wanden) kann erreicht werden, dass sowohl die Sicht
auf die einzelnen Arbeitsplatze eingeschrankt wie
auch die Akustik gedampft wird. Die Sicht auf die Bild-
schirme kann mittels spezieller Folien eingeschrankt
werden: Nur wer in einem bestimmten Winkel auf den
Bildschirm blickt, kann wirklich erkennen, woran ge-
rade gearbeitet wird.

Sensibilisierung Und schliesslich gilt es, die Mit-
arbeiterinnen und Mitarbeiter fir den Umgang mit
Personendaten in Grossraumburos zu sensibilisieren.
Der Datenschutzbeauftragte kann flr entsprechende
Schulungen gerne beigezogen werden.

Aufbewahrung und Vernichtung von

Dokumenten

Lebenszyklus Wie lange missen Dokumente, die
ein oOffentliches Organ zu seiner Aufgabenerfillung
benbtigt hat, aufbewahrt werden, wenn ein Geschéaft
abgeschlossen ist? § 16 IDG halt fest, dass «nicht
mehr bendtigte Personendaten, die von der gemass
Archivgesetz zustandigen Stelle als nicht archivwirdig
beurteilt werden, (...) vom 6ffentlichen Organ zu ver-
nichten (sind).» § 21 Abs. 1 der Registratur- und Ar-
chivierungsverordnung verpflichtet die o6ffentlichen
Organe wiederum «die Unterlagen, die sie nicht mehr
bendtigen, aus(zusondern) und (...) dem Staatsarchiv
an(zubieten), und zwar in der Regel spatestens zehn
Jahre nach Abschluss der Unterlagen».
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Einzelfallbeurteilung Damit wird deutlich, dass
es — ausser in einzelnen Féllen, in denen ein Gesetz
eine Aufbewahrungsfrist explizit vorsieht — keine fixe
«Standardaufbewahrungsdauer» gibt, sondern ledig-
lich eine in der Regelanwendbare Maximalaufbewah-
rungsfrist: Es muss also von Fall zu Fall entschieden
werden. Das offentliche Organ selbst muss abschat-
zen, wie lange es einen Informationsbestand regelma-
ssig benotigt, um seine gesetzlichen Aufgaben erflllen
zu kénnen. Ein paar Beispiele, welche die unterschied-
lichen Aufbewahrungsfristen illustrieren:

— Ein Universitatsinstitut, das Personendaten
flr eine bestimmte wissenschaftliche Studie erhoben
und ausgewertet hat, kann die Daten nicht unmittelbar
nach dem Abschluss dem Archiv anbieten oder ver-
nichten, da wahrend einer bestimmten Frist — die von
der Art der Studie und den daflir verwendeten Daten
abhangt — zum Beweis der Wissenschaftlichkeit auf-
bewahren.

Es gibt keine fixe «Standardaufbewahrungs-
dauer»: Es muss von Fall zu Fall entschieden
werden, ob ein Informationsbestand zur
Aufgabenerflllung noch benotigt wird.

— Die Sanitat Basel-Stadt erstellt von jedem
Rettungseinsatz ein Protokoll. Unabhangig davon, ob
die Patientin bzw. der Patient in eine Klinik gebracht
wird oder nicht, bewahrt die Sanitat die Dokumentati-
on des jeweiligen Einsatzes auf. Fir die Sanitat Basel-
Stadtist in diesem Kontext das kantonale Gesundheits-
gesetz (GesG) einschlagig: § 21 Abs. 1 GesG definiert
Fachpersonen im Gesundheitswesen als «alle Perso-
nen, die berufsmassig diagnostisch, therapeutisch,
pflegend oder betreuend tétig sind und Uber eine
entsprechende Ausbildung verfliigen.» Damit fallt die
Sanitat klar in den Anwendungsbereich des GesG.
Entsprechend gelangt die in § 29 Abs. 2 GesG vorge-
sehene Aufbewahrungsfrist von zehn Jahren auch auf
die Sanitat Basel-Stadt zur Anwendung.

— Die Sozialhilfe Basel-Stadt prift die Ersuchen
von Personen, die sich in einer perstnlichen Notsitu-
ation befinden oder nicht in der Lage sind, fir den
Lebensunterhalt fir sich oder ihrer Familie aufzukom-
men, anhand von Unterstltzungsrichtlinien. Kommt
die Sozialhilfe Basel-Stadt zum Schluss, dass kein
Anspruch auf Unterstltzung besteht, so wird das je-
weilige Dossier nach ungenutztem Verstreichen der
Rekursfrist nach Ablauf eines Jahres dem Staatsarchiv
angeboten bzw. vernichtet.

Angebot Der Datenschutzbeauftragte berat die
offentlichen Organe gerne bei der Festlegung der je-
weiligen Aufbewahrungsfristen und -modalitaten.



Sperrung der Bekanntgabe von

Personendaten an Private

Teil des Personlichkeitsrechts Jede Person hat
das Recht, bei einem 6ffentlichen Organ die Bekannt-
gabe ihrer Personendaten an Private schriftlich sper-
ren zu lassen’. In diesem Zusammenhang geben ver-
schiedene Punkte immer wieder Anlass zu Fragen an
den Datenschutzbeauftragten.

Einzelne Aspekte Im einzelnen kann festgehalten
werden:

— Es gibt kein generelles Sperrbegehren. Eine
Person, welche die Bekanntgabe ihrer Daten sperren
lassen will, muss an jedes 6ffentliche Organ — konkret:
an jede Dienststelle — einzeln ein Gesuch richten?.

— Das Recht auf Sperrung steht jeder Person
voraussetzungslos zu. Welches Interesse sie mitihrem
Gesuch verfolgt, ist irrelevant. Das Sperrrecht muss
deshalb auch nicht begriindet werden®.

— Das Sperrrecht richtet sich gegen die Be-
kanntgabe der Personendaten durch das o6ffentliche
Organ an Private generell. Wird das Sperrecht geltend
gemacht, gilt es gegeniber allen Privaten, es kann
nicht bloss gegenuber bestimmten Privatpersonen
ausgelbt werden!©,

— Die Sperrung nach § 28 IDG betrifft die Daten-
bekanntgabe an Private. Sie hat keinen Einfluss auf
die Datenbekanntgabe an andere 6ffentliche Organe
oder auf andere Bearbeitungsvorgange als der Be-
kanntgabe.

— Die Auslibung des Sperrrechts ist kostenlos!!.

— Die betroffene Person hat jederzeit das Recht,
um Aufhebung der Sperre zu ersuchen'?.

Durchbrechung der Bekanntgabesperrung

Grundrechtseingriff -~ Die Durchbrechung der
Sperre ist ein erheblicher Grundrechtseingriff. Eine
Bekanntgabe der Personendaten an Private trotz
Sperrungist nach § 28 Abs. 3 IDG nur zulédssig, wenn:

— eine gesetzliche Pflicht besteht, Daten an
Private bekannt zu geben!3;

— die Bekanntgabe der Personendaten an Pri-
vate zur Erfillung einer gesetzlichen Aufgabe eines
offentlichen Organs zwingend notwendig ist'4 oder

— die um Bekanntgabe ersuchende Person
glaubhaft macht, dass die Personendaten zur Durch-
setzung ihrer Rechtsanspriiche erforderlich sind*®.

Rechtliches Gehor Ist im letztgenannten Fall ein
Gesuch nicht von vornherein abzuweisen, ist der be-
troffenen Person das rechtliche Gehor zu gewahren,
d.h. sie ist zur Stellungnahme innert angemessener
Frist einzuladen®®. Trifft innert der eingerdumten Frist
keine Stellungnahme ein, muss das 6ffentliche Organ
ohne Kenntnis der Gegenargumente, aber im Be-
wusstsein, dass einmal bekannt gegebene Informati-
onen nicht wieder zurtickzuholen sind, eine Interes-
senabwéagung vornehmen?’.

Der Entscheid, ob ein 6ffentliches Organ
einem anderen einen Onlinezugriff auf seine
Informationen einrdumen will, trifft die
Dateneignerin in eigener Verantwortung.

Entscheid Auf Begehren der betroffenen Person,
entgegen deren Stellungnahme die Sperrung durch-
brochen werden soll, oder auf Begehren des gesuch-
stellenden Person, deren Gesuch auf Durchbrechung
der Bekanntgabesperrung abgewiesen werden soll, ist
der Entscheid in Form einer anfechtbaren Verfligung
zu erlassen, womit der Adressatin der Rechtsweg
offensteht!®. Vor dem rechtskréaftigen Entscheid durfen
die Daten nicht bekannt gegeben werden.

Onlinezugriffs-Gesuche

Pflicht zur Vorabkontrolle Wenn ein o¢ffentliches
Organ einem anderen o6ffentlichen Organ einen On-
linezugriff auf seine Informationen einrdumen will
(Abrufverfahren), muss dieses Vorhaben dem Daten-
schutzbeauftragten zur Vorabkontrolle vorgelegt wer-
den®. Der Entscheid hingegen, ob ein offentliches
Organ einem anderen einen Onlinezugriff auf seine
Informationen einrdumen will, trifft nicht der Daten-
schutzbeauftragte, sondern die Dateneignerin in eige-
ner Verantwortung. Dabei mussen vor allem die ge-
setzlichen Grundlagen und die Verhéltnisméassigkeit
gepruft werden.

Formalisiertes Verfahren Die Vorabkontrolle eines
Onlinezugriffs eines o6ffentlichen Organs auf Daten-
bestande eines anderen 6ffentlichen Organs, ob als
Datenansicht oder als Schnittstelle, kann in einem
formalisierten Verfahren abgewickelt werden. Dafur
haben die Zentralen Informatikdienste (ZID) zusam-
men mit dem Datenschutzbeauftragten einen Prozess
definiert. Das Schema, die Gesuchsformulare sowie
ein Leitfaden sind im Intranet abrufbar®. Der Daten-
schutzbeauftragte hat schon vor langerer Zeit vorge-
schlagen, das ganze Verfahren ohne Medienbruch
elektronisch abzuwickeln, was hoffentlich in abseh-
barer Zeit moglich werden wird.>
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Gesuchsformen Beim formalisierten Abrufverfah-
ren zwischen offentlichen Organen?! existieren drei
Arten von Gesuchen: das Hauptgesuch, das Erweite-
rungsgesuch sowie das Verlangerungsgesuch:

— Handelt es sich um ein Hauptgesuch, muss
der Gesuchsteller die Datenart sowie die Dateneig-
nerin benennen, rechtliche Grundlagen, die den Zu-
griff rechtfertigen, vorweisen, die Verhaltnismassigkeit
der Datenbekanntgabe aufzeigen sowie den Zweck
des Zugriffs erklaren. Des Weiteren wird der Zugriff auf
technische und organisatorische Aspekte, insbeson-
dere auf Filtermdoglichkeiten hin geprift.

— Ein Verlangerungsgesuch basiert inhaltlich auf
den Angaben des Hauptgesuchs. Es werden deshalb
nur jene Punkte (nochmals) abgefragt, die fur die Ge-
nehmigung einer Verldngerung von Bedeutung sind.
Voraussetzung fur die Zuldssigkeit eines Verlange-
rungsgesuchs ist, dass das diesem zugrunde liegende
Hauptgesuch nach dem 1. Mai 2009 genehmigt wur-
de und sowohl die darin angegebenen rechtlichen
Grundlagen als auch die darin angegebenen Filterkri-
terien im Vergleich zum Hauptgesuch keine Verdnde-
rungen erfahren haben. Sollten diese Voraussetzun-
gen nicht erfullt sein, ist ein neues Gesuch um Zugriff
auf Personendaten anderer 6ffentlicher Organe im
Abrufverfahren (Hauptgesuch) zu stellen.

Der Entscheid, ob ein 6ffentliches Organ

einem anderen einen Onlinezugriff auf seine

Informationen einraumen will, trifft die
Dateneignerin in eigener Verantwortung.

Auch das Erweiterungsgesuch basiert inhaltlich
auf den Angaben des Hauptgesuchs. Wie beim Ver-
ldngerungsgesuch werden nur noch jene Punkte ge-
pruft, die fur die Genehmigung einer Erweiterung von
Bedeutung sind. Voraussetzung fur die Zulassigkeit
eines Erweiterungsgesuchs ist auch hier, dass das die-
sem zugrunde liegende Hauptgesuch nach dem 1. Mai
2009 genehmigt wurde und sich die darin angegebe-
nen rechtlichen Grundlagen im Vergleich zum Haupt-
gesuch nicht verandert haben.

Sonderfall Wenn Private, denen von Kanton oder
Gemeinde eine offentliche Aufgabe Ubertragen wor-
den ist und die deshalb datenschutzrechtlich zu einem
offentlichen Organ i.S.v. § 3 Abs. 1 lit. ¢ IDG werden,
einen Onlinezugriff auf Datenbesténde eines 6ffentli-
chen Organs beantragen, kann die Vorabkontrolle
nicht in diesem formalisierten Verfahren abgewickelt
werden. In solchen Félle findet eine «gewdhnliche»
Vorabkontrolle® statt. Dann sind weitere Punkte zu
prifen — etwa die Frage der Informationssicherheit
ausserhalb des DANEBS, der Risikoanalyse usw.
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Gesetzliche Grundlage fiir die Psycho-Sozialen

Dienste der Kapo

Betriebskonzept Die Psycho-Sozialen Dienste der
Kantonspolizei haben im Jahr 2014 mit der Erstellung
eines Betriebskonzepts begonnen. Dieses Betriebs-
konzept bildet in einem zweiten Schritt die Grundlage
fur die Schaffung der aus rechtstaatlicher Sicht drin-
gend erforderlichen Rechtsgrundlagen fir die Tatig-
keitender Psycho-Sozialen Dienste?3. Der Datenschutz-
beauftragte berat den Rechtsdienst der Kantonspolizei
und die Leitung der Psycho-Sozialen Dienste bei der
Ausarbeitung dieser Bestimmungen (siehe dazu auch
Seiten 10 1.).

Gefahrderansprache im Kontext hauslicher Gewalt

Neuer Ansatz Die Fachstelle Hausliche Gewalt hat
den Datenschutzbeauftragten im Jahr 2014 in die Dis-
kussion um die Ausgestaltung eines Pilotprojekts zur
erweiterten Gefahrderansprache im Kontext hausli-
cher Gewalt miteinbezogen. Dabei ging es in einem
ersten Schritt um die Kldrung der Frage, ob § 37a PolG
allenfalls auch die Bekanntgabe von Daten Uber die
Gefahrderinnen oder Gefahrder bzw. die Opfer an
Beratungsstellen zuldsst, wenn keine Wegweisung
verflgt wurde. Der Wortlaut und die Materialien zu
§ 37a PolG lassen jedoch keinen Spielraum zu: § 37a
PolG kann nur im Falle einer Wegweisung zur An-
wendung kommen. Damit fehlt es aktuell an einer ge-
setzlichen Grundlage, welche eine erweiterte Geféhr-
deransprache zulassen wirde — ob diese erweiterte
Geféahrderansprache jedoch Uberhaupt die erhofften
Resultate bringen kann, ist noch offen.

Pilotversuch Bevor also die notwendige (formell-)
gesetzliche Grundlage geschaffen wird, drédngt sich
ein Pilotversuch auf. Im zweiten Schritt musste da-
her eruiert werden, wie das Pilotprojekt ausgestaltet
werden soll: Unter welchen Voraussetzungen (beispiel-
weise nach der Schwere der Tat, der Haufigkeit von
Vorfallen im fraglichen Haushalt, dem Verhalten des
Taters/der Taterin gegenilber den Polizistinnen und
Polizisten vor Ort usw.) sollen welche Stellen zu wel-
chen Zwecken welche Daten erhalten dirfen, wie soll
mit den Daten umgegangen werden, wie soll die Ge-
fahrderansprache aussehen, usw.? Wie ist das Pilot-
projekt sodann zu evaluieren, wie lange soll das Projekt
dauern usw.? Die Arbeiten sind noch immer im Gange,
der Datenschutzbeauftragte wird die Arbeitsgruppe
auch im Jahr 2015 in datenschutzrechtlichen Fragen
beraten. Zu Pilotversuchen generell vgl. Seiten 32 f.



Adressbekanntgaben fiir Studien

Gesetzliche Grundlage Am 6. Juli 2014 ist der
neue § 30a Aufenthaltsgesetz in Kraft getreten. Er er-
méchtigt die Einwohnerkontrolle, «die zur Kontaktauf-
nahme flr ein bestimmtes Forschungs- oder Praven-
tionsprojekt notwendigen Adressdaten ausgewahlter
Einwohnerinnen und Einwohner bekannt (zu) geben
an: a) offentliche und private Stellen und Organisatio-
nen, die vom Bund oder einer Gemeinde mit der
Durchflihrung eines bestimmten Forschungs- oder
Praventionsprojekts beauftragt worden sind oder (an)
b) 6ffentlich-rechtliche Forschungseinrichtungen fur
ihre Forschungsprojekte.»

Rickgang Im Gegensatz zum Vorjahr wurde der
Datenschutzbeauftragte lediglich einmal um seine Be-
urteilung einer Adressbekanntgabe fur Studien gebeten.

Videoiiberwachung

Vorabkontrolle Dem Datenschutzbeauftragten wur-
den im Jahr 2014 zehn Projekte (2013: acht) fur den
Einsatz von Videolberwachungsanlagen zur Vorab-
kontrolle vorgelegt.

Breites Spekirum Davon handelte es sich in neun
Fallen um neue Anlagen, wie beispielsweise um die
Uberwachungskameras im und um das Naturbad Rie-
hen, um die Uberwachung des Eingangs des Storchen
(Finanzdepartement Basel-Stadt) oder der Berufsfeu-
erwehr Basel-Stadt und in einem Fall um eine Erwei-
terung einer bestehenden Anlage. Die Reglemente
zum Betrieb der jeweiligen Anlagen finden sich auf
den Homepages der verantwortlichen Amtsstellen.

Vernehmlassungen

Vorlagepflicht Nach § 44 lit. f IDG hat der Daten-
schutzbeauftragte Stellung zu Erlassen zu nehmen,
die fur den Umgang mit Informationen oder den
Datenschutz erheblich sind. Damit er dies tun kann,
ist es erforderlich, dass ihm von den verantwortlichen
Stellen die Erlassentwirfe vorgelegt werden?*. Die Vor-
lagen sind ihm spatestens im Rahmen der verwal-
tungsinternen Vernehmlassung vorzulegen. Stehen
der Umgang mit Informationen oder das Bearbeiten
von Personendaten im Mittelpunkt der Vorlage, ist zu
empfehlen, bereits friiher eine Stellungnahme zum
Entwurf einzuholen?.

Unterschiedlich Die Vorlagepflicht wird in unter-
schiedlichem Mass eingehalten. Dem Datenschutz-
beauftragten wurden im Jahr 2014 15 Erlassentwrfe
(2013: 18) zur Stellungnahme vorgelegt. Besondere
Erwahnung sollen im Folgenden die Vernehmlassung
zur Publikation von Erwachsenenschutzmassnah-
men?® und zum Vorentwurf flr ein Bundesgesetz tiber
Medizinialberufe sowie die Vernehmlassungen zu den
Schengen-Weiterentwicklungen finden:

Publikation von Erwachsenenschutzmassnahmen

Vergessen Obschon der Datenschutzbeauftragte
bei dieser wichtigen Thematik vom zustandigen Depar-
tement nicht zur Stellungnahme zuhanden der kanto-
nalen Vernehmlassung eingeladen wurde, konnte via
privatim, der Vereinigung der schweizerischen Daten-
schutzbeauftragten, eine Beurteilung der Bundesvor-
lage abgegeben werden.

Dem Datenschutzbeauftragten wurden zehn
Projekte fur den Einsatz von VideoUberwa-
chungsanlagen zur Vorabkontrolle vorgelegt.

Fragwirdige Anderungen Nach altem Recht ver-
flgte Schutzmassnahmen werden in den kantonalen
Amtsblattern veroffentlicht. Diese Praxis fiel mit dem
neuen Erwachsenenschutzrecht, welches seit dem
1. Januar 2013 in Kraftist, zur Verhinderung von Stig-
matisierungen dahin. Heute werden solche Erwach-
senenschutzmassnahmen nicht mehr 6ffentlich be-
kannt gegeben. Doch hat jede Person die Moglichkeit,
bei der Erwachsenenschutzbehdrde Auskunft Gber
das Vorliegen einer Erwachsenenschutzmassnahme
zu verlangen, sofern sie ein Interesse glaubhaft ma-
chen kann. Die parlamentarische Initiative forderte
nun, dass die KESB neu die Betreibungsamter Uber
das Vorhandensein einer die Handlungsfahigkeit ein-
schrankenden oder aufhebenden Massnahme infor-
miert. Sodann sollten die Betreibungsamter befugt
werden, im Rahmen der Ausstellung von Betreibungs-
registerauszigen interessierte Personen Uber beste-
hende Erwachsenenschutzmassnahmen, welche ge-
geniber einer bestimmten Person verfligt wurden, zu
informieren.

Unverhaltnismassig Der Datenschutzbeauftragte
machte in seiner Vernehmlassungsantwort darauf auf-
merksam, dass die geplante Anderung des ZGB den
Grundsatz der Verhaltnismassigkeit verletzen wirde.
Im Betreibungsregisterauszug durfen lediglich Aussa-
gen enthalten sein, die sich auf die Handlungsfahigkeit
beziehen. Ein moglicher Passus im Betreibungsre-
gisterauszug im Sinne von «Wird die Handlungsfahig-
keit beschrankt oder entzogen? Ja, vollstéandig / Ja, >
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teilweise / Nein» ware jedoch unter Umstanden fur
den Empfanger der Information ungeeignet: Anhand
der Aussage «Person ist teilweise handlungsunfahig»
lasst sich nicht ableiten, ob die fragliche Person fur
das konkrete Geschéaft handlungsfahig oder eben
handlungsunfahig ist. Erforderlich waren hier weitere
Informationen wie beispielsweise die Begriindung des
Entscheids der zustéandigen Behorde — was aber wie-
derum zu stark in die Personlichkeit der betroffenen
Person eingreifen wirde.

Vorentwurf Bundesgesetz liber Gesundheitsberufe

Politischer Entscheid Obschon der Vorentwurf
flr ein Bundesgesetz Uber Gesundheitsberufe keine
Regelungen Uber den Umgang mit Informationen oder
den Datenschutz enthielt, zu denen der Datenschutz-
beauftragte Anderungen vorschlagen musste, machte
der Datenschutzbeauftragte darauf aufmerksam, dass
der Entscheid Uber die Einfihrung eines aktiven
Registers fur die vom Gesundheitsberufegesetz gere-
gelten Berufe letztlich politischer Natur sei — dass bei
der Ausgestaltung eines solchen Registers aber darauf
zu achten sei, dass dieses sich bezlglich der zu erfas-
senden Daten und den differenzierten Zugriffsberech-
tigungen mindestens an den Parametern des Medi-
zinalberuferegisters?’ orientiert. Die Vertffentlichung
der Daten zu Disziplinarmassnahmen wére beispiels-
weise sehr problematisch, ebenso missten zwingend
Fragen zur Ubertragung der Registerfiihrung an Dritte
geklart werden.

Das Interesse an bereichsspezifischen
datenschutz- und o6ffentlichkeitsrechtlichen
Schulungen blieb erfreulicherweise auf
demselben Niveau wie im Vorjahr.

Schengen-Weiterentwicklungen

Anstieg Im Jahr 2014 wurden der Schweiz zwolf
Schengen-Weiterentwicklungen (2013: sieben) notifi-
ziert, welche kantonsintern vom Datenschutzbeauftrag-
ten geprift werden konnten. Die Weiterentwicklungen
betrafen grosstenteils Anpassungen der Visa-Bestim-
mungen und warfen unseres Erachtens keine daten-
schutzrechtlichen Fragestellungen auf.

Medienanfragen

Erfreuliches Medieninteresse Das Medieninteresse
an Datenschutzfragen hat im Berichtsjahr leicht ab-
genommen: Zu 20 Themen (2013: 27) wurde der
Datenschutzbeauftragte von Zeitungen und Radiosta-
tionen um Stellungnahmen gebeten: Die Durchsu-
chung von zur Unzeit bereit gestellten Bebbisacken,
der Internetpranger flir Hooligans, das Datenleck bei
der Universitat Basel oder die Frage, ob ein Recht auf
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Zugang zu den Informationen Uber alle Auftrage von
Departementen an Kommunikationsbiros bestehe —
das Interesse der Medien und der Offentlichkeit an
Datenschutz- und Informationsrechtlichen Themen
war auch im Jahr 2014 erfreulich gross.

Schulungen, Referate und Publikationen

Stabiles Interesse Das Interesse an bereichs-
spezifischen datenschutz- und 6ffentlichkeitsrechtli-
chen Schulungen hat sich auf dem bisherigen Niveau
eingependelt: Der Datenschutzbeauftragte hatim Be-
richtsjahr sechs (2013: sieben) Schulungen fr 6ffent-
liche Organe durchgefihrt; hinzu kommen noch an-
derthalb mal so viele Referate und Weiterbildungs-
beitrage, die dem gleichen Zweck dienen.

Schulungen Der Datenschutzbeauftragte hat im
Berichtsjahr die folgenden sechs Schulungen durch-
gefuhrt:

— zwei spezifische Schulungen fur die Einwoh-
nerkontrolle, das Pass- und das Fundbiiro Basel-Stadt,

— eine Schulung fur die Abteilung Pravention
der Kantonspolizei,

— einen Workshop anlasslich der 12. Weiterbil-
dungsveranstaltung fiir ophthalmologisches Assistenz-
personal,

— die Schulung «Das IDG kurz erklart» und

— das Modul «Datenschutz, Amtsgeheimnis und
Archivierung», das Teil des Lehrplans der KV-Lehre in
der offentlichen Verwaltung ist.

Referate und Weiterbildungsbeitrdge Ausserdem
haben der Datenschutzbeauftragte bzw. seine Mitar-
beitenden mehrere Referate gehalten und Weiterbil-
dungsbeitrage erbracht, so unter anderem:

— am Forum fur Suchtfragen zu den daten-
schutzrechtlichen Fragestellungen im Kontext von
Online-Beratungsportalen,

— ander Hochschule fur Gestaltung und Kunst
zum Thema «un-privacy»,

— an der Konferenz der Archivdirektorinnen
und —direktoren zum Thema «Archivierungs- und
Datenschutzrecht in den Kantonen»,

— am Symposium on Privacy and Security zum
Thema «Schutz durch das Gesetz — berechtigte oder
Ubertriebene Hoffnung» oder

— ander Universitat Basel zum Thema «Dublin,
Schengen und die EU-Datenschutzrechtsrevision» und

— an einer gemeinsam mit der Juristischen
Fakultat der Universitat Basel (Prof. Dr. Herbert
Zech) durchgefihrten Tagung «Wem gehoren meine
Daten? — «<Smarte Dinge» als Herausforderung flir den
Datenschutz» zu den Fragestellungen im Zusammen-
hang mit dem «intelligenten Haus».



Publikationen Auch in diesem Jahr haben der
Datenschutzbeauftragte und seine Mitarbeitenden
verschiedentlich zu Themen des Datenschutzes und
des Offentlichkeitsprinzips publiziert. Der Datenschutz-
beauftragte ist u.a. Mitherausgeber und Redaktor von
«digma», der Zeitschrift fir Datenrecht und Informa-
tionssicherheit aus dem Haus Schulthess Juristische
Medien AG?, und der «digma-Schriften» flr Daten-
recht aus dem gleichen Verlag. In dieser Funktion
verfasst er regelmassig Einflihrungsartikel®® sowie den
«schlusstakt»*°. BarBARA WiDMER hat eine vierteilige,
ausfuhrliche Artikelreihe zum Thema «Auftragsdaten-
bearbeitung»3! verdffentlicht und publiziert regel-
massig in der Rubrik «Der Blick nach Europa und
dartber hinaus». SANDRA Husi verfasst vierteljahrlich
die News aus den Datenschutzbehdrden®. Ausser-
dem sind in diesem Jahr Beitrdge zum Datenschutz
in der grenzlberschreitenden Zusammenarbeit®3 und
zu vier Artikeln des Bundesdatenschutzgesetzes im
entsprechenden Basler Kommentar* erschienen.

Dank der Mitarbeit in der Datenschutz-

Arbeitsgruppe der KdK und in der Schengen

Coordination Group ist sichergestellt, dass
die Entwicklungen im EU-Datenschutzrecht
zeitnah beurteilt werden kdnnen.

Zusammenarbeit

Kantonstbergreifend Die Zusammenarbeit stellte
auch im Jahr 2014 ein wesentliches Element der Ta-
tigkeit des Datenschutzbeauftragten dar. So engagier-
ten sich der Datenschutzbeauftragte und seine Mitar-
beiterinnen und Mitarbeiter aktiv im privatim-BUro
und in den privatim-Arbeitsgruppen «Gesundheit»,
«Schule» und «ICT». Ausserdem vertraten sie privatim
in den Arbeitsgruppen «Standards und Architektur»
sowie «Aufbau und Vernetzung» von eHealth Suisse
sowie in verschiedenen Gremien zu eGRIS. Schliess-
lich wurde der Datenschutzbeauftragte auch zu einem
Hearing der Nationalen Ethikkommission im Bereich
der Humanmedizin eingeladen.

International  Weiterhin intensiv beschaftigt hat
den Datenschutzbeauftragten auch die Revision des
Datenschutzrechts auf EU-Ebene3® und die Kontrolle
der Umsetzung des Schengen-Besitzstandes (SCH-
Eval) in der Schweiz, welche im Jahr 2014 durch-
gefuhrt wurde3®. Die Interessen der Kantone in der
Datenschutz-Arbeitsgruppe der Konferenz der Kan-
tone, in der SCH-Eval-Vorbereitungsgruppe und in der
Schengen Coordination Group (SCG), welche die Joint
Supervisory Authority of Schengen (JSA) abgeldst hat,

werden ebenfalls vom Datenschutzbeauftragten des
Kantons Basel-Stadt vertreten. Damit ist auch sicher-
gestellt, dass die laufenden Entwicklungen im Bereich
des Datenschutzes in der EU konzentriert und zeitnah
beurteilt werden kénnen.

1 Zu den Voraussetzungen, unter welchen Fotos von
offentlichen Organen verwendet werden durfen,
die die Identifikation von einzelnen Personen erlauben,
vgl. Seite 41 (Fall 2).

2 Bei Kaphaltestellen wird das Trottoir naher an die
Tramschiene «herangezogen», damit ein barrierefreier
Einstieg ins Tram moglich wird.

3 § 7 Abs. 1 StVO.

4 PK-IDG/BS-Rupin 2014, § 10N 9.

5  Vgl. dazu PK-IDG/BS-Rupin 2014, § 7 N 4 ff.

6 Das EpG wurde inzwischen revidiert (BBl 2012 8157);
die revidierte Fassung soll nach heutigem Kenntnis-
stand per 1. Januar 2016 in Kraft treten (<http://www.
bag.admin.ch/themen/medizin/03030/03209/03210/
index.html?lang=de>, zuletzt besucht am 07.04.2015).

7 § 28 Abs. 1 IDG.

8 PK-IDG/BS-WaLomeier 2014, § 28 N 8.

9 PK-IDG/BS-WatbmeiEr 2014, § 28 N 9.

10  Eine Einwilligung nach § 21 Abs. 1 lit. cund 2 lit. ¢ IDG

durchbricht aber die Sperrung im konkreten Einzelfall;
vgl. PK-IDG/BS-WaLomeier 2014, § 28 N 32.

11  PK-IDG/BS-WaLomeier 2014, § 28 N 16.

12 PK-IDG/BS-WaLpmeier 2014, § 28 N 31.

13 §28Abs. 3lit. a IDG.

14§28 Abs. 3lit. b IDG.

15 §28Abs. 3lit. c IDG.

16  §28 Abs. 4 IDG; PK-IDG/BS-WaLbmEIER 2014,

§ 28 N 28.

17 PK-IDG/BS-WaLomeier 2014, § 28 N 29.

18 PK-IDG/BS-WaLpmeier 2014, § 28 N 30.

19 §131IDG in Verbindung mit § 2 Abs. 1 lit. a IDV.

Vgl. dazu PK-IDG/BS-Rupin 2014, § 13 N 54 ff.

20  <http://informatik.intranet.bs.ch/verbindliche-
vorgaben> unter Informationssicherheit, guiltig in
der gesamten Verwaltung | Leitfaden: Autorisierungs-
gesuch fur Datenbezug via Kantonalen Datenmarkt
gemass § 6 IDG.

21 1.S.v.§ 3 Abs. 1lit.aund b IDG.

22 1.S.v.§13IDG und §§ 2-4 IDV.

23 Siehe dazu bereits TB 2012, 22.

24 PK-IDG/BS-ScHiLLing 2014, § 44 N 29 ff.

25  PK-IDG/BS-ScHitLing 2014, § 44 N 32.

26  Parlamentarische Initiative 11.449 «Publikation von
Erwachsenenschutzmassnahmen».

27  <http://www.bag.admin.ch/themen/berufe/00411/>
(zuletzt besucht am 08.04.2015).

28 2014 mit den Schwerpunktthemen Datenschutz in der
Schule (Heft 1), Personalisierte Medizin (Heft 2),
Internet-Governance (Heft 3) und Tracking (Heft 4).

29  Bear Rupin, «<Non scholae sed vitae discimus», digma
2014, 41.; pers., Tracking — und was man dagegen tun
kann, digma 2014, 136 f.

30 Bear Rupin, Bewahre uns vor dem Bésen —technisch?,
digma 2014, 48; pers., Mein Auto — meine Nanny,
digma 2014, 132; pers., Big Mother im Kinderzimmer,
digma 2014, 188.

31 Bareara WiDMER, Auftragsdatenbearbeitung — zum
Ersten, digma 2014, 26 ff.; pies., Auftragsdatenbearbei-
tung —zum Zweiten, digma 2014, 76 ff.; pies., Auftrags-
datenbearbeitung — zum Dritten, digma 2014, 112 ff.,
und pies., Auftragsdatenbearbeitung — zum Vierten,
digma 2014, 168 ff.

32 digma2014,46f.,86f., 131,

33 Sanpra Husi-StamprLi/Beat Rupin, Datenschutz, in:
Hans Martin Tschudi/Benjamin Schindler/Alexander
Ruch/Eric Jakob/Manuel Friesecke (Hrsg.),

Die Grenztberschreitende Zusammenarbeit der
Schweiz, Juristisches Handbuch zur Grenz-
Uberschreitenden Zusammenarbeit von Bund und
Kantonen, Zurich 2014, 623 ff.

34 Bear Rupin/SANDRA Hus-STamprL, Art. 36-39 DSG,
in: Urs Maurer-Lambrou/Gabor-Paul Blechta (Hrsg.),
Basler Kommentar Datenschutzgesetz (DSG)/
Offentlichkeitsgesetz (BGO), Basel 2014.

35 TB2012,26f.

36 Siehe dazu Seiten 30f.
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Aus dem Alltag Elnb“Cke |n dle

Kontrolltatigkeit

Der Datenschutzbeauftragte — so sieht es § 44 lit. a IDG vor — kontrolliert nach einem autonom
aufzustellenden Prifprogramm die Anwendung der Bestimmungen tber den Umgang mit Informationen.
Im Jahr 2014 wurden flnf Datenschutz-Priifungen abgeschlossen und drei neue begonnen.

Die umfassenden Prifberichte gingen an die involvierten 6ffentlichen Organe. Hier werden die

wichtigsten Erkenntnisse zusammengefasst dargestellt.

Ubersicht

Abgeschlossen Der Datenschutzbeauftragte hat
im Berichtsjahr finf Prifungen (2013: 4) abschliessen
kdnnen:

— eine Datenschutz-Prifung bei der IV-Stelle
Basel-Stadt,

— eine Datenschutz-Prifung beim Kinder- und
Jugenddienst (KJD),

— ein Prifung zur Passwortqualitat und

— zwei «SIS-Kontrollen» bei der Abteilung Ver-
kehrder Kantonspolizei und beim Amt fir Justizvollzug,
Abteilung Strafvollzug.

Begonnen Mitdreiweiteren Datenschutz-Prifun-
gen konnte begonnen werden — sie werden aber erst
im Folgejahr abgeschlossen werden kdnnen:

— eine Datenschutz-Prifung beim Bereich Ge-
sundheitsdienste im Gesundheitsdepartement,

— eine Querschnittsprufung zum Léschen und
Vernichten von Personendaten und

— eine Datenschutz-Prifung zu Konsul.

Abgeschlossen: Datenschutz-Priifung

bei der IV-Stelle

Sensitive Daten Der Datenschutzbeauftragte hat
im Berichtsjahr die 2013 begonnene Datenschutz-
Prafung bei der IV-Stelle Basel-Stadt! abgeschlossen.
Im Zentrum der Prifung standen die Zugriffe auf die
sensitiven und umfassenden Informationen, die von
der IV-Stelle Basel-Stadt zur ErfUllung ihrer gesetz-
lichen Aufgabe bearbeitet werden. Fr die Bearbeitung
kommt die Fachanwendung OSIV zum Einsatz. Diese
Anwendung wird in sieben Kantonen genutzt. Der Da-
tenschutzbeauftragte hat bezuglich der OSIV-Kontrol-
le mit den Datenschutzbeauftragten der anderen Kan-
tone zusammengearbeitet. Die |V-Stelle Basel-Stadt
ist sich der Sensitivitat der von ihr bearbeiteten Infor-
mationen bewusst. Teilweise wurde bereits wahrend
der Durchftihrung der Priifung mit der Umsetzung von
Massnahmen seitens der [V-Stelle begonnen.
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Feststellungen Der Datenschutzbeauftragte hat
innerhalb des von ihm definierten Prifbereichs unter
anderem bei den folgenden Themenbereichen wesen-
tliche Feststellungen gemacht:

— Es besteht Optimierungsbedarf bei den stra-
tegischen und taktischen Vorgaben (teilweise mit der
entsprechenden operativen Umsetzung) im Bereich
der Informationssicherheit.

— Beim Léschen von Informationen sowie bei
der Steuerung des Zugriffs durch Mitarbeitende wurde
ebenfalls ein Optimierungsbedarf festgestellt.

Abgeschlossen: Datenschutz-Priifung

beim Kinder- und Jugenddienst

Datenschutz-Bewusstsein Der Datenschutzbeauf-
tragte hat im Berichtsjahr beim Kinder- und Jugend-
dienst (KJD) einen Audit durchgefiihrt. Das Thema
Datenschutz wird beim KJD sehr ernst genommen —
verschiedene Prozesse regeln den Umgang mit den
sensitiven Personendaten und beim Erstgesprach wird
den Klienten immer ein Merkblatt ausgehandigt, wel-
ches darlegt, wie die Stelle mit den persénlichen Daten
umgeht.

Feststellungen Innerhalb des vom Datenschutz-
beauftragten definierten Prifungsumfangs wurde un-
ter anderem folgender Handlungsbedarf ausgemacht:

— Es besteht Optimierungsbedarf bei den stra-
tegischen und taktischen Vorgaben (teilweise mit der
entsprechenden operativen Umsetzung) sowie bei den
Zuweisungen von Aufgaben, Kompetenzen und Ver-
antwortlichkeiten.

— In Bezugaufdie eingesetzte Fachanwendung
Tutoris sind Mangel bei der Steuerung der Zugriffsbe-
rechtigungen sowie im Bereich Léschung (Vernich-
tung) der Daten festgestellt worden.

— Obwohldas Zusammenspiel mitder IT-ED gut
funktioniert, fehlen hier verbindliche Vereinbarungen
und eine klare Zuteilung der Verantwortlichkeiten.



Abgeschlossen: Priifung zur Passwortqualitat

Ausstehende Ruckmeldung Die Prifung im Be-
reich der Passwort-Qualitat? wurde im Berichtsjahr
abgeschlossen. Die Empfehlungen des Datenschutz-
beauftragten sind an die damalige IK (Informatik-Kon-
ferenz) und ihre Vorsitzende, Frau Regierungsratin Eva
Herzog, gerichtet. Zu diesem Zeitpunkt war die IK far
die Ubergreifenden gesamtkantonalen Informatikleis-
tungen, die sog. IKT-Basisleistungen, zustandig. Bis
zum Ende des Berichtsjahres hat der Datenschutzbe-
auftragte noch keine Rickmeldung erhalten. Er geht
davon aus, dass alle hdngigen Geschafte der IK von
der Nachfolgeorganisation, der Konferenz fir Organi-
sation und Informatik (KOI), und der Fachstelle Infor-
matiksteuerung und Organisation (ISO) (bernommen
werden.

Abgeschlossen: Zwei SIS-Kontrollen

Regelmassige Kontrolle Der Datenschutzbeauf-
tragte fuhrte im Jahr 2014 je eine Kontrolle der Nut-
zung des Schengener Informationssystems (SIS) bei
der Abteilung Verkehr der Kantonspolizei sowie beim
Amt fur Justizvollzug, Abteilung Strafvollzug, durch.
Dabei wurden zum einen konkrete Abfragen des SIS
durch die Mitarbeiterinnen und Mitarbeiter Gberprift.
Zum anderen wurde allgemein untersucht, ob die
bestehenden Zugriffsberechtigungen tatséachlich zur
Aufgabenerfillung der Abteilung Verkehr bzw. der
Abteilung Strafvollzug benttigt werden und ob ent-
sprechende Berechtigungskonzepte bestehen.

/weifelhafte Verkntpfung Im Rahmen der Stich-
probenkontrollen musste festgestellt werden, dass
den wenigsten Mitarbeiterinnen und Mitarbeitern
Uberhaupt bewusst ist, dass mit jeder von ihnen geta-
tigten RIPOL, FABER- oder ZEMIS-Abfrage automa-
tisch auch ein Abgleich mit dem SIS erfolgt. Dieser
Umstand rihrt daher, dass das SIS fir die Aufgaben-
erfillung der kontrollierten Stellen keine wesentliche
Rolle spielt. Der Datenschutzbeauftragte empfahl
daher, die Verknlpfung des SIS mit den nationalen
Informationssystemen auf Bundesebene prifen zu
lassen. Weiter konnte festgehalten werden, dass das
Datenschutzbewusstsein der Mitarbeiterinnen und
Mitarbeiter sehr gross ist, dass aber teilweise die
Praxis fur die Nutzung des SIS (bzw. der nationalen
Informationssysteme) fehlt. Entsprechende Schulun-
gen wurden vom Datenschutzbeauftragten angeregt.

Berechtigungskonzept In organisatorischer Hin-
sicht musste festgestellt werden, dass noch Defizite
bezlglich der Berechtigungskonzepte bestehen. Die
beiden kontrollierten Stellen haben nun innerhalb der
nachsten zwei Jahre die erforderlichen Arbeiten vor-
zunehmen.

Keine koordinierte Kontrolle Die Schengen-Koor-
dinationsgruppe der schweizerischen Datenschutzbe-
auftragten hat auch im Jahr 2014 keine koordinierte
Kontrolle durchgefuhrts.

Es konnte festgehalten werden, dass das
Datenschutzbewusstsein der Mitarbeiterinnen
und Mitarbeiter sehr gross ist.

Begonnen: Datenschutz-Priifung beim

Bereich Gesundheitsdienste

Erste Arbeiten Der Datenschutzbeauftragte hatim
Berichtsjahr bei den Gesundheitsdiensten des Ge-
sundheitsdepartements mit der Planungsphase einer
Datenschutz-Prifungbegonnen. Inder Planungsphase
werden aufgrund der jeweils spezifischen Ausgangs-
lage der gepruften Stelle die Prifgebiete und der Prii-
fumfang festgelegt. Wie in den meisten Fallen wird
hierbei auf erste kurze Gesprache mit den Verantwort-
lichen und auf vorhandene Dokumentationen zurtick-
gegriffen.

Begonnen: Datenschutz-Priifung Konsul

Querschnittsprifung Das Geschaftsverwaltungs-
system CMI Konsul hat in der Verwaltung des Kantons
Basel-Stadt eine grosse Verbreitung. Bei dieser Quer-
schnittspriifung werden ausschliesslich die Mandan-
ten fur die Geschaftsverwaltung der Departemente
und der Regierung berUcksichtigt. Die Prifung hatim
Berichtsjahr begonnen und wird im ersten Quartal
2015 abgeschlossen werden.

Begonnen: Priifung zu Datenléschung

und -vernichtung

Lebenszyklus Aufgrund der Erfahrungen aus den
Datenschutz-Prifungen bei den Dienststellen und
Amtern hat der Datenschutzbeauftragte mit dieser
Querschnittsprifung zur Vernichtung von Personen-
daten (und Daten, die auf eine Person beziehbar sind)
im Berichtsjahr begonnen. Mittels einer Umfrage wird
eruiert, ob ein gesamtkantonaler Handlungsbedarf
besteht. Bei der Umfrage wird von den Verantwortli-
chen der jeweiligen (Personen-) Daten mittels einer
Selbsteinschétzung der aktuelle Stand erhoben. Die
Resultate dieser Selbsteinschatzung erwartet der
Datenschutzbeauftragte im ersten Quartal 2015. >
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Kontrolltatigkeit im Bereich des Staatsschutzes

Gewohnter modus operandi Die Koordination mit
dem Staatsschutzkontrollorgan fand dieses Jahr
in Form von informellen Kontakten zu spezifischen
Fragestellungen statt.

Begleitet: Schengen-Evaluation der EU in der

Schweiz (SCH-Eval)

EU-Kontrolle Die Schweiz wurde im Jahr 2014
zum zweiten Mal im Rahmen des Schengen-Eva-
luierungsverfahrens daraufhin Gberprift, ob die EU-
Vorgaben des Schengen-Acquis von den hiesigen
Behorden eingehalten werden®. Untersucht wurden
insbesondere die Bereiche Datenschutz, Aussengrenz-
schutz (Flughafen), Schengener Informationssystem,
polizeiliche Zusammenarbeit und Visa.

Ablauf Die Schengen-Evaluierung fand in drei
Etappen statt.

— Ineinerersten Phase im Jahr 2013 verschaff-
ten sich die Expertinnen und Experten einen Uberblick
Uber die Umsetzung und Anwendung der Schengen-
Vorschriften in der Schweiz.

— Inderzweiten Phase im ersten Halbjahr 2014
wurden vier Evaluierungsbesuche in der Schweiz so-
wie ein Evaluierungsbesuch bei zwei Schweizer Ver-
tretungen im Ausland durchgefihrt. Die Expertinnen
und Experten aus anderen Schengen-Staaten sowie
der EU pruften vor Ort, ob die Schweiz die Schengen-
Bestimmungen korrekt umsetzt und anwendet. Die
Besuche fanden zwischen Marz und Juli 2014 statt
und betrafen im Bereich Datenschutz den Eidgenos-
sischen Datenschutz- und Offentlichkeitsbeauftragten,
den Datenschutzbeauftragten des Kantons Bern sowie
den Datenschutzbeauftragten der Kantone Jura und
Neuenburg. Der Datenschutzbeauftragte des Kantons
Basel-Stadt bereitete flir den Fall, dass die Kontrolle in
den Kantonen Jura und Neuenburg aus personellen
Grunden nicht hatte stattfinden kdnnen, als «backup»
einen Kontrollbesuch im Kanton Basel-Stadt vor. Im
Anschluss an diese Besuche haben die Expertenteams
Evaluierungsberichte verfasst, die in der Ratsarbeits-
gruppe «SCH-Eval» gutgeheissen wurden.

— Die Schweiz muss in der dritten Phase in der
Ratsarbeitsgruppe Uber allfallige Massnahmen, die sie
aufgrund der Empfehlungen getroffen hat, Bericht er-
statten.
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Abschluss Die Evaluierung wurde mit der Annah-
me von Schlussfolgerungen durch den Rat der EU auf
Ministerebene formell abgeschlossen®.

Mitwirkung Der Datenschutzbeauftragte vertrat
die Interessen der kantonalen Datenschutzbeauftrag-
ten in der Arbeitsgruppe, welche die Kontrollen orga-
nisierte. Wahrend es im Jahr 2013 galt, die Antworten
der kantonalen Datenschutzbeauftragten zu sammeln
und zu konsolidieren, mussten im ersten Halbjahr
2014 die Kontrollbesuche sorgféltig vorbereitet und
im zweiten Halbjahr 2014 die Kontrollberichte akri-
bisch durchgearbeitet und annotiert werden.

Empfehlungen Das Expertenteam gab (in Bezug
auf die beiden kontrollierten Datenschutzbehtrden
Bern und Neuenburg/Jura) die folgenden Empfehlun-
gen ab®:

— Die im Datenschutzgesetz verankerte Unab-
hangigkeit der Aufsichtsstelle zur Budgetierung misse
noch verstarkt umgesetzt werden;

— gegenlberder Geschéftsprifungskommission
des Grossen Rates sei die verankerte Unabhangigkeit
dahin zu verstehen, dass kein Einfluss auf Entscheide
erfolgen durfe;

— die Kontrolle der Abrufe der Kantonspolizeiim
SIS solle haufiger als bisher und periodisch erfolgen;

— kUnftig sei diese Kontrolle durch die Aufsichts-
stelle selbst und nicht durch externe Beauftragte
durchzufthren;

— ebenfalls seien die vom Polizeikommando in
Zusammenarbeit mit der Aufsichtsstelle durchgefihr-
ten Kontrollen ein gutes Hilfsmittel, durften jedoch
nicht darliber hinwegtduschen, dass es sich um eine
ungenltgende Selbstkontrolle handle;

Die Auswirkungen der Empfehlungen der
Schengen-Evaluation durften fir den Kanton
Basel-Stadt gering, aber gleichwohl nicht

zu vernachlassigen sein.

— fir den Beizug externer Kontrollbeauftragter
sei in Zusammenarbeit mit der Schengener Koordi-
nationsgruppe eine eigene gesetzliche Grundlage zu
schaffen und die Unabhéngigkeit der Kontrolleure ge-
genUber der kontrollierten Stelle misse garantiert sein;

— eine Erhdhung des Personalbestandes der
Aufsichtsstelle sei den zustéandigen Instanzen vorzu-
schlagen;

— auf der Internetseite der Aufsichtsstelle seien
Informationen Uber die Rechtsgrundlagen des SIS und
Musterschreiben zur Auslibung des Auskunfts- und
Berichtigungsrechts aufzunehmen.



Bedeutung der Schengen-

Evaluationsempfehlungen fiir Basel-Stadt

Gering, aber nicht zu vernachlassigen Bezlglich
des Kantons Basel-Stadt durften die Auswirkungen
der Empfehlungen gering sein:

— Die gesetzliche Regelung beziglich der Un-
abhangigkeit des Datenschutzbeauftragten bei der
Budgetierung’ erscheint uns hinreichend; unzulassig
ware eine materielle Einflussnahme (z.B. im Sinne von:
weniger Kontrollen durchfihren!).

— Die Unabhéngigkeit (auch gegenlber der
GPK) ist durch das IDG garantiert® und wird auch in
der Zusammenarbeit zwischen der GPK und dem
Datenschutzbeauftragten so gelebt. Schwacher als bei
der Leitung der Finanzkontrolle® und bei der Ombuds-
frau bzw. beim Ombudsmann'©ist allerdings die Siche-
rung der Unabhangigkeit bezlglich der Stellung der
oder des Datenschutzbeauftragtent!.

— Der Datenschutzbeauftragte des Kantons
Basel-Stadt kontrolliert seit langerem jahrlich die SIS-
Abrufe von zwei Dienststellen.

— Der Datenschutzbeauftragte des Kantons
Basel-Stadt fuhrt seit zwei Jahren die SIS-Kontrollen
selber durch, also weder unter Beizug externer Kon-
trolleure noch gemeinsam mit der Kantonspolizei. Ein
Beizug externer Kontrolleure kdme nur in Frage, wenn
spezifisches, beim Datenschutzbeauftragten nicht vor-
handenes (technisches) Knowhow nétig ware.

— Eine Erhthung des Personalbestandes drangt
sich zurzeit nicht auf.

— Der Datenschutzbeauftragte hat auf seiner
Homepage bereits Hinweise zum Zugang zu den in
den Informationssystemen des Bundes enthaltenen
Personendaten veroffentlicht!?.
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TB 2013, 26.

Vgl. TB 2013, 27.

Siehe dazu schon TB 2011, 14.

Siehe dazu schon TB 2013, 27 f.

Siehe dazu auch die Medienmitteilung des Bundesam-
tes flr Justiz unter <https://www.bj.admin.ch/bj/de/
home/aktuell/news/2014/2014-11-18.html> (zuletzt
besuchtam 08.04.2015).

Bericht 2014 der Datenschutzaufsichtsstelle des
Kantons Bern, 1 f.

§421DGi.V.m. § 18 Abs. 2 lit. f GO.

§37 Abs. 1 und § 38 Abs. 1 und 2 IDG.

§ 4 Abs. 1 Satz 2 FVKG.

§ 2 Abs. 30mbG.

§ 41 Abs. 1 IDG. Vgl. dazu auch Bericht 12.1046.02,4
(Ziff. 3.1. am Ende).
<www.dsb.bs.ch/ihre-rechte.html> (zuletzt besucht
am 08.04.2015).
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Besondere Berichtspunkte P I |OJ[V€ rSUChe, | nformatlons_
zugangsgesuche und Geschaftslast

Der Datenschutzbeauftragte hat den Auftrag, zu bestimmten Punkten jahrlich zu berichten — sei es
aus dem Verordnungsrecht, sei es durch einen Auftrag des Grossen Rates. Diese besonderen Berichtspunkte

sollen hier zusammengefasst werden.

Pilotversuche mit besonderen Personendaten

IDG-Erganzung Der Grosse Rat hat mit Beschluss
vom 13. Oktober 2013 das IDG um § 9a (Vorausset-
zungen flr das Bearbeiten von besonderen Person-
endaten im Rahmen von Pilotversuchen) erganzt!.
Diese Bestimmung ist seit dem 29. Dezember 2013
wirksam.

/weck Mit § 9a soll ermbglicht werden, dass unter
engen Voraussetzungen und zeitlich befristet im Rah-
men von Pilotversuchen besondere Personendaten
bearbeitet werden dirfen, ohne dass die nach § 9
Abs. 2 IDG erforderliche formellgesetzliche Grundlage
besteht. Ohne eine solche Regelung musste der Ge-
setzgeber bemiht werden, eine Regelung in einem
Gesetz im formellen Sinn zu schaffen, von der man
gerade noch nicht weiss, wie sie aussehen soll. Damit
wirde die Gefahr gross, dass eine dusserst vage For-
mulierung gewahlt wirde: Es wirde dann genau die
Steuerungskraft, welche die Regelung — gerade auch
in datenschutzrechtlicher Sicht — entwickeln soll, ver-
loren gehen.

Voraussetzungen Pilotversuche kdnnen nach der
neuen Regelung in § 9a IDG nun flr die Dauer von
maximal funf Jahren? statt auf einer formellgesetzli-
chen Grundlage auf Basis einer regierungsratlichen
Verordnung durchgefihrt werden. Die Voraussetzun-
gen werden im IDG umschrieben. Der neue Paragraf
darf nicht dazu dienen, etwas einzuflihren, von dem
man schon weiss, wie es aussehen soll, woflir man
aber die gesetzliche Grundlage zu schaffen verschla-
fen hat. Vorausgesetzt wird:
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— dass die Aufgaben, die diese Bearbeitung er-
forderlich machen, in einem Gesetz geregelt sind (also
beispielsweise bei einem Pilotversuch mit einem elek-
tronischen Patientendossier: die Pflicht, die Gesund-
heitsversorgung sicherzustellen),

— dass ausreichende Massnahmen zur Ver-
hinderung von Persénlichkeitsverletzungen getroffen
werden (insbesondere in Bezug auf organisatorische
und technische Massnahmen, z.B. im Bereich der
Informationssicherheit) und

— dass die praktische Umsetzung einer Daten-
bearbeitung zwingend eine Testphase vor dem Wirk-
samwerden des Gesetzes erfordert3.

— Ausserdem muss zwingend vorher im Rah-
men einer Vorabkontrolle die Beurteilung der oder des
Datenschutzbeauftragten eingeholt werden®.

§ 9a IDG erlaubt, dass unter engen Voraus-
setzungen im Rahmen von Pilotversuchen
besondere Personendaten bearbeitet werden
durfen, ohne dass die erforderliche formell-
gesetzliche Rechtsgrundlage besteht.

Testphase zwingend erforderlich Die praktische
Umsetzung einer Datenbearbeitung kann eine Test-
phase dann zwingend erfordern, wenn:

— die Erfullung einer Aufgabe technische Neue-
rungen erfordert, deren Auswirkungen zunachst eva-
luiert werden missen,

— die Erfullung einer Aufgabe bedeutende orga-
nisatorische oder technische Massnahmen erfordert,
deren Wirksamkeit zunachst geprift werden muss,
insbesondere bei der Zusammenarbeit mit 6ffentli-
chen Organen des Bundes und anderer Kantone und
Privaten; oder

— siedie Ubermittlung von besonderen Personen-
daten an Dritte mittels eines Abrufverfahrens erfordert.



Regelung durch Verordnung Nach § 9a IDG kann
der Regierungsrat unter den erwahnten Voraussetzun-
gen das Bearbeiten von besonderen Personendaten
im Rahmen eines Pilotversuchs bewilligen. Dabei
muss er die Modalitdten der Datenbearbeitung in einer
Verordnung regeln®. Die Verordnungsregelung muss
zweierlei enthalten:

— einerseits alle Regeln, die das Gesetz, welches
die Verordnung zeitlich befristet ersetzen darf, zu ent-
halten héatte, und

— andererseits auch die Bestimmungen, die zur
Konkretisierung der Gesetzesbestimmung auf Verord-
nungsstufe zu erlassen waren und die logischerweise
auch noch nicht bestehen®.

Evaluation Zweck der Durchfihrung von Pilotver-
suchenistes, fehlende Erkenntnisse zu gewinnen. Mit
den gewonnenen Informationen soll dann entscheiden
werden, ob Uberhaupt und wenn ja, wie die «richtige»
formellgesetzliche Grundlage geschaffen werden soll.
Der JSSK war es ausserordentlich wichtig, dass alle
Pilotversuche korrekt im Hinblick auf den Zweck, zu
dem sie durchgefiihrt werden, ausgewertet werden.
Sie hat deshalb in den § 9a IDG zusétzlich den Abs. 4
eingeflgt: Jedes Pilotprojekt ist zu evaluieren. Das setzt
voraus, dass bereits bei der Planung des Pilotversuches
diese Evaluation mitgeplant wird. Es ist nachvollziehbar,
dass nicht jeder auszuwertende Aspekt bereits zum
vornherein genauestens festgelegt werden kann —auch
im Laufe des Pilotversuches kénnen neue fir die
definitive Fortfiihrung entscheidende Aspekte auftau-
chen oder Aspekte, deren Auswertung geplant war, an
Wesentlichkeit verlieren. Anderungen miissen deshalb
moglich sein. Trotzdem muss bereits im Zeitpunkt der
Beurteilung durch den Datenschutzbeauftragten ein
Evaluationskonzept vorliegen. Schliesslich liegt der
/Zweck eines Pilotversuchs genau darin: dass die
Grundlagen fur den Entscheid Uber die Weiterfihrung
der Datenbearbeitung gewonnen werden.

Uberpriifung durch den Datenschutzbeauftragten
Die JSSK hat bei der Behandlung der IDG-Erganzung
grossen Wert darauf gelegt, dass die Umsetzung des
§ 9a IDG eng begleitet wird. Insbesondere soll — neben
der vorgangigen Beurteilung im Rahmen einer Vorab-
kontrolle —auch nachtraglich kontrolliert werden: Der
Datenschutzbeauftragte soll Uberprifen, ob Pilotver-
suche nach Ablauf der flinfjahrigen Versuchsphase,
falls die notwendige formellgesetzliche Grundlage
nicht geschaffen wurde, auch tatsachlich definitiv ein-
gestellt worden sind’.

Der JSSK war es ausserordentlich wichtig,
dass alle Pilotversuche korrekt im Hinblick auf
den Zweck, zu dem sie durchgefihrt werden,
ausgewertet werden.

Laufende Pilotversuche Der Datenschutzbeauf-
tragte halt fest, dass per 31. Dezember 2014 kein
Pilotversuch im Sinne von § 9a IDG lief. In Vorberei-
tung ist, wie bereits im Ratschlag angekindigt, ein
Pilotversuch, der bestimmte Aspekte des elektroni-
schen Datenaustauschs zwischen Leistungserbrin-
gern im Gesundheitswesen testen soll — als eHealth-
Modellversuch im Hinblick auf die Schaffung eines
elektronischen Patientendossiers. Eine abschliessen-
de Beurteilung hat der Datenschutzbeauftragte aber
noch nicht abgeben kénnen; bis Ende 2014 lag noch
kein definitiver Entwurf der Verordnung vor. Zu mog-
lichen Pilotversuchen in anderen Bereichen wurden
verschiedene Behorden beraten —es liegen aber noch
keine spruchreifen Projekte vor.

Informationszugangsgesuche nach dem

Offentlichkeitsprinzip

Berichtspflicht Nach § 31 Abs. 2 IDV stellt die
Staatskanzlei die Statistik Uber die eingereichten Infor-
mationszugangsgesuche der oder dem Datenschutz-
beauftragten zur Berichterstattung nach § 50 IDG zu.

Statistik Die Zahlen finden sich — Uiber die gesamte
kantonale Verwaltung zusammengefasst — im Statis-
tikteil dieses Téatigkeitsberichts (Seite 36 f.). Aufge-
schllsselt nach Departementen verdffentlicht der
Regierungsrat sie in seinem Verwaltungsbericht®. >

33



Erfasste Gesuche Wichtig far die Interpretation
der Daten ist zu wissen,

— dass nur die Gesuche bei der kantonalen
Verwaltung erfasst sind — nicht diejenigen der auto-
nomen Anstalten des offentlichen Rechts und der
Gemeinden, und

— dass nur schriftlich eingereichte Gesuche er-
fasst werden, nicht aber mindliche Gesuche.

Rucklaufige Gesuchszahlen Die Zahl der schrift-
lich bei der kantonalen Verwaltung eingereichten Ge-
suche (18; 2013: 30) ist gegentiber dem Vorjahr um
40% zurlckgegangen, gegenlUber dem ersten Jahr, in
welchem das Offentlichkeitsprinzip galt, sogar um
Uber 60%. Der Rickgang ist schwierig zu interpretie-
ren. Es war auch in anderen Kantonen festzustellen,
dass nach einer ersten «Welle» von Gesuchen die
Zahlen zurlickgingen. Es kann aber aufgrund der diin-
nen Faktenlage nicht gesagt werden,

— obnach ersten Gerichtsfallen die Grenzen des
Offentlichkeitsprinzips klarer geworden sind,

— obdie ¢ffentlichen Organ pro-aktiv mehr Infor-
mationen von sich aus zur Verflgung stellen, so dass
weniger Gesuche um Informationszugang nétig sind,

— ob vermehrt Gesuche nicht mehr schriftlich
gestellt werden mussen, weil die 6ffentlichen Organe
auch auf mindliche Nachfragen rasch reagieren, oder

— obgenerell das Interesse an behordlichen In-
formationen zurliickging.

Erledigung Im Berichtsjahr wurden 39% der
Gesuche ganz oder teilweise gutgeheissen (2013:
77%). 50% der Gesuche (2013: 13%) wurden ganz
abgewiesen. Uber 11% der Gesuche (2013: 10%)
war Ende des Berichtsjahres noch nicht rechtskraftig
entschieden. Diese Zahlen stimmen eher nachdenk-
lich, doch auch sie sind ohne weitere Abklarungen
schwierig zu interpretieren:

— Hat die Bereitschaft der ¢ffentlichen Organe,
sich in die Karten blicken zu lassen, abgenommen?

— Waren die Gesuche «schlechter», indem sie
Zugang etwa zu Informationen verlangen, die klarer-
weise unter die Einschrankungen von § 29 IDG - z.B.
gesetzliche Geheimhaltungsbestimmungen — fallen?

— Handeltes sich um eine nattrliche Schwankung?
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Entwicklung beobachten Der Datenschutzbeauf-
tragte wird die weitere Entwicklung im Auge behalten.
Es stellt sich langerfristig die Frage, ob der Paradig-
menwechsel vom Geheimhaltungsprinzip mit Offent-
lichkeitsvorbehalt zum Offentlichkeitsprinzip mit Ge-
heimhaltungsvorbehalt stattgefunden hat. Auf eine
Pendenz hat der Datenschutzbeauftragte schon hin-
gewiesen®: Die absolute Anonymisierungspflicht nach
§ 30 IDG ist deutlich strenger als die Regelungen in
anderen Kantonen und im Bund: Dort durfen aus-
nahmsweise Personendaten in nicht anonymisierter
Form zuganglich gemacht werden, wenn daran ein
Uberwiegendes Offentliches Interesse besteht!. Der
Datenschutzbeauftragte wird entsprechende Anpas-
sungsbemihungen aktiv unterstitzen.

Es stellt sich langerfristig die Frage, ob

der Paradigmenwechsel vom Geheimhaltungs-
prinzip mit Offentlichkeitsvorbehalt zum
Offentlichkeitsprinzip mit Geheimhaltungsvor-
behalt stattgefunden hat.

Statistik zu den Geschiaften

des Datenschutzbeauftragten

Statistik  Die Statistik zu den Geschéften des
Datenschutzbeauftragten im Jahr 2014 (mit Vorjah-
resvergleich) findet sich auf den Seiten 36 f.

Stabile Geschaftszahl Im Berichtsjahr sind 400
Geschafte neu eroffnet worden (2013: 403); die Zahl
ist damit minim geringer als im Vorjahr (-3 Geschafte,
-0.75%).

Komplexere Falle Der Anteil komplexer Geschafte
an allen Beratungen ist auf 15% (2013: 11%) gestie-
gen. Gegenuber dem Vorjahr entspricht dies einer
Zunahme um 4 Prozentpunkte. Darunter fallen insbe-
sondere grossere Vorabkontrollen.

Rasche Erledigung Von den nicht-komplexen
Beratungsgeschaften konnten 58% (2013: 54%) in-
nert 14 Tagen seit Eingang abgeschlossen werden.

Audits Die Zahl der im Berichtsjahr abgeschlos-
senen Audits stieg auf 5 (2013: 4). Weitere Details
dazu finden sich auf den Seiten 28 ff.

Schulungen Im Berichtsjahr wurden 6 Schulun-
gen fur 6ffentliche Organe durchgefuhrt (2013: 7).
Hinzu kommen noch anderthalb mal so viele Referate
und Weiterbildungsbeitrage, die dem gleichen Zweck
dienen.



Initianten Die Stellen bzw. Personen, welche die
Geschafte veranlasst haben, verteilen sich im Be-
richtsjahr nur geringfligig anders als in den Vorjahren.
Auch weiterhin werden Uber die Halfte der Geschafte
durch eine Anfrage kantonaler offentlicher Organe
initiiert. Details dazu finden sich auf Seite 37.

Involvierte Stellen Beiden in die Geschéfte invol-
vierten Stellen gab es einzig eine Verschiebung vom
Finanzdepartement (-8 Prozentpunkte) zum Justiz-
und Sicherheitsdepartement (+8 Prozentpunkte).
Auch diese Schwankung bewegt sich aber im Rahmen
der Ublichen jahrlichen Verschiebungen.
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Ratschlag 13.0739.01; Bericht 13.0739.02; Beschluss
Nr. 13/46/10G des Grossen Rates vom 13. November
2013.

§ 9a Abs. 3 IDG.

§ 9a Abs. 1 lit. a-c IDG. Vgl. dazu generell auch
PK-IDG/BS-Husi 2014, § 9a N 1 ff., insb. N 6 ff.

§ 9a Abs. 1 IDG (Einleitungssatz); zur Vorabkontrolle:
§ 131DG, §§ 2-4 IDV; PK-IDG-Rupin 2014, § 13 N 1 ff.
§ 9a Abs. 5 IDG.

PK-IDG/BS-Husi 2014, § 9a N 23.

Bericht 13.0739.02, 5 1.

Zahlen aufgeschlisselt nach Departementen:
Jahresbericht 2014 (noch nicht publiziert),
Vorabdruck, Ziff. [4.2.1], Présidialdepartement,
Staatskanzlei, Offentlichkeitsprinzip, S. 161.
PK-IDG/BS-Rupin 2014, § 30 N 21 ff.

Art. 9 BGO i.V.m. Art. 19 Abs. 1% DSG.
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ey OtAtIStISChe Auswertungen
2014 (mit Vorjahresvergleichen)

A Geschifte

Anzahl eréffnete Geschafte

prozentuale Verdnderung gegentber Vorjahr

B Indikatoren gemass Budget

Anteil komplexer Beratungen
prozentualer Anteil an allen Beratungen

Innert 14 Tagen abgeschlossene nicht-komplexe Beratungen
prozentualer Anteil an allen nicht-komplexen Beratungen

Durchgefiihrte Audits/Assessments
Anzahl durchgefuhrte Audits/Assessments

Durchgefiihrte Schulungen fiir 6ffentliche Organe
Anzahl durchgeflihrte Schulungen

2012 2011
Anzahl % Anzahl %
366 341
7 6
2012 2011
Anzahl . %  Anzahl | %
T )
- :

Die Zahlen fur 2012 und 2011 waren im Tatigkeitsbericht 2012 leider vertauscht worden.

Indikatoren erfasst ab 2011.

C Offentlichkeitsprinzip

Eingereichte Gesuche nach § 25 IDG
Anzahl eingereichte Gesuche

Anzahl

prozentuale Veranderung gegenuber Vorjahr

Behandlung der Gesuche nach § 25 IDG
Anzahl gutgeheissener Gesuche

Anzahl teilweise gutgeheissener Gesuche

Anzahl ganz abgewiesener Gesuche

Anzahl noch nicht rechtskraftig entschiedener Gesuche

Offentlichkeitsprinzip ab 2012.

Zahlen erfasst durch die Staatskanzlei aufgrund der Meldungen der Departemente (§ 31 IDV).
Zahlen aufgeschlisselt nach Departementen: Jahresbericht 2014 (noch nicht publiziert), Vorabdruck, Ziff. [4.2.1],

Prasidialdepartement, Staatskanzlei, Offentlichkeitsprinzip, S. 161.
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D Initianten: Veranlasser der Geschafte (A) in %
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=1 Der Betrelbungsregisterauszug

des Taxihalters

Ein Taxihalter erhalt vom Taxibiro die Aufforderung, seine Betreibungen in der Héhe von

rund CHF 350000 auf maximal CHF 100000 zu reduzieren. Andernfalls misse ihm per

Ende Jahr die Taxihalterbewilligung entzogen werden. Der Taxihalter ist emp0ort: Er habe weder

Auskunft Gber seine Schulden gegeben noch eingewilligt, dass das Taxiblro Auskiinfte

Uber seine Betreibungen einholen dirfe. Bearbeiten das Taxibiro und/oder das Betreibungs-

amt widerrechtlich Personendaten?

Die Daten Uber die Betreibungen des Taxi-
halters stammen vom Betreibungsamt. Waren
also die rechtlichen Voraussetzungen erfllt,
dass das Betreibungsamt die zur Diskussion
stehenden Daten an das Taxibiro bekanntge-
ben durfte?

Das IDG erlaubt die Bekanntgabe von Per-
sonendaten, wenn eine gesetzliche Bestim-
mung dazu verpflichtet oder ermachtigt, oder,
wenn dies zur Erflllung einer gesetzlichen
Aufgabe erforderlich ist oder, wenn (im Einzel-
fall) die betroffene Person der Bekanntgabe
ausdricklich zugestimmt hat!.

Das TaxibUro erteilt die Bewilligung fur die
Erbringung von Taxi-Dienstleistungen?. Die
Erteilung einer Taxihalterbewilligung ist an die
Voraussetzung geknUpft, dass keine Verlust-
scheine aus den letzten funf Jahren und keine
«Betreibungen in bedeutendem Umfang»3
bestehen. Was unter «bedeutendem Umfang»
zu verstehen ist, konkretisiert die Taxiverord-
nung: Danach kénnen offene Betreibungen
in der Gesamthdhe eines Viertels des durch den
Taxibetrieb voraussichtlich erzielbaren Jahres-
umsatzes zur Verweigerung der Bewilligung
bzw. zum Entzug der Bewilligung fiihren®.
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Damit das Taxiburo die gesetzlich vorge-
sehene Prifung, welche der Erteilung bzw. der
Aufrechterhaltung einer Taxihalterbewilligung
vorangehen muss, durchfuhren kann, ist es auf
die Daten des Betreibungsamtes angewiesen.

Moglich ware es zwar, dass das Taxiburo
vom Taxihalter verlangt, dass er einen
aktuellen Betreibungsregisterauszug beibringt.
Das ware aber mit Umtrieben und Kosten
fur den Taxihalter verbunden — und wenn er
den Auszug nicht beibringt, misste wohl
das Betreibungsamt die Daten bekannt geben
dirfen, da ein Bewilligungsentzug bloss
wegen der Nichteinhaltung der Mitwirkungs-
pflicht wohl unverhéltnismaéssig wére.

Die Bekanntgabe der Daten vom Betrei-
bungsamt an das Taxiblro erscheint somit flr
dessen gesetzliche Aufgabenerflllung erfor-
derlich, die Voraus-setzungen von § 21 Abs. 1
lit. b IDG sind damit erfullt.

Das Einholen einer Einwilligung der von der
Bekanntgabe der Betreibungsregister Daten
betroffenen Person ist in diesem Fall nicht ange-
zeigt, ja wére sogar trigerisch: Selbst wenn
die betroffene Person ihre Einwilligung in den
Informationsaustausch zwischen Betreibungs-
amt und Taxiburo verweigern wirde, kdnnte
das Taxiburo gestitzt auf die Rechtsgrundlagen
im Taxigesetz bzw. in der Taxiverordnung die
Daten trotzdem vom Betreibungsamt heraus-
verlangen. Die Einwilligung wirde damit bloss
zum pro forma-Akt degradiert werdend.

Ergebnis

Damit das Taxibiiro priifen kann,
ob ein Bewerber die gesetzlich
vorgesehenen Voraussetzungen
fiir die Erbringung von Taxi-
Dienstleistungen erfiillt, muss
es auch die Hohne allfallig
bestehender Betreibungen in
Erfahrung bringen kdnnen.

Das Taxibiiro verfiigt mit § 6
Taxigesetz und § 4 Abs. 2 Taxi-
verordnung iiber die von § 21
Abs. 1 lit. b IDG vorgesehenen
gesetzlichen Grundlagen, damit
das Betreibungsamt dem Taxi-
biiro die fraglichen Personenda-
ten bekannt geben kann.

1 §211IDG.

2 §4TaxigesetziV.m. § 1
Taxiverordnung.

§ 6 Abs. 3 Taxigesetz.

§ 4 Abs. 2 Taxiverordnung.
Siehe dazu schon TB 2012, 36.
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. GemuUtlicher Felerabend am
Rheinbord — im Internet?

Eine Website kann auf den ersten Blick attraktiver gemacht werden, wenn auf der ersten
Seite ein passendes Bild die Leserin oder den Leser begrisst. Wie wéar's mit einer Aufnahme

vom Rheinbord, wo sich frohliche Menschen am Feierabend niedergelassen haben?

Eine Fotografie mit Menschen drauf — im Internet? Darf ein 6ffentliches Organ solche Bilder

auf seiner Website publizieren?

Ein offentliches Organ darf ohne gesetzliche
Grundlage keine Personendaten verotffentli-
chen. Eine gesetzliche Grundlage, die das Publi-
zieren von solchen Fotos mit Personen erlaubt,
liegt nicht vor'. Ebensowenig ist eine gesetz-
liche Aufgabe ersichtlich, die das 6ffentliche
Organ nur erfillen kann, indem es solche Fotos
im Internet — also zugénglich flr eine Welt-
offentlichkeit — veroffentlicht?. Eine Rechtferti-
gung konnte schliesslich durch die Zustimmung
der betroffenen Personen erfolgen®. Ausser
wenn mit «Models» gearbeitet wird, liegt eine
solche Einwilligung meistens nicht vor (und
kann faktisch in fast allen Fallen auch nicht
nachtraglich eingeholt werden).

Wenn die abgebildeten Personen nicht iden-
tifizierbar sind, liegen keine Personendaten
vor* — dann ist die Veroffentlichung aus Daten-
schutzsicht kein Problem. Wann eine Person
nicht mehr identifiziert werden kann, kann aber
nicht in absoluten Zahlen bestimmt werden
(etwa im Sinne von: «Kopf kleiner als 40x20
Pixel»). Es kommt also darauf an, in welcher
Grosse und mit welcher Auflésung das 6ffentli-
che Organ ein Bild auf seiner Website publiziert
und wie die Person abgebildet ist (von vorne,
von der Seite, von hinten, halb verdeckt, mit
weiteren identifizierenden Merkmalen...).

Wenn ein 6ffentliches Organ ein Bild ver-
offentlicht, dann tragt es daflr die informations-
und datenschutzrechtliche Verantwortung®
(wenn der Fotograf das Bild vorher schon publi-
ziert hat, tragt er daflr die Verantwortung —
das befreit das 6ffentliche Organ aber nicht von
seiner Verantwortung fur die erneute Publi-
kation). Das heisst: Die Leitung des 6ffentlichen
Organs muss das Risiko Ubernehmen, dass
jemand geltend macht, sein Recht am eigenen
Bild werde durch die Publikation verletzt,
weil er erkennbar sei. Dabei steht wohl in der
Regel weniger ein Schadenersatzanspruch
im Vordergrund als vielmehr der Reputations-
verlust, wenn jemand (unter Umstanden
medial verstarkt) geltend macht, dass der Kan-
ton die Rechte seiner Birgerinnen und
Burger mit Fussen trete. Denkbar ist nattrlich
auch mehr: Grosser wirde das Problem
beispielsweise, wenn eine Frau aufgrund der
Publikation feststellt, dass ihr Partner sich
an der Rheinpromenade nicht mit ihr, sondern
mit einer Nebenbuhlerin «abgibt», und den
Mann aus ihrer Wohnung weist ...

Es kann sein, dass sich niemand an einem
Bild stért — Glick gehabt. Es kann aber durch-
aus auch sein, dass jemand auf seine Rechte
pocht. Dieses Risiko ist reduzierbar, indem das
offentliche Organ Ausschnitt, Grosse und
Auflésung so wahlt, dass maoglichst keine Per-
sonen erkennbar sind.

Ergebnis

Ein offentliches Organ darf das
Bild einer Person nur verof-
fentlichen, wenn es dafiir tiber
eine Rechtfertigung verfiigt:
tiber eine gesetzliche Grundlage
oder iiber die ausdriickliche
Einwilligung der betroffenen
Person. Ohne eine solche Recht-
fertigung diirfen Bilder nur

so publiziert werden, dass ohne
spezifisches Zusatzwissen keine
Personen erkennbar sind.

1 Sog. unmittelbare gesetzliche
Grundlage im Sinne von § 21
Abs. 1 (bzw. bei besonderen
Personendaten: Abs. 2) lit. a
IDG; vgl. dazu PK-IDG-BS-Rupin
2014, § 21 N 5 bzw. 36.

2 Sog. mittelbare gesetzliche
Grundlage im Sinne von § 21
Abs. 1 (bzw. bei besonderen
Personendaten: Abs. 2) lit. b
IDG; vgl. dazu PK-IDG-BS-Rupin
2014, § 21 N 6 ff. bzw. 37.

3§21 Abs. 1 (bzw. bei
besonderen Personendaten:
Abs. 2) lit. ¢ IDG; vgl. dazu
PK-IDG-BS-Rupin 2014, § 21
N 21 ff. bzw. 50 ff.

4§ 3 Abs. 31DG; vgl. dazu
PK-IDG-BS-Ruoin 2014, § 3
N 17 ff., insb. 26 ff.

5 §61IDG; vgl. dazu PK-IDG-BS-
Rupin 2014, § 6 N 4 ff.
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- Wenn die Staatsanwaltschaft
beim Unispital nach Daten fischt ...

Das Universitatsspital wird von der Staatsanwaltschaft kontaktiert: Man fahnde nach
mutmasslichen Beteiligten an einem Raufhandel bzw. nach den Tatern einer schweren

Korperverletzung. Das Spital solle alle Personen melden, die an drei bestimmten Tagen eine
Handverletzung behandeln liessen. Darf das Unispital einfach alle diese Personen melden?

Ein mutmasslicher «Mit-Raufhandler» solle
sich wahrend des Tathergangs eine Verletzung
an der Hand (die Staatsanwaltschaft vermutet
einen Bruch) sowie eine Schnittwunde zuge-
zogen haben. Die Staatsanwaltschaft bittet
um Bekanntgabe aller Personen, die sich im
Zeitraum von drei bestimmten Tagen im letz-
ten Monat mit einer Handverletzung im Univer-
sitatsspital in Behandlung begeben haben.

Das Unispital darf Personendaten bekannt
geben, wenn es daflr Uber eine gesetzliche
Grundlage! verfugt. Das Gesundheitsgesetz er-
laubt die Datenbekanntgabe an die Strafun-
tersuchungs- und Strafverfolgungsbehdrden
bei Verdacht auf die Erflllung von bestimmten
Straftatbestdnden?, u.a. bei schwerer Korper-
verletzung®. Zu beachten gilt es aber Folgendes:

Der Tatbestand beim Raufhandel ist im
Strafgesetzbuch wie folgt umschrieben: «Wer
sich an einem Raufhandel beteiligt, der den
Tod oder die Kdrperverletzung eines Men-
schen zur Folge hat, wird mit Freiheitsstrafe
bis zu drei Jahren oder Geldstrafe bestraft.
Nicht strafbar ist, wer ausschliesslich abwehrt
oder die Streitenden scheidet»*. Damit kann
ein Raufhandel schon bei einer einfachen
Korperverletzung gegeben sein, wahrend die
Befreiung vom Berufsgeheimnis nach dem
Gesundheitsgesetz erst bei einem Verdacht auf
Begehung einer schweren Korperverletzung
greift®. Das Unispital ist verpflichtet, bei solchen
Anfragen genau zu prifen, ob die Voraus-
setzungen fir die Befreiung vom Berufsgeheim-
nis nach dem Gesundheitsgesetz erfillt sind
(in casu: sich bei der Staatsanwaltschaft zu
vergewissern, dass beim verfolgten Raufhandel
wirklich eine schwere Kdrperverletzung
begangen worden sei).
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Ausserdem muss ein Datenbearbeiten
nicht nur auf einer gesetzlichen Grundlage
basieren, sondern es muss auch verhaltnismas-
sig sein. Gefordert ist u.a., dass die Daten-
bearbeitung zur Erflllung der gesetzlichen
Aufgabe erforderlich, bei besonderen Perso-
nendaten (wie hier) zwingend notwendig sei.
In diesem Kontext erscheint das Kriterium
«Behandlung einer Person mit Handverletzung
(Bruch, Schnittwunde) an drei bestimmten
Tagen im letzten Monat» reichlich unbestimmt.
Darunter wirden jeder Greis oder jede junge
Frau fallen, die sich bei einem Sturz eine
Handverletzung zugezogen haben — auch wenn
sie in keiner Weise ins Taterbild passen
wirden. Es ist nicht davon auszugehen, dass
die Staatsanwaltschaft bei allen ihr durch
das Spital gemeldeten Personen — inkl. dem
Greis und der jungen Frau — Nachforschungen
anstellen wirde und insbesondere diesen
gegenlber transparent darlegen wirde, dass
sie solche Nachforschungen Uber sie anstelle.
Das wurde sie logischerweise nicht tun,
weil sie wohl aufgrund weiterer ihr vorliegender
Informationen keinen Greis und keine junge
Frau sucht. Das Verhéltnismdssigkeitsprinzip
gebietet es deshalb, dass der Kreis der zu
meldenden Patientinnen und Patienten
eingegrenzt wird, indem mindestens das
Geschlecht und eine Alterskategorie genannt
werden.

Ergebnis

Zu allgemeine Anfragen verlet-
zen das verfassungsrechtliche
Verhaltnismassigkeitsprinzip,
das auch in der Strafverfolgung
gilt. Das angefragte 6ffentliche
Organ muss deshalb der an-
fragenden Amtsstelle eine Ein-
grenzung des Kreises der zu
meldenden Personen verlangen.

1 ImSinne von § 21 Abs. 2 lit. a
oder b IDG; die alternativ vor-
gesehene Rechtfertigung der
Datenbekanntgabe durch Einwil-
ligung der betroffenen Perso-
nen fallt in dieser Konstellation
faktisch wohl ausser Betracht.
§ 27 Abs. 3 GesG.

§ 27 Abs. 3 lit. b GesG

Art. 133 StGB.

§ 27 Abs. 3 lit. b GesG.
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=2 EIN Datenleck —

was tun?

Der Albtraum jedes Verantwortlichen eines IT-Systems: Es wird ein Datenleck entdeckt.

Unberechtigte kbnnen auf Daten, die nicht offentlich zuganglich sein sollten, zugreifen.

Welche Massnahmen hat das o¢ffentliche Organ in einem solchen Fall zu treffen?

Es wird entdeckt, dass — warum auch
immer — Daten eines 6ffentlichen Organs falsch-
licherweise Uber eine gewisse Zeitdauer 6f-
fentlich zugénglich waren. So geschah es etwa
bei der Universitat, als Bewerbungsunterlagen
aus vergangenen Berufungsverfahren tber
langere Zeit offen im Internet standen!. Es ist
aber denkbar, dass ein solcher Fehler bei
irgendeinem offentlichen Organ passiert und
Personendaten, die nach dem Offentlichkeits-
prinzip nicht zuganglich sein durf(t)en, trotzdem
offentlich zuganglich sind. Was muss ein
offentliches Organ tun, wenn es einen solchen
Fehler selber feststellt oder von jemandem
darauf hingewiesen wird?

Ruhe bewahren. Wenn das offentliche
Organ seine Hausaufgaben gemacht hat, sind
Notfallplane fur diesen Fall vorbereitet. Dabei
sollten mindestens die folgenden Massnahmen
vorgesehen sein, wobei Uiber die Reihenfolge
im konkreten Einzelfall zu entscheiden ist:

— Beweissicherung: Damit eruiert werden
kann, was zum Fehler geftihrt hat, muss eine
Beweissicherung stattfinden. Wenn sofort alles
geldscht wird, kann unter Umstanden nicht
mehr rekonstruiert werden, was passiert ist —
und man segelt im Blindflug aufs nachste
Leck zu.

— Information der vorgesetzten Behdrden
(Leitung, Kommunikation, IT): Ein Datenleck
erweckt grosse mediale Aufmerksamkeit.

Die involvierten Stellen dirfen nicht unvorbe-
reitet gelassen werden.

— Information des Datenschutzbeauftragten:
Werden schutzwdrdige Interessen offen-
sichtlich gefédhrdet oder verletzt, so kann der
Datenschutzbeauftragte eine verbindliche
Weisung erlassen und als Sofortmassnahme
anordnen, dass das 6ffentliche Organ

die Bearbeitung einstellt oder einschrankt?.

— Stopfen des Lecks: Die zustéandige IT-Ab-
teilung soll Massnahmen treffen, um zu
verhindern, dass das Leck weiterhin besteht
(Server vom Netz nehmen, Daten 16schen3).
— Schadenbegrenzung: Auch wenn die
eigenen Server vom Netz genommen wurden —
Google beispielsweise hat von vielen Daten
eine Kopie erstellt und diese auf eigenen
Datentragern gespeichert. Es muss deshalb
bei Google* die Loschung dieser Kopien
(inkl. Google-Cached-Funktion) beantragt
werden.
— Information der Betroffenen: Nach dem
Grundsatz von Treu und Glauben sind die
Personen, deren Daten o&ffentlich zugénglich
waren, auch ohne ausdrickliche gesetzliche
Verpflichtung® zu informieren®, damit sie
ebenfalls Schadensbegrenzungsmassnahmen
treffen kdnnen. Wenn beispielsweise aus
einem Bezahlsystem die Informationen einer
grossen Zahl von Kreditkarten zugénglich
waren, kann es auch angezeigt sein, Dritte (das
Kreditkartenunternehmen) zu informieren,
weil nur so eine rasche Sperrung der Karten
moglich ist”.

Nur einer lllusion darf man sich nicht
hingeben: Glauben, dass es sicherer sei, den
Vorfall zu vertuschen.

Ergebnis

Wenn ein Datenleck festgestellt
wird, sind sofort die geeigneten
Massnahmen zur Beweissiche-
rung, zur Information der vorge-
setzten Behérden und des
Datenschutzbeauftragten, zur
Schadensbegrenzung und zur
Informationen der Betroffenen
zu ergreifen. Wenn das offent-
liche Organ seine Hausaufgaben
gemacht hat, sind entspre-
chende Notfallplane vorhanden.

1 «Heikles Datenleck an der
Universitat Basel», NZZ vom
31. Méarz 2014, 45,
<http://campus.nzz.ch/
das-grosse-ganze/heikles-daten-
leck-der-universitaet-basel>;
«1526 heikle Datensatze
versehentlich publiziert», bz
Basel (Nordwestschweiz) vom
1. April 2014, 21.

2 Art. 47 Abs. 4 IDG; vgl. dazu
PK-IDG/BS-ScHiLLing 2014, § 47
N 2 ff. und 8.

3 Ohne aber die Beweissicherung
(siehe oben beim ersten
Spiegelstrich) zu vereiteln.

4 Via Googles Webmastertools
(<https://www.google.com/
webmasters>): Eréffnung eines
Accounts, Registrierung der
verwalteten Websites, Eingabe
der Originallinks (nicht der
Links, die zum Cache-Inhalt
fahren).

5 Z.B. die «data breach laws> von
US-Bundesstaaten.

6 PK-IDG/BS-Rupin 2014, § 9
N 50.

7 PK-IDG/BS-Rupin 2014, § 9
N 50; RoseNTHAL/JOHRI 2008,
Art. 4 N 16.
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=15 Office 36b datenschutzkonform

einsetzbar — ein Freibrief fUr die

Cloud?

privatim hat Microsoft (berzeugen kdénnen, die Vertragsbestimmungen flr die Schweizer

Bildungsinstitutionen so anzupassen, dass der Einsatz von Microsoft Office 365, einer

Cloud-L6sung, datenschutzkonform maoglich ist. Dirfen nun Schulen ohne weiteres beliebige
Daten Uber Schilerinnen und Schuler (und Uber Lehrpersonen) in der Cloud bearbeiten?
Und sollen sie die Cloud-Losung den Lehrpersonen und Eltern der Schilerinnen und Schler

empfehlen?

privatim, die Vereinigung der schweizeri-
schen Datenschutzbeauftragten, hat zwei
Merkblatter zur Cloud-Nutzung durch 6ffent-
liche Organe und durch Schulen! herausge-
geben. Daraufhin hat sich Microsoft an
privatim gewandt. Nach zahlreichen Gespra-
chen hat privatim erreicht, dass Microsoft
seine Vertragsbedingungen fUr Bildungsinstitu-
tionen so anpasst, dass der Einsatz von Office
365 im Schulbereich datenschutzkonform
maoglich ist. Insbesondere wurde erreicht, dass
die Datenbearbeitung in Europa erfolgen
muss, dass Kontrollmoglichkeiten bestehen,
dass schweizerisches Recht anwendbar und
der Gerichtsstand in der Schweiz gegeben
ist. Ist damit nun jede beliebige Datenbearbei-
tung von Schulen in der Cloud ohne weiteres
zulassig?

Nein.

Nach dem IDG tragt dasjenige 6ffentliche
Organ, das die Informationen zur Erfillung
seiner gesetzlichen Aufgaben bearbeitet, die
Verantwortung fur den Umgang mit Infor-
mationen?. Es muss u.a. seine Informationen
durch angemessene organisatorische und
technische Massnahmen z.B. vor dem Zugriff
von Unberechtigten schitzens. Ein 6ffent-
liches Organ muss sich also genau Uberlegen,
welche Daten es in einer «public cloud»
bearbeitet, z.B. speichert. Dass Lehrpersonen
ihre Unterrichtsmaterialien (Lehrstoff, Folien,
Bilder usw.) dort ablegen, ist datenschutzrecht-
lich unbedenklich. Sobald sie (oder die
Schulverwaltung) aber Personendaten Uber
Schulerinnen und Schuler (oder auch Uber Lehr-
personen) bearbeiten, wird es heikler.
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Da bei Cloud-Lésungen — mindestens bei
sog. «public cloud»-Lésungen — nicht ausge-
schlossen ist, dass eben auch Unberechtigte
auf die Informationen zugreifen kénnen,
mussen zusatzliche Informationssicherheits-
massnahmen getroffen werden. Bei «gewdhn-
lichen» Personendaten mag es ausreichen,
alle Personendaten lokal zu speichern, wenn
dies moglich ist, oder eine in der Losung
angebotene Verschlisselungsmoglichkeit zu
nutzen®. Da bei Office 365 aber ein Schltssel
bei Microsoft verbleibt, missen besondere
Personendaten oder Daten, die einem Berufs-
geheimnis unterstehen, vor der Ablage auf
dem Speicher von Microsoft mit einer Zusatz-
software verschllsselt werden. Dabei ist zu
beachten, dass auch an und flr sich nicht
sensitive Daten zu besonderen Personendaten
werden kénnen, wenn die Menge (z.B. ein
Uber Jahre mit Informationen angereichertes
Schilerprofil) sie zu einem Personlichkeits-
profil® werden l&sst.

Falls dereinst auch die Schilerinnen und
Schuler und Eltern das Software-Paket gratis
angeboten bekommen, wenn die Schule bereits
Lizenznehmerin ist, dann empfehlen wir der
Schule, auch die Eltern darauf aufmerksam zu
machen, dass Office 365 eine Cloud-Lésung
bleibt und sie besser daran tun, ohne zusatzli-
che Schutzmassnahmen nur in der Cloud zu
speichern, was alle sehen durften.

Ergebnis

Dass Microsoft die Vertragsbe-
stimmungen so angepasst hat,
dass der Einsatz von Office 365
datenschutzkonform méglich
ist, befreit die Schulbehérden
nicht davor, organisatorische
und technische Massnahmen
zu ergreifen, um die damit
bearbeiteten Personendaten vor
dem Zugriff Unberechtigter

zu schiitzen. Bei besonderen
Personendaten oder Daten,

die einem Berufsgeheimnis
unterstehen, miissen die

Daten vor der Ablage mit einer
Zusatzsoftware verschliisselt
werden.

1 <http://www.privatim.ch/files/

layout/downloads_de/privatim+

Merkblatt+Cloud+Computing+

in+Schulen.pdf>.

§ 6 Abs. 1 IDG.

§ 8 IDG.

Die von Office 365 angebotene

Verschlusselung entspricht dem

gesetzlich geforderten aktuellen

Stand der Technik (§ 8 Abs. 3

IDG): Die gewahlten Algorithmen

und Schltssellangen gelten

zurzeit als sicher, wie der Daten-
schutzbeauftragte des Kantons

Zurich in einer E-Mail am

30. Marz 2015 bestatigt hat.

5 Personlichkeitsprofile sind
«Zusammenstellungen von Infor-
mationen, die eine Beurteilung
wesentlicher Aspekte der
Persénlichkeit einer naturlichen
Person erlauben» (§ 3 Abs. 4
lit. b IDG).
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-1 Quellensteuer: Kontrolle
der gemeldeten Arbeitstage von
Salonmitarbeiterinnen

Die Abteilung Quellensteuer méchte aufgrund des Verdachtes, dass Betreiber von
Etablissements die Lohne ihrer Angestellten nicht oder nicht korrekt angeben, einen

regelmassigen Abgleich mit den Daten des Amtes fur Wirtschaft und Arbeit vornehmen.

Ist dies zuldssig und wenn ja, welche Daten durfen Gbermittelt werden?

Die Arbeitgeber, in diesem Fall die Salon-
betreiber, melden ihre Mitarbeiterinnen Uber
das Meldeverfahren beim Amt fir Wirtschaft
und Arbeit (AWA) an. Dabei geben sie u.a.
die Anzahl Arbeitstage an, welche die Mitarbei-
terinnen leisten. Werden nicht die urspringlich
gemeldeten Arbeitstage geleistet, missen
die Mitarbeiterinnen wieder abgemeldet werden.
Dadurch stimmen die gemeldeten Arbeitstage
in der Regel sehr gut mit den tatsachlich
geleisteten Arbeitstagen Uberein. Quartalsweise
haben die Salonbetreiber der Abteilung Quel-
lensteuer eine Abrechnung mit dem Brutto-
ertrag der Mitarbeiterinnen abzuliefern. Diese
Meldung werde jedoch nur von einem Bruch-
teil aller Salonbetreiber gemacht. Die Abteilung
Quellensteuer mochte aufgrund dieses Um-
standes einen regelméssigen Abgleich mit den
Daten des AWA vornehmen und bat den
Datenschutzbeauftragten um eine Beurteilung
einer moglichen Losung.

Ein 6ffentliches Organ — in diesem Fall das
AWA — darf Personendaten bekannt geben,
wenn es durch eine gesetzliche Grundlage dazu
ermachtigt wird!. § 140 Abs. 1 des Steuerge-
setzes stellt eine derartige Legitimation dar:
«Die Verwaltungs- und Gerichtsbehorden des
Kantons (...) haben ungeachtet einer allfél-
ligen Geheimhaltungspflicht den Steuerbehor-
den des Kantons auf Ersuchen hin alle erfor-
derlichen Auskinfte zu erteilen.» Das Bundes-
gericht beurteilte den Passus «auf Ersuchen
hin» sehr offen. So reicht ein einmaliges
Ersuchen auf regelméssigen Austausch aus,
um der Steuerbehdrde periodisch die ge-
winschten Daten weitergeben zu durfen?.

Wie ist der Informationsaustausch jedoch
auszugestalten, um dem Erfordernis der Ver-
héltnisméassigkeit (Geeignetheit, Erforderlichkeit
und Zumutbarkeit)® zu gentigen? Sollen die
Namen der Salon-Angestellten Gbermittelt wer-
den oder reichen allenfalls auch weniger
Informationen?

Die Abteilung Quellensteuer schlug vor,
dass das AWA nicht etwa Namen und dazuge-
horige Arbeitsstunden der Mitarbeiterinnen
melde, sondern lediglich das Etablissement
und die dort gesamthaft wéhrend eines Quartals
geleisteten Arbeitstage. Der Vorteil der quar-
talsweisen Weitergabe liege darin, dass die
abzugleichenden Arbeitsstunden einen Uber-
schaubaren Rahmen behalten wirden. Als
weiteres Argument flr einen quartalsweisen
Abgleich fuhrte die Abteilung Quellensteuer
an, dass die Abrechnungen der Salonbetreiber
Uber denselben Zeitrahmen bei der Abteilung
Quellensteuer abzuliefern seien.

Der Datenschutzbeauftragte erachtet den
von der Abteilung Quellensteuer vorgeschla-
genen Umfang des Informationsaustauschs als
verhaltnisméssig: Die gewlnschten Daten sind
zweifelsohne geeignet, um die Bruttoertrage
der einzelnen Etablissements zu Gberprifen.
Auch erscheint die Ubermittlung von Salonname
und Gesamtzahl der dort geleisteten Arbeits-
tage als mildestes Mittel, um die Bruttoertréage
der Etablissements zu ermitteln, da insbe-
sondere keine unnotigen Personendaten
beispielsweise Uber die einzelnen Mitarbeite-
rinnen bekannt gegeben werden missen.

Die quartalsweise Ubermittlung der in einem
Etablissement gesamthaft geleisteten Arbeits-
tage durch das AWA an die Abteilung Quellen-
steuer stellt damit einen aus datenschutz-
rechtlicher Sicht gangbaren, d.h. rechtmassigen
und verhéltnisméassigen Losungsweg dar.

Ergebnis

Damit die Abteilung Quellen-
steuer iiberpriifen kann, ob

die Salonbesitzer ihrer Pflicht
zur Meldung der in ihrem Be-
trieb geleisteten Bruttoarbeits-
tage korrekt nachgekommen
sind, diirfen Informationen vom
AWA eingeholt werden. Fiir

die Uberpriifung geniigt jedoch
die Ubermittlung der gesamt-
haft geleisteten Arbeitstage pro
Etablissement — die Bekannt-
gabe weiterer Informationen wére
nicht verhdltnismassig.

1 §211DG

2 BGE 12411 58, E. 3d. Vgl. dazu
aber TB 2010, 36 (Fall 11).

3 §9Abs. 31DG.
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