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ey 2012 — Herausforderungen
In einer digitalen Welt

Wir leben in einer schdnen neuen digitalen Welt. Alles wird einfacher, bequemer. Doch um welchen Preis?
Wir bezahlen zum Teil mit unserer Privatheit daflur. Diese Entwicklung betrifft nicht nur die Wirtschaft,
sondern auch die staatlichen Behdrden. Wie damit umgehen? Es braucht einen mehrdimensionalen Ansatz
aus Selbstdatenschutz, Systemdatenschutz und klaren Regulierungen. Damit sind die staatlichen Organe
von den rechtsetzenden Gremien bis zu den Rechtsanwendern in der Verantwortung.

Schone neue digitale Welt!

Bequemer In welch schénem Zeitalter wir doch leben! Mit einem Fingerwischen holen wir uns die Informa-
tion der ganzen Welt in die Stube. Oder in den Zug. Oder ins Biro. Rund um die Uhr, unabhangig von allen
Offnungszeiten. Ein Problem beim Textschreiben mit Word? Die Antwort ist irgendwo im Internet vorhanden. Eine
Wette mit einem Bekannten? Sie finden den Beweis fUr |hre Behauptung im Internet. Da gab's doch mal eine
«Grease»-Parodie von Didi Hallervorden und Helga Feddersen? Die Suche in Youtube bringt das erhoffte Wie-
dersehen. Sie suchen ein Waschbrett? Gibt es bei einer Landwirtschaftlichen Genossenschaft in Deutschland.
Und Musik kaufen Sie ja schon langstens nicht mehr im Musikgeschéft, sondern im iTunes-Store. Sie wissen
nicht, wie Sie zur Burgfelderstrasse 101 gelangen? Ihr Smartphone weiss es. Es kennt auch die beste Verbindung
mit dem Drammli dorthin. Und warum die Fotos vom Smartphone mihsam auf den PC laden? Dropbox oder
iCloud sorgen bequem dafur, dass Sie Ihre Fotos auf allen Thren Devices immer dabei haben. Und dass Sie die
Fotos |hrer Freundin gezeigt haben, kdnnen Sie auch gleich allen Ihren Followers weitertwittern.

Auch in der Verwaltung Nicht nur Sie als Privatperson profitieren von den Errungenschaften der digitalen
Welt. Cloud Computing verspricht auch Unternehmen und Verwaltungsstellen mehr fir weniger Geld. Warum
auch mehrausgeben als nétig? Nicht nur Handler machen sich eBusiness zunutze, auch das Gesundheitswesen
soll mit eHealth besser und effizienter werden. Warum am Schalter anstehen — mit eGovernment geht's auch
beguem vom Fernsehsessel oder vom Sessellift aus.

Die Kehrseite Klar, Cloud Computing hat auch Schattenseiten. Wie sicher ist es, wenn die Daten irgendwo
in der digitalen Weite des Internets beim Vertragspartner des Vertragspartners des Vertragspartners lhres Provi-
ders liegen? Auch Sie hinterlassen beim digitalen Suchen oder Herunterladen Datenspuren. Die interessieren
niemanden? Dann googeln Sie mal nach dem Stichwort «Big Data»! 33'600'000 Ergebnisse in 0.22 Sekunden!
Big Data ist die Suche nach der Nadel, nicht bloss im Heuhaufen, sondern in allen Heuhaufen auf der ganzen
Welt. Indem Sie Datenspuren hinterlassen, ermdéglichen Sie den Big Data-Unternehmen, noch gréssere Daten-
berge anzusammeln, die sie auswerten konnen. «Dank Big Data sehen wir Kundenbeddrfnisse voraus», meint
etwa MicHAEL WEXLER, Leiter Digital Insights bei Citigroup, in einem Interview mit dem gdi! und sieht in Big Data
grosses Potenzial fir den Finanzsektor. Nun werden wir also vorausberechnet! Auch wenn — wie das gdi festhalt
— der Datenschutz ein Thema bleibe ...

Die Begehrlichkeiten nehmen zu

Nur fur den Finanzsektor? Was geht Big Data einen kantonalen Datenschutzbeauftragten an? Der Finanz-
sektor gehort — bitte schén — nicht zu seinem Aufsichtsbereich. Zu seinem Auftrag gehort aber die permanente
Beobachtung der aktuellen nationalen und internationalen Situation im Bereich Datenschutz und Offentlich-
keitsprinzip und damit verbunden das Ergreifen bzw. Initiieren der notwendigen Massnahmen sowie die Infor-
mation und Sensibilisierung der Offentlichkeit, der politischen Organe und der offentlichen Organe. Und mit
ihren Datenbergen haben auch die staatlichen Organe viel vor. Nehmen Sie nur mal INDECT. INDECT ist das
Akronym des EU-Forschungsprojektes «Intelligent information system supporting observation, searching and
detection for security of citizens in urban environment» (zu deutsch: «Intelligentes Informationssystem zur Unter-
stitzung von Uberwachung, Suche und Erfassung fir die Sicherheit von Blrgern in stadtischer Umgebung»),
eines von der Europdischen Union im Rahmen des 7. Forschungsrahmenprogrammes finanzierten Vorhabens im
Bereich der «Intelligenten Sicherheitssysteme». Es startete 2009 und soll fiinf Jahre laufen. Nach Wikipedia ist



«Ziel des Projektes (...) nach offiziellen Angaben, durch die automatisierte Auswertung von Bildern aus der Video-
Uberwachung des 6ffentlichen Raums und deren Verkntpfung mit Informationen aus dem Internet und einer
Vielzahl weiterer Datenquellen auf automatische Weise strafrechtlich relevante Bedrohungen und Taten zu er-
kennen. Erreicht werden soll dies vor allem durch die Bliindelung und automatische, computergestiitzte Auswer-
tung der Videodaten einer Vielzahl von Uberwachungskameras in Echtzeit, um eine <praventive Polizeiarbeit> zu
ermoglichen. Dazu soll unter anderem durch Computersoftware in den Videotberwachungsbildern <abnormales
Verhalten» im 6ffentlichen Raum erkannt werden. Dazu zahlt nach Angaben von Kritikern —neben vielen anderen
Kriterien —etwa <zu langes Sitzen» oder <auf dem Boden sitzen> in einem 6ffentlichen Verkehrsmittel oder in einem
Flughafen, oder das Verlieren des eigenen Gepéacks. Auf Uberwachungsbildern als «verdéchtig> identifizierte
Personen sollen durch computergestitzte Gesichtserkennung automatisch identifiziert und von ferngesteuerten
fliegenden Drohnen mit Uberwachungskameras automatisch und selbstédndig verfolgt werden»2.

Alles halb sowild? Damitkein Missverstandnis aufkommt: Es liegt bei uns kein Drohnentberwachungskonzept
der Kantonspolizei Basel-Stadt (a la INDECT) zur Vorabkontrolle auf dem Tisch! Aber verschiedene Projekte sind
in der Schweiz in Diskussion — etwa die automatische Nummernschilderkennung bei allen vorbeifahrenden Autos.
Und Themen wie Cloud Computing — das Auslagern von Datenbearbeitungen in die Cloud — beschaftigen Bund
und Kantone. Und damit sind wir ldngstens wieder im Zustandigkeitsbereich des Datenschutzbeauftragten
angelangt.

Mehr Moglichkeiten — mehr Verantwortung

Mehrdimensionaler Ansatz Diese Entwicklungen verlangen unsere Aufmerksamkeit. Und sie lassen sich
nicht einfach «abwickeln». Es braucht einen mehrdimensionalen Ansatz: Selbstdatenschutz, Systemdatenschutz
und klare Regeln.

Selbstdatenschutz Wir alle mUssen als Akteure in der schtnen neuen Welt unseren Teil der Verantwortung
Ubernehmen. Dazu braucht es einerseits Medienkompetenz, also die Féhigkeit, verantwortungsvoll mitden neuen
Medien umzugehen, und andererseits das Bewusstsein fur die Werte, die auf dem Spiel stehen.

Systemdatenschutz Datenschutz muss von Anfang an in der Technik mitbericksichtigt werden: «privacy in-
side»! Hinterher aus Datenschutzgriinden Verbesserungen anbringen zu mussen ist regelmassig teurer, als
die entsprechenden Vorkehrungen von Anfang an miteinzuplanen. Privatheitsfreundliche Technologien wie etwa
Anonymisierung oder Pseudonymisierung missen rechtzeitig eingebaut werden?.

Regulierung Schliesslich braucht es auch klare Regeln. Im 6ffentlichrechtlichen Bereich ist es letztlich an
der Politik zu entscheiden, in welche Richtung die Entwicklung im Kanton gehen soll — der Regierungsrat durch
die operative Fihrung und die Rechtsetzung auf Verordnungsstufe, der Grosse Rat durch die Rechtsetzung auf
Gesetzesstufe, durch die Budgethoheit und durch die Oberaufsicht.

Umsetzung im Kanton

Selbstdatenschutz Das geht zuallererst uns alle an, die wir uns in der digitalen Welt bewegen. Wir missen
abwagen, ob jede Bequemlichkeit den Verzicht auf unsere Privatheit rechtfertigt. Im privatrechtlichen Bereich
lauft die Rechtfertigung weitgehend tber unsere Einwilligung. Haben Sie die Allgemeinen Geschéftsbedingungen
von Facebook?* gelesen, bevor Sie einen Account eroffnet haben? Verwenden Sie eine privatheitsschonende
Suchmaschine® oder eine, die alle Ihre Suchanfragen speichert? Und wollen Sie wirklich jeder App auf Ihrem
Smartphone alle Zugriffsrechte («Permissions») einrdumen, die sie verlangt?® Wie kann, ja soll der Kanton hier
einwirken? Beschrankt ist es moglich im Rahmen der Schule: Sie kann den Schdler(inne)n stufengerecht Me-
dienkompetenz vermitteln. Nur: Hat sie die Ressourcen und die Fachkompetenz dazu? Der Datenschutzbeauf-
tragte kann ebenfalls in sehr begrenztem Ausmass Sensibilisierungsarbeit leisten, auch wenn seine Zustandigkeit
sich primar auf die Verwaltungsstellen als Datenbearbeiterinnen richtet.

Systemdatenschutz Dieser Aspekt geht nicht nur IT-Entwickler etwas an, sondern auch die Stellen, die IT-
Systeme beschaffen und einsetzen. Sie missen daflr sorgen, dass die Lieferanten «privacy inside» anbieten
und liefern. Deshalb ist es unerldsslich, dass im Projekthandbuch phasenentsprechend die Datenschutzanliegen
ihren Niederschlag finden. Dem Datenschutzbeauftragten sind Vorhaben, insb. aus dem IT-Bereich, zur Vor-
abkontrolle vorzulegen’. Dadurch konnen die Datenschutzanliegen friihzeitig in den Projektprozess einge-
bracht werden. Mit der Schaffung der Stelle eines Informatikrevisors beim Datenschutzbeauftragten konnte die



Fachkompetenz entscheidend erhoht werden. Das nahmen die 6ffentlichen Organe des Kantons wahr, und seither
werden mehr IT-Vorhaben zur Vorabkontrolle vorgelegt (oder vom Datenschutzbeauftragten zur Vorabkontrolle
«geholt»). Allerdings ist das Bewusstsein, dass eine Pflicht zur Vorabkontrolle besteht, unterschiedlich ausgepragt
vorhanden. Am Spéatherbstanlass «Mein Smartphone, ein Sicherheitsrisiko?» hat der Datenschutzbeauftragte die
Gelegenheit benutzt, um auf diese Pflicht hinzuweisen.

Regulierung Eine Art Vorabkontrolle durch den Datenschutzbeauftragten ist auch hier vorgesehen: Er hat Stel-
lung zu nehmen zu Erlassen, die fir den Umgang mit Informationen oder den Datenschutz erheblich sind®. Wenn
das Datenbearbeiten nicht bloss ein «Nebenschauplatz» ist, geschieht auch dieser Einbezug sinnvollerweise recht-
zeitig, also nicht erst bei der letzten Vernehmlassung, wo am Grundkonzept kaum mehr etwas geandert werden
kann. Letztlich entscheiden aber die rechtsetzenden Behdrden in Bund, Kanton und Gemeinden, wie Daten bear-
beitet werden sollen, wenn sie die Gesetze und Verordnungen verabschieden. Dabei sind die Personlichkeits-
schutzanliegen auch nicht die einzigen zu berUcksichtigenden Aspekte. Wie die Anliegen im Gesamtkontext berlck-
sichtigt werden, hat auch hier mit Wertungen zu tun. Ob eine Steuerstatistik grafisch dargestellt vertffentlicht werden
soll, ob ein offentliches Interesse daran besteht oder ob Sicherheitsinteressen entgegenstehen und vielleicht Gber-
wiegen, das konnen Grosser Rat und Regierungsrat steuern. Wenn der Entscheid fir eine Veroffentlichung gefallen
ist, dann hat das Statistische Amt dafir zu sorgen, dass die Personlichkeitsrechte nicht verletzt werden®, und hierfur
kann es den Datenschutzbeauftragten beiziehen.

Wertungen Wie viel ist uns die Privatheit wert? Privatheit ist auf jeden Fall nicht nur Privatsache. Selbstbestim-
mung ist eine Funktionsvoraussetzung einer auf Freiheit und Verantwortung aufbauenden Gesellschaft. Das Gegen-
teil von informationeller Selbstbestimmung ist Fremdbestimmung, Manipulation. Wer (zu sehr) manipuliert ist, der
kann nicht selbstverantwortlich handeln — und damit scheitert die Idee der auf Freiheit und Verantwortung aufbau-
enden Gesellschaft. Wer (zu sehr) manipuliert ist, kann nicht als mindige(r) Blrger(in) in der Demokratie verant-
wortungsvoll mitbestimmen; mit solchen Blrger(inne)n lasst sich kein (demokratischer) Staat machen. Und auch
das System der auf Wettbewerb bauenden Marktwirtschaft kann nicht funktionieren, wenn die Konsument(inn)en
zu sehr manipuliert sind. Deshalb muss dem Staat die informationelle Selbstbestimmung etwas wert sein. Allerdings
hat es der (abstrakte) Wert «Privatheit» schwer, in (konkreten) Interessenabwédgungen gegentiber handfesten Inte-
ressen im Einzelfall Oberhand zu gewinnen. Eine systematische Datenbekanntgabe hier, eine Videolberwachung
dort, die Erfassung von Daten am dritten Ort — sie lassen sich je im Einzelfall durchaus rechtfertigen. Doch wie viele
Datenbekanntgaben, Videolberwachungen und Datenerfassungen sind zu viel?

Glaubwurdigkeit Um die Frage nach dem Verhaltnis zwischen (z.B.) Sicherheit und Freiheit kommt die kanto-
nale Politik nicht herum — auch ausserhalb von Wahlkdmpfen. Braucht es mehr Polizistinnen und Polizisten — oder
kénnte nicht mit mehr technischer Uberwachung dasselbe erreicht werden? Das erfordert eine sachliche Diskussi-
on in der Offentlichkeit — Reflexion ist gefragt, nicht Reflex auf bestimmte Vorkommnisse. Und die Glaubwiirdigkeit
der Politik leidet, wenn —wie klrzlich im Bund — zuerst vor der Volksabstimmung Uber den biometrischen Pass hoch
und heilig versprochen wird, die Polizei erhalte keinen Zugriff auf die Ausweisdatenbank, und dann, kaum sind die
technischen Moglichkeiten geschaffen, diese Versprechen nicht mehr gelten sollen'®. Prazis diese Glaubwrdigkeit
ist hingegen gefragt, wenn beispielsweise — auch im Bund — der Einsatz von Staatstrojanern in engen gesetzlichen
Grenzen erlaubt werden soll. Werden hier diese Grenzen auch gerade wieder aufgehoben, sobald die technischen
Moglichkeiten geschaffen sind?

Anspruchsvoll Die Aufgabe von Politik und Verwaltung, das Abwagen zwischen den verschiedenen Interessen,
denen der Staat gerecht werden muss, ist anspruchsvoll, aber letztlich auch spannend und dankbar. Das Team des
Datenschutzbeauftragten engagiert sich gerne dabei.

Offentlichkeitsprinzip

IDG in Kraft Das Berichtsjahr ist das erste Jahr unter der Geltung des neuen Informations- und Datenschutzge-
setzes (IDG). Verstandlicherweise ist eine Bewertung noch nicht moglich. Haben sich die neuen Regelungen bewahrt?
Hat die Verwaltung im Kanton Basel-Stadt den Paradigmenwechsel vom Geheimhaltungsprinzip mit Offentlichkeits-
vorbehalt zum Offentlichkeitsprinzip mit Geheimhaltungsvorbehalt vollzogen?

Erste Erkenntnisse Trotzdem: Einiges lasst sich bereits feststellen, weil die ersten Zahlen vorliegen. Erstens
wurde auch die baselstadtische Verwaltung von Kanton und Gemeinden nicht durch einen Ansturm von Zugangs-
gesuchen lahmgelegt; 48 mal wurde im ersten Jahr ein schriftliches Gesuch um Zugang zu Informationen, die bei
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einem kantonalen 6ffentlichen Organ vorhanden sind, gestellt. Die Zahlen in der Statistik zeigen aber auch, dass die
Verwaltung den Schritt zum (reaktiven) Offentlichkeitsprinzip mitgetan hat: 77% der Gesuche wurden ganz oder
teilweise gutgeheissen (Uber 10% waren beim Jahreswechsel noch nicht entschieden). Indem die nicht klassifizier-
ten Regierungsratsbeschlisse standardmassig publiziert werden, ist auch ein Schritt zum (pro-)aktiven Offentlich-
keitsprinzip gemacht. Der Datenschutzbeauftragte wird die Entwicklung im Auge behalten!?.

Tatigkeitsbericht

Einen Ausschnitt aus dem, was der Datenschutzbeauftragte im Jahr 2012 im Auge behalten hat, soll in diesem
Tatigkeitsbericht dargestellt werden. Zwei Themen werden vertieft behandelt: IT-Governance (10 f.) und die unter-
schiedlichen Informationszugangsrechte (das verfahrensrechtliche Akteneinsichtsrecht, das datenschutzrechtliche
Recht auf Zugang zu den eigenen Personendaten und das Recht auf Zugang zu Informationen nach dem Offent-
lichkeitsprinzip, 12 ff.). Anschliessend folgt die Kurzdarstellung einer Auswahl von Themen aus dem Alltag des
Datenschutzbeauftragten, aus der Beratungstatigkeit (18 ff.) und aus der Kontrolltatigkeit (28 f.), gefolgt von der
Statistik (30 f.). Daran schliessen acht verschiedene Félle an (34 ff.).

Zum Schluss

Danke! Unsere Aufgabe zum Schutz der Privatheit der Blrgerinnen und Birger, Uber die 6ffentliche Organe
Daten bearbeiten, kdnnten wir nicht erfolgreich erfullen ohne die Unterstitzung vieler Menschen und Institutionen.
Mein Dank gilt deshalb

— der Bevolkerung und den staatlichen Institutionen fir das entgegengebrachte Vertrauen;

— allen, die mit wachem Sinn und offenen Augen durch die Welt gehen, sich bewusst sind, dass verlorene
Privatheit nicht im Laden um die Ecke oder im nachsten Online-Shop ersetzt werden kann, und deshalb mit Infor-
mationen Uber sich und Gber andere sorgsam umgehen;

— allen Privaten sowie Mitarbeiter(inne)n der Behdrden von Kanton und Gemeinden, welche sich vertrauensvoll
mit Datenschutzfragen an uns wenden und sich vielleicht wegen der Arbeitslast gedulden missen, bis sie eine Ant-
wort erhalten;

— allen Mitarbeiter(inne)n der Verwaltung, der 6ffentlichrechtlichen Anstalten und der Gerichte, die mithelfen,
datenschutzkonforme Lésungen zu finden und umzusetzen;

— den Kolleg(inn)en der Ombudsstelle, der Finanzkontrolle und des Parlamentsdienstes fir die unkomplizierte
Zusammenarbeit;

— den Préasidien und Mitgliedern des Grossen Rates, des Biros des Grossen Rates, der Datenschutz-Dele-
gation des Buros, der Geschéftsprifungs- und der Justiz-, Sicherheits- und Sportkommission flr ihr Interesse an
unserer Arbeit und ihre wertvolle Unterstitzung;

— den Volontarinnen und dem Volontar — Nadine Battilana, Alexandra Biiche und Angelo Imperiale — fUr ihre
kritische Neugier und ihre aktive Mitarbeit

— und last but not least meinem Team — Markus Brénnimann, Sandra Husi-Stampfli, Carmen Lindner, Daniela
Waldmeier und Barbara Widmer, das mit unverandert grossem Engagement, mit bereichernden Diskussionen und
konstruktiven Vorschldgen unsere Arbeit erleichtert und vorangebracht hat.

Beat Rudin, Datenschutzbeauftragter

Newsletter des Gottlieb Duttweiler-Instituts,
<http://www.gdi.ch/de/Think-Tank/Trend-News/
Detail-Page/Dank-Big-Data-sehen-wir-Kunden-
beduerfnisse-voraus>.
<http://de.wikipedia.org/wiki/INDECT>.

§ 14 IDG; «privacy by design» und «privacy by default»
lauten Stichworte, welche die EU auch in ihrer neuen
Datenschutzgesetzgebung verankern will, vgl. zu den
EU-Revisionsbemthungen Sanbra Husi-StamprLi, EU:
Zu neuen Ufern lockt ein Tag, digma 2012, 38 ff.
Bruno BaeriswyL, Kleingedrucktes unter der Lupe,

Die Aligemeinen Geschéftsbedingungen von Sozialen
Netzwerken versprechen keinen Datenschutz,

digma 2010, 56 ff.

z.B. <http://www.ixquick.com/deu>.

Siehe «Sieben Goldene Regeln zur Smartphone-
Sicherheit»: <http://www.dsb.bs.ch> tber
Veranstaltungen | Spétherbst-Anlass «Mein Smart-
phone, ein Sicherheitsrisiko?».

§ 131DG.

§ 44 1it. f IDG.

Vgl. Fall 6.

Vgl. Beat Rupin, Ein selten schones Eigentor!,

digma 2013, 44.

Vgl. hinten S. 30.
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mema1 | [-GOVErnance: Verantwortung
und Informationssicherheit

Ohne Informations- und Kommunikationstechnologie kann der Staat heute seine Aufgaben nicht mehr
erfullen. Die Abhangigkeit von dieser Technologie bringt aber auch Risiken mit sich. Nach dem IDG tragt
die Dateneignerin die Verantwortung fUr die Informationssicherheit. Mit der Zuordnung der Verantwortung
alleine ist es jedoch noch lange nicht getan. Es braucht ein klares Commitment der obersten Flhrung
dazu, verbindliche Regeln, geeignete Strukturen sowie bewusste und nachvollziehbare Entscheidungen.

Ausgangslage

Durchdringung Die Verwaltungen von Kanton und
Gemeinden sind heute ohne Informations- und Kom-
munikationstechnologie (IKT) nicht mehr denkbar!.
Dabei ist die IKT nicht einfach ein Werkzeug wie
vielleicht friher die Schreibmaschine — man hétte die
Verfigung auch von Hand schreiben kdnnen, wenn
die Schreibmaschine ausgefallen ware. Die Geschéafts-
prozesse der Verwaltung werden vielmehr von KT
regelrecht durchdrungen; viele staatliche Dienstleis-
tungen kdnnen ohne die IKT gar nicht mehr erbracht
werden.

Heterogenitat Dabeiist sowohldie IKT-Landschaft
als auch die Organisation und die Art der zu erbringen-
den Leistungenalles andere als homogen. Es herrscht
ein «foderaler» Aufbau: Die Informatik wird je nach
Aufgabenstellung von der Dienststelle selber, zentra-
lisiert auf Departementsstufe oder gesamtkantonal
betrieben. Gesamtkantonal zentralisierte Leistungen
werden von den Zentralen Informatikdiensten (ZID)
oder externen Dritten bezogen. Die Informatik trifft auf
foderalistische und &usserst unterschiedliche Struk-
turen und Kulturen, auf sehr hierarchische wie etwa bei
der Kantonspolizei oder auf eher partizipative wie bei
den Schulen. Uberlagert wird die Heterogenitat durch
die Tendenz, dass die IKT bedingt durch erhoffte Ko-
stenoptimierung durch Skaleneffekte oder Verbesser-
ung der Professionalitdt zunehmend zentralisiert und
teilweise auch ausgelagert (Outsourcing) wird.

Schwierigkeit  Diese Ausgangslage fuhrt unwei-
gerlich dazu, dass es schwierig bis unmoglich ist, die
Risiken, die mit der IKT verbunden sind, in der Ge-
samtheit zu Uberblicken und im Griff zu halten. Es
kann nicht gesagt werden, dass die Risiken aus dem
Ruder laufen — aber auch nicht das Gegenteil. Eine
Aussage zum Stand der Risiken ist schlicht nicht
moglich, wenn beispielsweise ein Anwendungs- und
ein Projektportfolio nur ansatzweise und nicht aktuali-
siert vorhanden sind.

10

Verantwortung nach IDG

Grundregel Das IDG legt die Verantwortlichkeit
grundsatzlich fest: Verantwortlich fir den Umgang mit
den Informationen ist das 6ffentliche Organ, das zur
Erflllung seiner gesetzlichen Aufgabe Informationen
(und insbesondere Personendaten) bearbeitet?. Die
Verantwortung bleibt auch beim o6ffentlichen Organ,
wenn es die Informationen bearbeiten |asst, also eine
Leistung (beispielsweise IKT-Leistungen) von einem
(verwaltungsinternen oder -externen) Dritten bezieht®.
Zu dieser Verantwortung gehort auch die Informations-
sicherheit: Das ¢ffentliche Organ hat die Informationen
durch angemessene organisatorische und technische
Massnahmen zu schiitzen®.

Nicht beliebig Die heterogene Ausgangslage in
Kombination mit dem benétigten Fachwissen im Be-
reich der Informationssicherheit macht klar, dass die
Verantwortung nicht durch jedes 6ffentliche Organ
(z.B. durch jede einzelne Dienststelle), das zur Erfll-
lung seiner Aufgabe IKT einsetzt und/oder IKT-Leis-
tungen bezieht, nach eigenem Gutdinken wahrge-
nommen werden kann. Das 6ffentliche Organ kann
auch nicht nach Belieben selber entscheiden, was
angemessene technische oder organisatorische Mass-
nahmen zum Schutz seiner Informationen sind und
welche verbleibenden Risiken es Ubernehmen will.

Losungsansatz

Grundsatzlich  Vordringlich ist, dass im Bereich
der Informationssicherheit die Aufgaben, Kompeten-
zen und Verantwortlichkeiten klar zugewiesen werden.
Das beginnt bei der Dateneignerin (siehe sogleich)
und geht Gber die verschiedenen Instanzen, im Kan-
ton bis zum Regierungsrat als operativer Leitung. Wie
die Erfahrung der letzten Jahre gezeigt hat, ist bei
etlichen Daten nicht einmal geklart, welches Organ
Dateneignerin ist. Weiter ist der «Risikoappetit» zu
bestimmen. Dazu wird ein durchgdngiges Risiko-
management, wiederum bis hin zum Regierungsrat,
notig.



Verantwortung der Dateneignerin Die Dateneig-
nerin — das 6ffentliche Organ, das die Informationen
zur Aufgabenerfiillung bearbeitet oder bearbeiten
lasst — muss vorerst den Schutzbedarf «ihrer» Infor-
mationen in Bezug auf die verschiedenen Schutzziele
(Vertraulichkeit, Integritat, Verfligbarkeit, Zurechen-
barkeit und Nachvollziehbarkeit)® beurteilen. Sodann
muss sie daflr sorgen, dass die angemessenen orga-
nisatorischen und technischen Massnahmen zur Er-
reichung der Schutzziele getroffen werden. Das ist
schon nicht einfach, wenn das Bearbeiten vollstéandig
in ihrer Hand liegt (sie beispielsweise die Informatik
selber betreibt), weil haufig das dazu notwendige spe-
zifische Fachwissen nicht vorhanden ist. Auch kann
es—aus einer Gesamtsicht — nicht allein bei der Daten-
eignerin liegen, die Angemessenheit der Massnahmen
zu bestimmen. Geradezu unrealistisch wird es, wenn
esalleinanihrliegen wirde, sicherzustellen und durch
Audits zu Uberprifen, dass «ihre» Leistungserbringer
(z.B. die Departementsinformatik, die ZID oder ex-
terne Provider wie die Swisscom) die notwendigen
Massnahmen treffen.

Frameworks Mit diesem Problem steht der Kan-
ton Basel-Stadt nicht allein da. Sowohl andere Ge-
meinwesen als auch die Privatwirtschaft sind damit
konfrontiert. Aus diesem Grund gibt es auch inter-
nationale Regelwerke (Frameworks), welche (u.a.)
notwendige Prozesse beschreiben®, Massnahmen
vorschlagen’ oder Metriken zur Bestimmung der Ziel-
erreichung anbieten®. Es braucht also nicht alles er-
funden zu werden — und trotzdem reicht es nicht, sich
an solchen Frameworks zu orientieren, um das Prob-
lem zu 18sen. Frameworks sind keine Wunderheilmit-
tel; jedes Framework hat sein «Spezialgebiet», ist in
der Regel «generisch und/oder abstrakt» und muss
immer auf die Gegebenheiten der Organisation ange-
passt werden. Notwendig sind also erstens ein klares
Bekenntnis von oberster Ebene, zweitens angemes-
sene organisatorische Strukturen, denen die Aufga-
ben, Kompetenzen und Verantwortlichkeiten zugeteilt
werden und drittens bewusste und nachvollziehbare
Entscheidungen.

Regelungen und Organisation Die Gesamtverant-
wortung liegt im Kanton beim Regierungsrat als ope-
rativer Leitung. Er hat die notigen Regelungen® zu
erlassen und die Organisation zu schaffen, die sicher-
stellt, dass er seine Verantwortung Ubernehmen kann.
Zu regeln sind etwa die Aufgaben, Kompetenzen und
Verantwortlichkeiten der verschiedenen Organe und
Rollen in der Informatik, allenfalls auch die Standards
und Frameworks, nach denen gearbeitet werden soll.
Festzulegen und tatsachlich umzusetzen ist etwa,

in welchen Prozessen und mit welchen Qualitatsan-
sprichen an die Prozesse beispielsweise die Stra-
tegie(weiter)entwicklung stattfindet. Organisatorisch
braucht es etwa ein Organ, das Standards festlegt, also
beispielsweise bestimmt, welche Massnahmen zwin-
gend und in welcher Form umzusetzen sind, um den
Grundschutz sicherzustellen usw. Schliesslich muss
die Sorge um die Informationssicherheit in kantonale
Risikomanagement-, Governance- bzw. IT-Governan-
ce-Vorkehren eingebettet sein.

Rolle des DSB Der Datenschutzbeauftragte wacht
Uber die Einhaltung der Bestimmungen betreffend den
Umgang mit Informationen®. Aus diesem Grund sehen
wir es als unsere Aufgabe, auf die Dringlichkeit hinzu-
weisen, die Verantwortung fur die Informationssicher-
heit nach § 8 IDG wahrzunehmen. Es gibt in diesem
Bereich etliche Baustellen, auf denen die Arbeiten
dringend voranzutreiben sind: insb. die Definition des
Grundschutzes, die Regelung der Verantwortlichkeit,
die Festlegung der Standards und Frameworks, aber
auch das Identity and Access Management (IAM) mit
einer starkeren Authentisierung und die Speicherung
und elektronische Ubermittlung von besonderen Per-
sonendaten.

Dringlichkeit Das Inkrafttreten des IDG wurde vom
Regierungsrat festgelegt, sobald die konkretisierenden
Bestimmungen in der Informations- und Datenschutz-
verordnung (IDV) beschlossen waren. Es wurde da-
mals darauf verzichtet, das Inkrafttreten des IDG auch
von der Anpassung der Informatiksicherheitsverord-
nung (ISV) abhdngig zu machen, weil diese nicht
unter Zeitdruck, sondern eingebettet in die Regelung
der IT-Governance erfolgen sollte. Damit war allerdings
nicht gemeint, dass die Anpassung der ISV auf die
lange Bank geschoben werden durfe. Es ist dringend,
die Risiken in Bezug auf die Abhangigkeit von der IKT
aktivanzugehen. Esist ja nicht nétig, damit zu warten,
bis — wie im Bundesnachrichtendienst — ein Mitar-
beiter mit heiklen Informationen auf einer Festplatte
hinausspaziert ...

Vgl. dazu schon TB 2010, 19 ff.

§ 6 IDG (Verantwortung).

§ 7 Abs. 2 IDG (Bearbeiten im Auftrag).

§ 8 IDG (Informationssicherheit).

§ 8 Abs. 2 IDG.

Z.B. 1SO 2700x (Normen der Internationale Organisa-

tion fiir Normung) und COBIT (Control Objectives

for Information and Related Technology der Information

Systems Audit and Control Association ISACA).

7 Z.B. I1SO 2700x oder IT-Grundschutz-Kataloge des
(deutschen) Bundesamtes fur Sicherheit in der
Informationstechnik (BSI).

8 Z.B.COBIT.

9 Vgl. dazu auch BarBArRA WiDMER, Informationssicherheit
in der Gesetzgebung, digma 2012, 124 ff.

10 §441lit. a IDG (Aufgaben).
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w2 Offentlichkeitsprinzip — Zugang
ZU den eigenen Personendaten —

Akteneinsichtsrecht

Es ist nicht einerlei, wenn sich jemand an ein 6ffentliches Organ wendet und Zugang zu Informationen
verlangt. Das 6ffentliche Organ muss unterscheiden, ob es sich um ein auf das Offentlichkeitsprinzip
gestltztes Zugangsgesuch, um ein personlichkeitsrechtlich begriindetes Gesuch um Zugang zu den eigenen
Personendaten oder um ein verfahrensrechtliches Akteneinsichtsgesuch handelt.

Problemstellung

Drel Zugangsrechte Schon unter dem friheren
Datenschutzgesetz konnte jemand unter zwei Titeln
Zugang zu Informationen verlangen: einerseits als
(personlichkeits- oder datenschutzrechtliches) Recht
auf Auskunft und Einsicht und andererseits als (ver-
fahrensrechtliches) Akteneinsichtsrecht nach dem
Organisationsgesetz. Mit dem Inkrafttreten des Infor-
mations- und Datenschutzgesetzes kommt noch ein
dritter Titel dazu: das Recht auf Zugang zu Informati-
onen, die bei einem o6ffentlichen Organ vorhanden
sind (Offentlichkeitsprinzip). Das datenschutzrechtli-
che Recht auf Auskunft und Einsicht hat zudem eine
Namensanderung erfahren: Es heisst neu Recht auf
Zugang zu den eigenen Personendaten.

Nicht dasselbe Diese drei Zugangsrechte sind
auseinanderzuhalten, weil sie sich in Bezug auf die
Rechtsgrundlagen und den verfolgten Zweck, die be-
rechtigten Personen, den Umfang und die Moglich-
keiten zur Einschrankung sowie weitere Modalitéten
(z.B. die Kostenpflicht) unterscheiden!. Das wurde
beispielsweise zum Thema, als die Frage an den Da-
tenschutzbeauftragten herangetragen wurde, ob eine
betroffene Person tatsachlich zweimal innert wenigen
Monaten kostenlos Zugang zu ihren eigenen Perso-
nendaten verlangen konne?. Erst nach diversen Nach-
fragen hat sich herausgestellt, dass es sich genau
betrachtet gar nicht um Gesuche um Zugang zu den
eigenen Personendaten gehandelt hat: Das erste Ge-
such wurde in einem laufenden Verfahren um Zuspre-
chung einer staatlichen Unterstitzung und das zweite
im folgenden Verfahren betreffend den Regressan-
spruch (die betroffene Person war inzwischen zu Ver-
mogen gekommen) gestellt. Damit handelte es sich
um zwei verfahrensrechtliche Akteneinsichtsgesuche
—zwar der selben Partei, aber in zwei verschiedenen
Verwaltungsverfahren.
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Inwiefern? In der Folge sollen die drei Zugangs-
rechte mit ihren Unterschieden dargestellt werden,
bevor das Verhaltnis der drei zueinander genauer be-
trachtet wird.

Verfahrensrechtliches Akteneinsichtsrecht

Rechtsgrundlagen Das verfahrensrechtliche Akten-
einsichtsrecht als Teilgehalt des Anspruchs auf recht-
liches Gehor stitzt sich auf Art. 29 Abs. 2BV und § 12
lit. b KV; konkretisiert wird es gemeinhin in den Ver-
waltungsverfahrensgesetzen®. In unserem Kanton mit
seiner hdchst rudimentaren Verwaltungsverfahrens-
regelung bestimmt § 38 Abs. 2 OG nur: «Das Verfah-
ren, das dem Erlass einer Verfligung vorausgeht, hat
in jedem Falle den grundlegenden rechtsstaatlichen
Prinzipien fur das Verwaltungsverfahren zu gentgen,
insbesondere die Grundséatze der Akteneinsicht und
des rechtlichen Gehors zu gewahrleisten.»

/weck Das Akteneinsichtsrecht dient primar der
Verfahrensgerechtigkeit: Die betroffene Person erhalt
die Moglichkeit, die Sachgerechtigkeit von Entschei-
dung und Begriindung zu prifen und so wirksam und
sachbezogen Stellung nehmen zu kdnnen, was die
Chancen fur eine richtige Wahrheits- und Rechtsfin-
dung erhoht.

Berechtigte Personen Berechtigt zur Aktenein-
sicht sind grundsatzlich die Parteienim Verwaltungs-
verfahren, in dessen Akten die Einsicht verlangt wird.

Gegenstand Das Akteneinsichtsrecht umfasstalle
Verfahrensakten, die dem 6ffentlichen Organ im frag-
lichen Verfahren als Grundlage fur die Entscheidung
dienen —also nicht nur solche, die Informationen Uber
die gesuchstellende Partei selbst enthalten. Was nicht
entscheidungsrelevant ist, ist nicht Gegenstand des
verfahrensrechtlichen Akteneinsichtsrechts. Hier stellt
sich daflir die Frage, was mit solchen Akten generell



zu geschehen hat*. Wir empfehlen, solche Akten-
stiicke nicht ins Dossier aufzunehmen, sondern der
einreichenden Person zurlickzusenden.

Einschrankungen Der Anspruch auf Einsicht in
Verfahrensakten geht — analog zur Baselbieter Rege-
lung® — nur soweit, als nicht Uberwiegende 6ffentliche
oder private Interessen, insbesondere von Gegenpar-
teien, inre Geheimhaltung erfordern. Der Inhalt eines
Aktenstlickes, in welches die Einsicht verweigert wird,
muss jedoch soweit bekannt gegeben werden, als dies
ohne Verletzung der zu schitzenden Interessen mog-
lich istt. Solange das Interesse einer noch nicht abge-
schlossenen amtlichen Untersuchung es erfordert,
kann die Akteneinsicht aufgeschoben werden’.

Datenschutzrechtliches Recht auf Zugang
zu den eigenen Personendaten

Rechtsgrundlagen  Das datenschutzrechtliche
(oder: personlichkeitsrechtliche) Rechtauf Zugang zu
den eigenen Personendaten® stitzt sich auf Art. 13
Abs. 1 BVund § 11 Abs. 1 lit. j KV, welche das Grund-
recht auf informationelle Selbstbestimmung garantie-
ren. In der Kantonsverfassung wird es sogar ausdr{ick-
lich als Teilgehalt des Grundrechts auf Datenschutz
erwédhnt («Recht auf Einsichtnahme»). Konkretisiert
wird das Rechtin § 26 IDG.

/weck Das Recht auf Zugang zu den eigenen
Personendaten dient dem Zweck, die Personlichkeits-
rechte der betroffenen Person zu schiitzen. Sie kann
erfahren, ob und, falls ja, welche Daten Uber sie bear-
beitet werden; dadurch wird sie auch erst in die Lage
versetzt, ihre weiteren Rechte wahrzunehmen?®.

Berechtigte Personen Berechtigt zum Zugang zu
den eigenen Personendaten ist jede Person, Uber die
ein ¢ffentliches Organ Personendaten bearbeitet, un-
abhangig davon, ob sie in ein Verwaltungsverfahren
involviert ist oder war oder nicht.

Gegenstand Das RechtaufZugangzu den eigenen
Personendaten umfasst alle Personendaten, die vom
angefragten offentlichen Organ Uber die gesuchstel-
lende Person bearbeitet werden, unabhangig davon,
ob es Tatsachendarstellungen oder Werturteile sind.

Einschrankungen Das offentliche Organ hat den
Zugang zu Informationen im Einzelfall ganz oder teil-
weise zu verweigern oder aufzuschieben, wenn eine
besondere gesetzliche Geheimhaltungspflicht oder ein
Uberwiegendes Offentliches oder privates Interesse
entgegensteht!©.

Das Recht auf Zugang zu den eigenen Person-
endaten dient dem Zweck, die Personlichkeits-
rechte der betroffenen Person zu schutzen.

Eine Geheimhaltungsbestimmung, die den Zu-
gang der gesuchstellenden Person zu ihren eigenen
Personendaten untersagt, gibt es im kantonalen Recht
nicht. Da grundsatzlich Informationen Uber andere
Personen nicht unter dieses Zugangsrecht fallen,
scheinen entgegenstehende private Interessen auf
den ersten Blick irrelevant. Informationen kénnen je-
doch auch mehrere Personen betreffen: So sagt z.B.
die Aussage einer Person (ber eine andere Person
Uber beide Personen etwas aus: Einerseits natdrlich
Uber die durch die Aussage direkt betroffene Person,
andererseits aber auch Uber die Informantin bzw. den
Informanten: Wer hat informiert? Woran stort sich
diese Person? Vielleicht auch: Warum hat sie infor-
miert? Deshalb kann es trotzdem nétig sein, eine In-
teressenabwagung vorzunehmen. Eine ausdrtckliche
Regelung enthélt das IDG zum Schutz vor einem sog.
Aufklarungsschaden: Wirde der Zugang zu den eige-
nen Personendaten im medizinischen oder psychia-
trischen Bereich nach der Beurteilung des offentli-
chen Organs die gesuchstellende betroffene Person
zu stark belasten, kann er einer Person ihres Vertrau-
ens gewahrt werden; sofern die betroffene Person es
ausdricklich winscht, ist ihr aber direkt und umfas-
send Zugang zu ihren Personendaten zu gewahrent!,

Modalitaten FUrden Zugang zu den eigenen Per-
sonendaten dirfen in keinem Fall Kosten erhoben
werden!?.

Zugang zu Informationen (Offentlichkeitsprinzip)

Rechtsgrundlagen Das Recht auf Zugang zu
Informationen, die bei einem 6ffentlichen Organ vor-
handen sind, stitzt sich auf § 75 Abs. 2 KV (Offent-
lichkeitsprinzip in seiner reaktiven Ausformung).
Konkretisiert wird es in § 25 IDG. Beim Offentlich-
keitsprinzip steht nicht das Zugangsinteresse einer
bestimmten Person im Vordergrund, sondern jenes
der Offentlichkeit; das Zugangsrecht ist ein sog.
«Jedermanns-Recht». >
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/weck Bezweckt wird mit dem Zugangsrecht
nach dem Offentlichkeitsprinzip, das Handeln der 6f-
fentlichen Organe transparent zu gestalten und damit
die freie Meinungsbildung und die Wahrnehmung der
demokratischen Rechte zu fordern's,

Berechtigte Personen Der Anspruch auf Zugang
zu Informationen, die bei einem o6ffentlichen Organ
vorhanden sind, steht jeder Person zu'#, unabhangig
davon, ob sie irgendeinen Bezug zur gewinschten
Information hat oder nicht.

Gegenstand Das Recht auf Informationszugang
umfasst alle Informationen, die bei einem 6ffentlichen
Organ'® vorhanden sind, ausgenommen Aufzeichnun-
gen, die noch nicht fertig gestellt sind!e.

Einschrankungen Das 6ffentliche Organ hat den
Zugang zu Informationen im Einzelfall ganz oder teil-
weise zu verweigern oder aufzuschieben, wenn eine
besondere gesetzliche Geheimhaltungspflicht oder
ein Uberwiegendes offentliches oder privates Inter-
esse entgegensteht!’. Ausserdem legt das IDG fest,
dass beim Zugang zu Informationen im Sinne des
Offentlichkeitsprinzips alle Personendaten zu anony-
misieren sind®. Ziel ist die Transparenz des Verwal-
tungshandelns, nicht die glaserne Burgerin oder der
glaserne Blrger!™!

Der Anspruch auf Zugang zu Informationen,

die bei einem 6ffentlichen Organ vorhanden
sind, steht jeder Person zu, unabhangig
davon, ob sie einen Bezug zur Information
hat oder nicht.

Modalitaten Das IDG sieht vor, dass flr das Ver-
fahren auf Zugang zu Informationen in der Regel
keine GebUhren erhoben werden®. Eine angemes-
sene Geblhr nach Aufwand kann erhoben werden bei
aufwandigen Verfahren, wie bei komplizierten Verhalt-
nissen oder bei umfangreichen Anonymisierungen
von Informationen, und fur die Anfertigung von Kopi-
en oder sonstigen Datentragern fir die gesuchstellen-
de Person?'. Die IDV enthalt den entsprechenden
Gebuhrenkatalog?.
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Verhaltnis zueinander

Offentlichkeitsprinzip - Wie stehen die drei Zu-
gangsrechte zueinander? Einfach ist das Auseinander-
halten von Offentlichkeitsprinzip einerseits und den
anderen beiden Zugangsrechten andererseits. Bei
jenem ist keinerlei Bindung zwischen den gewlinsch-
ten Informationen und der gesuchstellenden Person
vorausgesetzt, und es werden keine Personendaten
herausgegeben. Bei diesen muss die gesuchstellende
Person entweder Partei im fraglichen Verfahren oder
betroffene Person sein, Uber welche das 6ffentliche
Organ Personendaten bearbeitet. Das Recht auf Zu-
gang nach Offentlichkeitsprinzip kann deshalb jeder-
zeit — unabhangig von einem Verfahren — und von
jeder Person — unabhéangig davon, ob die Informatio-
nen in irgendeinem Bezug zu ihr stehen — geltend
gemacht werden, auch vor, nach oder parallel zu
einem Gesuch nach einem der anderen beiden Zu-
gangsrechte.

Akteneinsichtsrecht oder Datenschutz-Zugangs-
recht? Schwieriger ist es, das verfahrensrechtliche
Akteneinsichtsrecht und das Recht auf Zugang zu
den eigenen Personendaten auseinanderzuhalten.
Primér ist darauf abzustellen, in welchem Rahmen
und mit welcher Begriindung oder mit welchem Ziel
ein Gesuch gestellt wird. In einem laufenden Ver-
fahren steht wohl das Akteneinsichtsrecht im Vor-
dergrund, ausserhalb eines solchen Verfahrens das
datenschutzrechtliche Zugangsrecht. Spricht das Ge-
such von Daten zur Person («alles, was Uber mich in
den Akten steht»), dannist ebenfalls eher der Zugang
zu den eigenen Personendaten gemeint; spricht es
von anderen Akten («die Stellungnahme des Einspre-
chers»), dann geht es um das Akteneinsichtsrecht.
Gibt die gesuchstellende Person als Zweck die Sach-
gerechtigkeit der Entscheidung an, dann steht ein
Akteneinsichtsgesuch im Vordergrund; falls es er-
kennbar um den Schutz der Perstnlichkeitsrechte
(und allenfalls um weitere Rechte der betroffenen
Person) geht, dirfte es sich um das datenschutzrecht-
liche Zugangsrecht handeln.

Beides? Wenn eine Person in einem Verwaltungs-
verfahren Partei ist und Uber sie Daten bearbeitet
werden, dann kann es durchaus sein, dass beide
Rechtsanspriche in Frage kommen. Es kann auch
sein, dass beide Anspriiche miteinander oder zeitlich
nacheinander geltend gemacht werden. Das 6ffentli-
che Organ hat dann beide Gesuche zu beantworten.
Esist dabei durchaus moglich, dass zu Informationen,
die beim einen Zugangsrecht nicht herausgegeben
werden mussten (z.B. Daten Uber andere Personen
beim datenschutzrechtlichen Recht auf Zugang zu



den eigenen Personendaten), nach dem anderen
Zugangsrecht uneingeschrankt Einsicht gewahrt wer-
den muss (z.B. weil es Informationen lber diese an-
dere Person als Gegenpartei in entscheidrelevanten
Akten eines Verwaltungsverfahrens sind). Die beiden
Rechte schliessen sich nicht aus, sondern bestehen
kumulativ nebeneinander.

Das verfahrensrechtliche Recht auf Aktenein-
sicht und das Recht auf Zugang zu den eigenen
Personendaten schliessen einander nicht aus,
sondern bestehen kumulativ nebeneinander.

Empfehlung Kann bei einem Gesuch nicht ein-
deutig entschieden werden, auf welches Zugangs-
recht sich der oder die Gesuchsteller(in) stitzt, so
dass beide Anspriiche gepruft werden missen, kann
das offentliche Organ dies in demselben Akt tun. Wir
empfehlen in jedem Fall, die beiden Behandlungen
klar zu gliedern, also methodisch korrekt jeweils die
Anspruchsvoraussetzungen und die Einschrankungs-
moglichkeiten zu prifen und — falls verflgt werden
muss —im Entscheiddispositiv separat aufzuftihren.

Unterstutzung Der Datenschutzbeauftragte un-
terstitzt die éffentlichen Organe, wenn es darum geht,
Zugangsgesuche richtig einzuordnen und korrekt zu
behandeln.
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Vgl. dazu (nicht spezifisch auf das baselstadtische
Recht bezogen) RAINER J. ScHwEIZER/DEAN KRADOLFER/
Patrick SuTTER, Das Verhéltnis zwischen datenschutz-
rechtlichen Personlichkeitsrechten, Verfahrens-
gerechtigkeit und Amtsoffentlichkeit zueinander, in:
Bruno Baeriswyl/Beat Rudin (Hrsg.), Perspektive
Datenschutz, Praxis und Entwicklungen in Recht und
Technik, Ztrich 2002, 235 ff.

Das baselstadtische Recht hat diesbezliglich keine
Regelung, wie sie etwa der Bund kennt: Nach Art. 2
VDSG/Bund entfallt die Kostenlosigkeit des Zugangs zu
den eigenen Personendaten, wenn der antragstellen-
den Person in den zwolf Monaten vor dem Gesuch die
gewlinschten AuskUnfte bereits mitgeteilt wurden und
kein schutzwrdiges Interesse an einer neuen
Auskunftserteilung nachgewiesen werden kann.
Z.B.im Bund in Art. 26 ff. VWVG/Bund; im Kanton
Basel-Landschaftin § 14 VwVG/BL und in den §§ 1 ff.
Vo VWVG/BL.

Beispiel: Was passiert mit der Kopie der Scheidungs-
klage, die der Ex-Mann einer Ausléanderin dem
Migrationsamt zuschickt, die aber fur den weiteren
Entscheid Uber den Aufenthaltsstatus der Aus-
l&nderin irrelevant ist?

Art. 27 Abs. 1 VwVG/Bund.

§ 14 Abs. 1 und 1 VWVG/BL.

So fur den Bund Art. 27 Abs. 1 lit. ¢ VwVG/Bund.

Vgl. dazu auch TB 2011, 21 ff.

§ 27 IDG: Recht auf Berichtigung unrichtiger Per-
sonendaten, Recht auf Unterlassung des widerrechtli-
chen Bearbeitens von Personendaten, Recht auf
Beseitigung der Folgen unrechtmassigen Bearbeitens
von Personendaten und Recht auf schriftliche
Feststellung der Widerrechtlichkeit des Bearbeitens
von Personendaten.

§ 29 Abs. 1 IDG.

§ 29 Abs. 4 IDG.

§ 36 Abs. 2 IDG.

§ 1 Abs. 2lit. a IDG.

§ 25 Abs. 1 IDG.

Ausgenommen sind einzig Private, die zu eine o6ffentli-
chen Organ werden, weil und soweit ihnen von
Kanton oder Gemeinden die Erfullung 6ffentlicher
Aufgaben Ubertragen ist (§ 25 Abs. 1i.V.m.

§ 3 Abs. 11DG).

§ 25 Abs. 1 IDG, konkretisiertin § 17 IDV.

§ 29 Abs. 1 IDG.

§ 30 1DG.

Ratschlag 08.0637.01, 3, 7, 49.

§ 36 Abs. 1 IDG.

§ 36 Abs. 2 lita und b IDG.

§ 28 IDV (Aufwandige Verfahren [§ 36 Abs. 2

lit. a IDG]) bzw. § 29 IDV (Reproduktion

[§ 36 Abs. 2 lit. b IDG]).
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Beratungstatigkeit

Der Aufgabenstrauss des Datenschutzbeauftragten ist bunt und bringt téglich neue spannende Heraus-
forderungen. 366 Geschéafte (+ 7%) wurden neu eroffnet. Auf den folgenden Seiten wird ein Ausschnitt
aus der Beratungstatigkeit zu Datenschutz und Offentlichkeitsprinzip gezeigt: von der Verwendung von Statistik-
daten im Verwaltungsalltag Giber die Problematik von Vorgangslisten im Einblrgerungsverfahren bis zur
Verwendung von offentlich zuganglich gemachten Informationen.

Statistikdaten und Schulpflicht

Privatschulen mussen sowohl dem Statistischen
Amt Angaben Uber ihre Schiler(innen) fur die Bil-
dungsstatistik des Bundes liefern als auch dem Erzie-
hungsdepartement, damit dieses die Wahrnehmung
des Schulobligatoriums prifen und allenfalls durch-
setzen kann. Der sehr weitreichende Datensatz, wel-
cher dem Statistischen Amt abgeliefert werden muss,
umfasst auch (aber nicht nur) jene Daten, welche vom
Erziehungsdepartement benétigt werden. Der Einfach-
heit halber wollten die Privatschulen das Statistische
Amt mit der Weiterleitung der flir das Erziehungsde-
partement wesentlichen Daten betrauen — so hétte
nur noch ein Fragebogen ausgefullt werden missen.
Allerdings hatte das Statistische Amt, welches in sei-
nen Datenbearbeitungen rechtlich privilegiert! ist, da-
mit gegen das «RUckflussverbot» verstossen: Daten,
welche zu statistischen Zwecken erhoben und vom
Statistischen Amt bearbeitet worden sind, dirfen nicht
in den Verwaltungsablauf zurtickfliessen. Der Daten-
schutzbeauftragte hat gemeinsam mit dem Erzie-
hungsdepartement und dem Statistischen Amt fol-
gende Losung erarbeitet, um die Privatschulen gleich-
wohl entlasten zu kénnen: Das Erziehungsdeparte-
ment und das Statistische Amt fihren die Erhebung
gleichzeitig und nicht mehr zeitlich versetzt durch.
Das Statistische Amt erstellt eine Tabelle, deren Spal-
ten unterschiedlicher Farbe sind. Die Privatschulen
flllen zwar die ganze Tabelle (einmal) aus und senden
auch die ganze Tabelle an das Statistische Amt, kopie-
ren dann aber diejenigen Spalten, welche das Erzie-
hungsdepartement bendétigt und welche farblich ent-
sprechend hervorgehoben sind, in eine neue Tabelle
und lassen diese Daten dem Erziehungsdepartement
zukommen.
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Adressbekanntgabe fiir die Jungbiirgerfeier

In Basel findet jedes Jahr eine Feier fur jene
Jugendlichen, welche volljahrig geworden sind, statt.
Mit der Jungburgerfeier soll «der <politische Geburts-
tag> von den in Basel-Stadt lebenden, mindig gewor-
denen jungen Schweizer(inne)n in wirdiger Umge-
bung und mit «zeitgemassem> Rahmenprogrammy»
begangen werden. An der JungbUrgerfeier werden
auch Informationen Uber die mit der Mindigkeit er-
langten Rechte und Pflichten der Birger(innen) ver-
mittelt, was grundsatzlich zum Aufgabenbereich der
Staatskanzlei gehort. Darf die Staatskanzlei die mit der
Erfullung dieser Aufgabe verbundene Organisation der
Jungblrgerfeier einem anderen 6ffentlichen Organ
(beispielsweise den Basler Zinften) oder einer Privat-
person Ubertragen und dazu u.a. Adressdaten der
Jungburger(innen) bekanntgeben? Wenn die Organi-
sation von einem anderen 6ffentlichen Organ (mit-)
Ubernommen werden soll und sichergestellt ist, dass
die Informationen nur so bearbeitet werden, wie es
dies die Staatskanzlei tun dirfte, muss die Antwort
auf diese Frage, «ja» heissen2. Und auch die Uber-
tragung an eine Privatperson ist grundséatzlich zulas-
sig, wenn mittels einer Verpflichtungserklarung und
der Festlegung von Sanktionen im Widerhandlungs-
fall sichergestellt wird, dass die fraglichen Daten
ausschliesslich fur die Organisation der Jungbirge-
r(innen)feier genutzt und nicht beispielsweise zu
Werbezwecken flr andere Veranstaltungen des Orga-
nisationskomitees weiterverwendet werden. Ein Miss-
verstandnis, das zu unzutreffenden VorwUrfen an den
Datenschutzbeauftragten gefuhrt hat3, konnte (an-
fangs 2013) im direkten Gesprache mit dem Vorsit-
zenden Meister beseitigt werden.



Dilemma bei der Datenbekanntgabe
und beim Online-Zugriff

Die Bewahrungshilfe bezieht zur Erfillung ihrer
Aufgabe?* vom Betreibungsamt die Ausziige aus dem
Betreibungsregister der von ihr betreuten Personen
(ca. 600 bis 800 Falle pro Jahr). Bezieht sie diese
Informationen wie bisher einzeln, dann entsteht ein
Problem: Das Betreibungsamt erfahrt etwas, was es
ausser fir den Entscheid tber die Datenbekanntgabe
nicht braucht — es braucht fir seine Aufgabenerfll-
lung nicht zu wissen, ob jemand von der Bewahrungs-
hilfe betreut wird, der im Betreibungsregister einge-
tragen ist (oder auch nicht). Ein Online-Zugriff der
Bewahrungshilfe auf die Datenbank des Betreibungs-
amtes kdnnte diese Situation entscharfen: So erfahrt
das Betreibungsamt nicht, Gber wen die Bewahrungs-
hilfe Daten bezieht®. So gut diese Ldosung aussieht —
auch sie schafft ein Problem: Die Mitarbeiter(innen)
der Bewahrungshilfe kénnen so nicht nur auf die Be-
treibungsregisterdaten ihrer Klient(inn)en zugreifen,
sondern auch auf die Daten der zig'tausend anderen
im Betreibungsregister eingetragenen Personen. Das
ist unzuldssig und die Einraumung des Online-Zugriffs
unverhaltnismassig.

Das Betreibungsamt braucht fur seine Auf-
gabenerfullung nicht zu wissen, ob jemand
von der Bewahrungshilfe betreut wird.

Soll jetzt der Online-Zugriff verweigert werden?
Dann stecken wir wieder im ersten Problem. Ein Di-
lemma: Entweder erfahrt die datenbesitzende Behor-
de zu viel oder die datenempfangende Behdrde hat
Zugriff auf Daten von zu vielen Personen. Eine Losung
kdnnte theoretisch darin bestehen, dass der Zugriff
nur aus einem Geschéaftsfall des datenempfangenden
Organs heraus Uberhaupt moglich ist und dass der
Zugriff auf Daten anderer Personen technisch verun-
moglicht wird. Das durfte bei vielen Anwendungen
unmoglich oder mindestens sehr schwer zu imple-
mentieren sein. Eine andere Lésung besteht darin,
dass alle Zugriffe der Bewadhrungshilfe geloggt werden
und die Leitung der Bewadhrungshilfe regelmassig
Stichprobenkontrollen durchfiihrt, bei denen geprift
wird, ob die Mitarbeiter(innen) nur berechtigterweise
auf Betreibungsregisterdaten zugegriffen haben. Der
Datenschutzbeauftragte unterstitzt die laufenden Be-
muihungen, eine Standardldsung zu entwickeln, damit
die Log-Daten fur solche Stichprobenkontrollen ver-
wendet werden kdnnen, ohne dass die Personlich-
keitsrechte der Mitarbeiter(innen) verletzt werden.

Die «Zusicherungsfalle»

Nach § 29 IDG hat ein o6ffentliches Organ die
Bekanntgabe von oder den Zugang zu Informationen
im Einzelfall ganz oder teilweise zu verweigern oder
aufzuschieben, wenn eine besondere gesetzliche Ge-
heimhaltungspflicht oder ein Uberwiegendes 6ffent-
liches oder privates Interesse entgegensteht. Ein pri-
vates Interesse kann vorliegen, wenn die Bekanntgabe
von oder der Zugang zu Informationen verlangt wird,
die dem offentlichen Organ von Dritten freiwillig mit-
geteilt worden sind und deren Geheimhaltung es zu-
gesichert hat®. Kann die Mitarbeiterin auf einer Amts-
stelle nun grosszigig Geheimhaltung zusichern, um
— beispielweise in einem Sorgerechtsstreit —an span-
nende Information Uber die involvierten Personen zu
kommen? Die IDG-Bestimmung kann eine Falle sein,
worauf schon im Ratschlag aufmerksam gemacht
wurde: Private waren, so heisst es zur Begriindung,
kaum mehr bereit, den Behorden freiwillig Informa-
tionen zu liefern, wenn diese Informationen trotz
Zusicherung der Geheimhaltung jedermann bekannt
gegeben werden kdnnten; allerdings bleibe die grund-
satzliche Frage auch weiterhin unbeantwortet, inwie-
fern ein 6ffentliches Organ (berhaupt verbindlich Ge-
heimhaltung zusagen kann. Nehmen wir an, dass die
betroffene Person ein Gesuch um Zugang zu den
eigenen Personendaten stellt, sich mit der Einschwar-
zung nicht abspeisen lasst und im Rekursfall schliess-
lich vom Gericht Recht bekommt. Die Mitarbeiterin
steckt dann in einer ungemdtlichen Situation: Soll sie
die Zusicherungszusage brechen oder soll sie die ge-
richtliche Entscheidung missachten? Ohnehin ist zu
berlicksichtigen, dass die Regelung von § 29 Abs. 3
lit. ¢ IDG formell nur bei den Zugangsrechten nach
dem IDG (Zugang zu den eigenen Personendaten,
Zugang zu Informationen nach dem Offentlichkeits-
prinzip) und der Bekanntgabe von Personendaten zur
Aufgabenerfillung gilt, nicht aber beim verfahrens-
rechtlichen Akteneinsichtsrecht’.

Online-Zugriff auf Handelsregisterbelege

Das Handelsregister Basel-Stadt bietet die Mog-
lichkeit, Belege zu einzelnen Eintragen in digitaler
Form zu bestellen. Auf diesen Belegen sind regelmas-
sig Personendaten enthalten —ist dies allenfalls prob-
lematisch? Das Handelsregister, welches die Eintrage
im Hauptregister, die Anmeldungen und die entspre-
chenden Belege umfasst, ist offentlich®. >
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Die Kantone sind verpflichtet, die Eintrédge im Haupt-
register flr Einzelabfragen im Internet unentgeltlich
zur Verfigung zu stellen®. Sodann sind die Handels-
registerdmter erméachtigt, in Papierform vorliegende
Handelsregisterbelege zwecks Aufbewahrung elekt-
ronisch einzulesen und zu beglaubigen und die Origi-
nale auf Papier anschliessend zu vernichten. Weiter
dirfen die Handelsregisteramter elektronische Kopien
von Anmeldungen, Belegen oder sonstigen Dokumen-
ten wie auch von eigenhandigen Unterschriften erstel-
len'®, Eine Beschrankung des Einsichtsrechts auf nur
in Papierform eingereichte Originale der Handelsre-
gisterbelege bzw. eine Regelung, dass Kopien eben-
falls nur in Papierform an das Publikum abgegeben
werden dirfen, istweder in Art. 927 ff. OR noch in der
Handelsregisterverordnung vorgesehen und durfte
auch nichtim Sinne der leichten Zuganglichkeit sein.
Das Handelsregisteramt verfugt somit Gber die erfor-
derlichen gesetzlichen Grundlagen zur Bekanntgabe
der Handelsregisterbelege auch im Internet.

Die Kantone sind verpflichtet, die Eintrage
im Hauptregister flr Einzelabfragen im

Internet kostenlos zur Verfigung zu stellen.

Dies |6st aber das Problem nicht, dass viele dem
Handelsregister eingereichte Unterlagen Informatio-
nen Uber Personen offen legen, die eigentlich gar
nichts im Handelsregister zu suchen héatten: So kén-
nen sich beispielsweise im Protokoll einer Sitzung des
Verwaltungsrates oder des Stiftungsrates neben den
handelsregisterrelevanten Informationen (z.B. die Er-
teilung einer Vertretungsvollmacht) auch Angaben zu
einem personalrechtlichen Streit oder zu einer fallspe-
zifischen Frage der Personalvorsorge finden. Wenn die
Protokolle tel guel, d.h. ohne vorgéngiges Einschwar-
zen der entsprechenden Stellen, eingereicht werden,
so erscheinen die Personendaten ebenfalls im Inter-
net. Flr diese Problematik gibt es derzeit keine recht-
liche Losung — die Handelsregisterdmter sind nicht

im Internet zu veroffentlichen. Der Datenschutzbeauf-
tragte hat angeregt, dass dieses Thema auf Bundes-
ebene zwischen dem Eidgenotssischen Handelsregis-
teramt und dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten angegangen wird.

Vorgangslisten im Einbiirgerungsverfahren

Seit rund zwei Jahren beschaftigt sich der Daten-
schutzbeauftragte mit der Frage, ob und allenfalls
unter welchen Voraussetzungen die Staatsanwalt-
schaft den Einblrgerungsorganen der Blrgergemein-
den Vorgangslisten einblrgerungswilliger Personen
oder Auszlge daraus bekannt geben darf!!. Es ist
nachvollziehbar, dass die kommunalen EinbUrgerungs-
behdrden — im rechtlich zuldssigen Rahmen — Infor-
mationen flr die Beurteilung der Integration bendti-
gen. Ebenso einleuchtend ist die Forderung der
Staatsanwaltschaft, des verantwortlichen 6ffentlichen
Organs, dass eine Losung moglichst einfach umsetz-
bar sein muss. Nach langen erfolglosen Versuchen
rickte im Herbst 2012 eine rechtstaatlich vertretbare
und fur alle Beteiligten umsetzbare Losung in Reich-
weite. Sie musste aber in Anbetracht der im Entwurf
zum Bundesgesetz Uber das Strafregister-Informa-
tionssystem VOSTRA!? bestatigten Regelung, dass die
kommunalen Einburgerungsbehdrden nur den Privat-
auszug aus dem Strafregister und keine tber die da-
rin enthaltenen Informationen hinausgehenden Anga-
ben zur einblrgerungswilligen Person erhalten sollen,
wieder fallen gelassen werden. Falls die Bundesrege-
lung bezliglich des VOSTRA-Auszuges abschliessend
sein sollte, durfte eine Aushandigung der Vorgangslis-
ten eine Umgehung der restriktiven Bundesregelung
darstellen und deshalb unzuléssig sein. Falls die Bun-
desregelung bezlglich des VOSTRA-Auszuges nicht
abschliessend wére, sondern kantonalen Regelungs-
spielraum belésst, ware es am Kanton, entsprechen-
des Recht zu setzen.

Falls die Bundesregelung bezliglich des

verpflichtet, die ihnen eingereichten Dokumente auf  \/VOSTRA-Auszuges abschliessend sein sollte,

nicht-handelsregisterrelevante Informationen hin zu
prifen; gleichzeitig scheint aber auch kein rechtlicher
Spielraum zu bestehen, die eingereichten und im In-
ternet publizierten Dokumente nachtraglich einzu-
schwarzen und in Uberarbeiteter Form noch einmal
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dUrfte eine Aushandigung der Vorgangs-
listen unzulassig sein.

Dabei musste klar entschieden werden, ob von
den kantonalen Einblrgerungsorganen der (kinftig
so genannte) VOSTRA-Behordenauszug «2plus» an
die kommunalen EinbUrgerungsorgane weitergege-
ben werden darf und ob und allenfalls unter welchen
Voraussetzungen die Staatsanwaltschaft verpflichtet
ist, den EinbUrgerungsorganen auf kantonaler und/
oder kommunaler Ebene die Vorgangslisten beziiglich



einbirgerungswilliger Personen auszuhandigen. Auf-
grund des Inhalts der Vorgangslisten (besondere Per-
sonendaten, zum Teil noch nicht erhartete oder — bei
Nichtanhandnahme, Einstellungen oder Freispriichen
unter Umstanden gar widerlegte — Angaben) und der
Zweckanderung geht der Datenschutzbeauftragte
davon aus, dass der zweite Entscheid bezlglich der
Vorgangslisten auf Gesetzesstufe und nicht bloss auf
Verordnungsstufe getroffen werden misste. In diesem
Sinneempfahlder Datenschutzbeauftragte der Depar-
tementsleitung des JSD, diese Fragen im Lichte der
Bundesgesetzgebung zu prufen und gegebenenfalls
einen entsprechenden Rechtsetzungsprozess einzu-
leiten.

Uberwachung der Nutzung
der Internet- und E-Mail-Dienste

Im Bereich der Internet- und E-Mailnutzung ist es
dem Arbeitgeber Basel-Stadt ein Anliegen, dass die
korrekte Verwendung der vom Kanton zur Verfligung
gestellten Internet- und E-Mail-Dienste garantiert, die
Daten- und Anwendungssicherheit gewahrleistet und
die Einhaltung u.a. des Datenschutzes sichergestellt
wird. Zur Erreichung dieses Zwecks sieht die Weisung
vom 22. Oktober 2003 fur die Benutzung von Infor-
matikmitteln in der Verwaltung des Kantons Basel-
Stadt vor, dass bei Verdacht auf Missbrauch Einsicht
in die Aufzeichnungsprotokolle der Internetnutzung
genommen werden kann. Aus rechtsstaatlicher Sicht
vermag eine solch unbestimmte Formulierung in einer
Weisung den Eingriff ins Grundrecht auf informa-
tionelle Selbstbestimmung der betroffenen Personen
jedoch nicht zu rechtfertigen!3. Der Datenschutzbe-
auftragte hat deshalb gemeinsam mit Vertretern des
Zentralen Personaldienstes (ZPD), der Fachstelle In-
formatik und Organisation (FIO) und der Zentralen
Informatikdienste (ZID) am Entwurf einer Verordnung
zur Uberwachung der Nutzung von Internet- und E-
Mail-Diensten (IUV) mitgearbeitet. Die Verordnung
regelt, was als missbrauchliche Nutzung der Inter-
net- und E-Mail-Dienste zu verstehen ist und wie
das Verfahren zur Uberwachung der Internet- und
E-Mail-Nutzung aussieht. Die Verordnung wurde im
Berichtsjahr in die Vernehmlassung geschickt. Frag-
lich ist u.a. noch, ob sich die auf Verlangen des Per-
sonaldienstes aufgenommene retrospektive Auswer-
tung des E-Mail-Verkehrs zur Verfolgung von Cyber-
mobbing auf eine genligende gesetzliche Grundlage
stitzen kann; der Datenschutzbeauftragte meint nein.

Datenschutzrechtliche Aufsicht
iiber die Listenspitaler

Seitdem 1. Januar 2012 ist die neue Spitalfinan-
zierung'#in Kraft. Die Kantone haben eine Planung flr
eine bedarfsgerechte Spitalversorgung aufzustellen
und gestltzt darauf eine Spitalliste zu erstellen, auf
der die Leistungsauftrage der Spitaler («Listenspita-
ler») aufzuftihren sind!S. An die stationaren Leistun-
gen der Listenspitaler im Bereich der obligatorischen
Krankenpflege (OKP) bezahlt der Kanton einen Anteil
von mindestens 55 Prozent!®. Damit entfallen bezlig-
lich der Finanzierung der Spitaler die bisherigen Un-
terschiede zwischen den 6ffentlichrechtlichen Spita-
lern (Kantons-, Bezirks- und Stadtspitéler) und den
Privatspitalern.

Samtliche Listenspitéler nehmen im Rahmen
ihrer Leistungsauftrage offentliche Aufgaben
des Kantons wahr und unterstehen insoweit
dem kantonalen IDG und der kantonalen
Datenschutzaufsicht.

Die Geltung der (Informations- und) Datenschutz-
gesetze und damit die Zuweisung der Aufsichtstatig-
keit knlpft an die datenbearbeitende Person an: Fir
das Datenbearbeiten durch Private und Bundesor-
gane gilt das Bundesdatenschutzgesetz, die Aufsicht
Uber jene Datenbearbeiter obliegt dem EDOB. Fur
kantonale und kommunale 6ffentliche Organe des
Kantons Basel-Stadt gilt hingegen das kantonale In-
formations- und Datenschutzgesetz, die Aufsicht fallt
in den Zustandigkeitsbereich des kantonalen Daten-
schutzbeauftragten. Als 6ffentliche Organe im Sinne
des IDG gelten jedoch auch Private, denen von Kanton
oder Gemeinden eine ¢ffentliche Aufgabe Ubertragen
wird!’. Es stellt sich somit die Frage, ob und inwieweit
die Listenspitédler nach der KVG-Revision 6ffentliche
Aufgaben erflllen und, damit zusammenhangend,
wem die datenschutzrechtliche Aufsicht zukommt.
Im Rahmen eines Rechtsgutachtens, welches von
privatim, der Vereinigung der schweizerischen Daten-
schutzbeauftragten, in Auftrag gegeben wurde, hat
Prof. Dr. BERNHARD RuTscHE (Universitat Luzern) diese
Frage untersucht!®. Dabei ist er zum Schluss gekom-
men, dass samtliche Listenspitaler, unabhangig ihrer
Rechtsform, im Rahmen ihrer kantonalrechtlichen
Leistungsauftrage 6ffentliche Aufgaben wahrnehmen.
Es handelt sich dabei um sog. kantonale Versorgungs-
aufgaben. Dies hat zur Folge, dass dem kantonalen
Datenschutzbeauftragten im Rahmen der Leistungs-
auftrage die Aufsicht Uber samtliche Listenspitéler
zukommt. Unbeeinflusst davon bleiben die Anwend-
barkeit des Bundesdatenschutzgesetzes und die >
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Zustandigkeit des EDOB ausserhalb der Leistungs-
auftrage, also beispielsweise bei medizinischen Be-
handlungen, welche durch Privatspitéler erbracht,
aber nicht von der OKP Ubernommen werden.

Bedrohungsmanagement

Was tun, wenn Kund(inn)en der 6ffentlichen Ver-
waltung mit Gewalt — entweder gegen sich selbst oder
gegen die Angestellten der jeweiligen Stelle — drohen?
Die Angestellten der kantonalen Verwaltung haben
die Moglichkeit, sich an die Psycho-Sozialen Dienste
der Kantonspolizei (PSD) zu wenden. Dieses interdis-
ziplindre Team aus Psycholog(inn)en, Sozialarbeite-
r(inne)n und Pflegefachpersonen Gbernimmt oftmals
die Funktion eines Auffangbeckens flr jene sozialen
Aufgaben, die sich keiner anderen Polizeiabteilung
zuordnen lassen, und fungiert als wesentliche Schnitt-
stelle zu anderen Institutionen und Organen. Die PSD
stitzen ihre Tatigkeit weitestgehend auf das Polizei-
gesetz!9 bzw. auf Art. 285 StGB («Gewalt und Drohung
gegen Behdrden und Beamte»).

Flr ein kantonales Bedrohungsmanagement
genUgt der sehr allgemein gehaltene polizei-
liche Auftrag zur Aufrechterhaltung der offent-

lichen Sicherheit und Ordnung nicht.

Die Durchfuhrung einer fundierten Gefahrdungs-
einschatzung erfordert beispielsweise das Bearbeiten
von Angaben Uber den Gesundheitszustand einer
Person, Uber allféllige Unterstitzungsleistungen durch
Sozialhilfe oder andere Institutionen, Uber religidse
Uberzeugungen oder Uiber bereits ergangene Strafur-
teile — dies alles sind besondere Personendaten im
Sinne von § 3 Abs. 4 IDG. Das IDG verlangt dafirr das
Vorliegen entweder einer ausdrticklichen gesetzlichen
Verpflichtung oder Erméachtigung oder aber, dass das
Bearbeiten bzw. die Bekanntgabe zur Erflllung einer
in einem Gesetz klar umschriebenen Aufgabe zwin-
gend notwendig ist?°. Diesen Anforderungen vermag
der sehr allgemein gehaltene polizeiliche Auftrag zur
Aufrechterhaltung der 6ffentlichen Sicherheit und
Ordnung nicht zu genligen, und auch die Konstruk-
tion einer mittelbaren gesetzlichen Grundlage Uber
Art. 285 StGB bringt nicht die fir das Bearbeiten
von besonderen Personendaten geforderte inhaltliche
Bestimmtheit. Wie bereits anldsslich der Spezialkon-
trolle im Jahr 2011 festgestellt, ist es unabdingbar,
dass die Tatigkeit der PSD der Kantonspolizei mit dem
entsprechenden gesetzlichen Rahmen versehen wird.
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Der Datenschutzbeauftragte wird sich beratend
in die Diskussion eines aus rechtsstaatlicher Sicht
vertretbaren rechtlichen Rahmens fir ein kantona-
les Bedrohungsmanagement, welches beispielsweise
auch Drohungen gegeniber Sozialhilfemitarbeiterin-
nen oder gegeniber Mitarbeitern des Finanzdeparte-
ments aufgreift, einbringen.

Videoiiberwachung

Mit dem Inkrafttreten des IDG hat sich flr den
Betrieb von VideoUberwachungsanlagen einiges ge-
andert: Erstens findet sich die gesetzliche Grundlage
fir den Betrieb der VideoUberwachungsanlagen nun
in § 17 IDG, womit es keiner gesetzlichen Grundlage
in einem Spezialgesetz mehr bedarf. Zweitens wird
der Betrieb der Anlage nicht mehr vom Datenschutz-
beauftragten bewilligt: Das Reglement muss von der
Departementsleitung, dem Gemeinderat, dem Appel-
lationsgericht oder der Direktion selbstandiger Anstal-
ten und Korperschaften erlassen werden?!. Daflr ist
drittens das Reglement, bevor es erlassen oder ver-
langert werden kann, dem Datenschutzbeauftragten
zur Vorabkontrolle vorzulegen®. Im Jahr 2012 liefen
die noch unter der Agide des DSG ausgesprochenen
Bewilligungen fir den Betrieb von 15 VideoUber-
wachungsanlagen offentlicher Organe des Kantons
Basel-Stadt aus. Fur diese Anlagen bestanden aber
noch keine Dokumente, welche eine vertiefte Evalua-
tion im Rahmen der Vorabkontrolle erlaubt hatten —
das DSG sah eine solche Evaluation nicht vor. Der
Datenschutzbeauftragte fiihrte daher eine Vorabkon-
trolle «light» durch. Dabei hatten die Betreiber(innen)
Auskunft Gber den Einsatz der Kameras zu geben
und soweit als moglich deren Erforderlichkeit zu be-
legen. Gestitzt auf die Reglemente fir den Betrieb
der Kameras, die Berichte tber die Geeignetheit und
Erforderlichkeit der Anlagen und teilweise auch ba-
sierend auf Vor-Ort-Besichtigungen beurteilte der
Datenschutzbeauftragte die 15 Anlagen und stellte
den Betreiber(inne)n schliesslich seine Prifungsre-
sultate der Vorabkontrolle zu. Die ndchste Evaluation
dieser Kameras wird anfangs 2016 erfolgen, wenn
die Verlangerung der auf vier Jahre befristeten Reg-
lemente ansteht.



«Riickwirkung» des Offentlichkeitsprinzips

Im Zusammenhang mit einem Gesuch um Ein-
sichtin den Bericht zur Subventionspraxis der offenen
Kinder- und Jugendarbeit von 2002 hat sich die Frage
gestellt, ob das Offentlichkeitsprinzip auch fiir Doku-
mente gelte, welche vor dem Inkrafttreten des IDG
erstellt wurden. Die Antwort gibt das IDG selbst: Nach
§ 25 Abs. 1 IDG unterstehen sémtliche bei einem 6f-
fentlichen Organ vorhandenen und fertig gestellten
Informationen dem Offentlichkeitsprinzip, wobei es
keine zeitliche Begrenzung gibt. Die Unterlagen muss-
ten, sofern keine Einschrankungsgrinde im Sinne von
§ 29 IDG vorliegen, herausgegeben werden. Anders
gestaltet sich die Regelung des Bundes. Art. 23 BGO
halt fest, dass das Offentlichkeitsprinzip nur fur jene
Dokumente gelte, die nach dem Inkrafttreten des BGO
erstellt worden sind.

Wenn einer Person gestitzt auf das Offent-
lichkeitsprinzip Zugang zu Informationen

gewahrt wird, so mussen stehen diese Infor-

mationen auch allen anderen Personen
Zu («access to one, access to all»).

Verwendung von offentlich zuganglich
gemachten Informationen

Im Jahr 2012 wurde der Datenschutzbeauftragte
mehrmals mit der Frage konfrontiert, ob die Informa-
tionen, die einer Person gestitzt auf das Offentlich-
keitsprinzip® zuganglich gemacht worden sind, von
dieser einem breiten Publikum zur Verfligung gestellt
werden dirfen, ob also die empfangende Person
solche Informationen tel quel — beispielsweise im In-
ternet — veroffentlichen darf?*. Grundsatzlich ja. Ein
Gebot, in irgendeiner bestimmten Weise mit der zu-
ganglich gemachten Information umzugehen, oder ein
Verbot, in irgendeiner bestimmten Weise mit der zu-
ganglich gemachten Information umzugehen, stellt
eine Einschrankung des Zugangsrechts dar und ist nur
zulassig unter den Voraussetzungen des § 29 IDG
(besondere gesetzliche Geheimhaltungsbestimmung,
Uberwiegendes offentliches oder privates Geheim-
haltungsinteresse). Allerdings ist zu prifen, ob unter
diesen Voraussetzungen die fragliche Information
Uberhaupt herausgegeben werden darf oder ob die
Zugangsgewahrung zu ihr (oder zu den «geféhrli-
chen» Teilen) aus diesen Grinden nicht dberhaupt
zu verweigern ist. Das Recht auf Zugang zu Informa-
tionen nach dem Offentlichkeitsprinzip ist—anders als
das verfahrensrechtliche Akteneinsichtsrecht und das
Recht auf Zugang zu den eigenen Personendaten?®
— ein «Jedermannsrecht». Wenn einer Person also
gestltzt auf das Offentlichkeitsprinzip Zugang zu

Informationen gewahrt wird, so stehen diese Informa-
tionen auch allen anderen Personen zu («access to
one, access to all»??). So gesehen konnte auch das
offentliche Organ, das Zugang gewahrt hat, die Infor-
mationen selber gleich im Internet aufschalten — ein
Vorschlag, der aus Verwaltungskreisen auch schon
vorgebracht, aber nicht umgesetzt wurde.

Bekanntgabe von Kontoausziigen

Ein Einwohner der Gemeinde Bettingen verlangt
vom Gemeinderat Zugang zu Auszligen des kommu-
nalen Personalaufwandkontos. Personendaten, wozu
auch der Lohn einer bestimmten Person gehort, mis-
sen nach § 30 Abs. 1 IDG anonymisiert werden, wenn
nicht der Zugang zu diesen Daten schon wegen Uber-
wiegender privater Interessen (§ 29 Abs. 3 IDG) ein-
zuschranken ist. Da die Gemeinde nur (ber wenige
Angestellte verflgt, ware unter Umstanden trotz Ano-
nymisierung der Daten offenkundig, welche Person
wie viel verdient. Mit einer solchen «Anonymisierung»
kann der Personenbezug nicht wirksam entfernt wer-
den, so dass die Informationen als nicht anonymisiert
gelten mussen. Nach § 30 Abs. 2 IDG richtet sich der
Zugang zu nicht anonymisierten Personendaten nach
den Bestimmungen fur die Bekanntgabe. Dement-
sprechend brauchte der Gemeinderat eine gesetzliche
Grundlage (i.S.v. § 21 IDG), welche ihm die Bekannt-
gabe der Einkommen der Gemeindeangestellten er-
lauben wiirde. Uber eine derartige Rechtsgrundlage
verfligte der Gemeinderat jedoch nicht, womit der
Zugang zu diesen Daten verweigert werden musste. >
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Vernehmlassungen

Dem Datenschutzbeauftragten wurden 1527 Ent-
wdrfe fur Verordnungen oder Gesetze zur Vernehm-
lassung vorgelegt. Das Spektrum reichte hierbei von
Anderungen des Ausschaffungsrechts tber die An-
passung des Staatsvertrags Uber das Universitats-
Kinderspital beider Basel bis hin zu Anpassungen des
kantonalen Grundbuchrechts. Im Folgenden sollen finf
Vernehmlassungen naher vorgestellt werden:

Solange nicht eine Grundsatzdiskussion tber

die Vor- und Nachteile einer Verwendung

der AHVN13 zu Administrativzwecken geflhrt

worden ist, sollte von der Verwendung der
AHVN13 abgesehen werden.

Statistikgesetz

Der Datenschutzbeauftragte hatte dem Statisti-
schen Amt bei der Ausarbeitung des Gesetzesent-
wurfs beratend zur Seite gestanden: Das lang erwar-
tete kantonale Statistikgesetz wurde schliesslich im
Juli 2012 in die Vernehmlassung geschickt. In seiner
Vernehmlassungsantwort unterstrich der Datenschutz-
beauftragte erneut, dass die Schaffung einer formell-
gesetzlichen Grundlage fur die Tatigkeit des Statisti-
schen Amtes aus rechtstaatlichen Uberlegungen un-
verzichtbar sei. In diesem Zusammenhang wies er
aber auch darauf hin, dass es zwar nachvollziehbar
sei, dass die breit gefacherte Tatigkeit des Statisti-
schen Amtes nicht umfassend und bestimmtin einem
Gesetz im formellen Sinne verankert werden kénne.
Die in einer ersten Ausarbeitungs-Phase geplante
Konkretisierung lediglich in einem vom Regierungs-
rat verabschiedeten Mehrjahresprogramm vermochte
wiederum aus rechtsstaatlicher Sicht nicht zu ge-
ndgen. Die nun im Entwurf vorgeschlagene Ldsung,
wonach der Regierungsrat in einer Verordnung die
hauptsédchlichen Tétigkeitsgebiete der 6ffentlichen
Statistik festhalt sowie die dazu erforderlichen Befra-
gungen umschreibt, wurde daher vom Datenschutz-
beauftragten begrisst.
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Beurkundung des Personenstands
und Grundbuchrecht

Der Bundesgesetzgeber lud zur Vernehmlassung
Uber eine einheitliche Erfassung naturlicher Personen
im Personenstandsregister sowie Uber eine Anpassung
der Modalitaten zur Erfassung von Personendaten im
Grundbuchein. Der Datenschutzbeauftragte begriiss-
te zwar die geplante einheitliche Erfassung naturlicher
Personen im Personenstandsregister, drlickte aber
seine Besorgnis dahingehend aus, dass eine konti-
nuierliche Verkntpfung und Ausweitung des Perso-
nenstandsregisters geplant sei — sollten diese Plane
tatsachlich umgesetzt werden, so bedrfte es dazu
zwingend einer formellgesetzlichen Grundlage, wel-
che die Verknlpfungen und die damit verbundenen
Zugriffsrechte usw. hinreichend bestimmt regelt. Die
anvisierte Verwendung der Sozialversicherungsnum-
mer (AHVN13) als Personenidentifikator im Grund-
buch erachtete der Datenschutzbeauftragte als pro-
blematisch: Solange nicht eine grundlegende Diskus-
sion Uber die Vor- und Nachteile einer Verwendung
der AHVN13 zu Administrativzwecken gefihrt und
allenfalls ein Grundsatzentscheid fur die Verwendung
mit klaren Voraussetzungen und strikten Rahmenbe-
dingungen auf Gesetzesstufe gefallt worden ist, sollte
von der Verwendungder AHVN13 abgesehen werden.

Strafregistergesetz

Die Vorlage zur Ablésung der Verordnung Uber das
Strafregister (VOSTRA-Verordnung) durch ein Strafre-
gistergesetz?® konnte in verschiedenen Punkten be-
grisst werden: Mit der expliziten Regelung, dass
VOSTRA ausschliesslich zur Erfullung gesetzlich vor-
gesehener Aufgaben genutzt werden darf und die
Weitergabe von VOSTRA-Daten in einem Gesetz im
formellen Sinne vorgesehen sein muss, wurde dem
Legalitatsprinzip Rechnung getragen. Ebenso wurde
mit der Etablierung unterschiedlicher Behérdenaus-
zUge und verschiedener Zugangsmaglichkeiten (On-
line-Zugriff bzw. Papier-Auszug auf Gesuch hin) ein
Gegengewicht zur geplanten Ausweitung des Kreises
der Zugangsberechtigen geschaffen und das Verhalt-
nismassigkeitsprinzip gewahrt. Ebenso begriisst wer-
den konnte die Neuerung, wonach sich das Aus-
kunftsrecht der betroffenen Personen neu auch auf
die Hilfsdatenbank erstrecken soll. Wie auch in der
Vernehmlassung zur Beurkundung des Personen-
stands und dem neuen Grundbuchrecht machte der
Datenschutzbeauftragte auf die Problematik der Ver-
wendung der AHVN13 zu Administrativzwecken auf-
merksam.



UKBB-Staatsvertrag

Die beiden Basel begannen mit der Revision des
Vertrags vom 16. Februar 1988 zwischen den Kanto-
nen Basel-Stadt und Basel-Landschaft Uber das
Universitats-Kinderspital beider Basel®. Im Rahmen
der Vernehmlassung empfahlen sowohl der Daten-
schutzbeauftragte des Kantons Basel-Stadt wie auch
die Aufsichtsstelle Datenschutz des Kantons Basel-
Landschaft, den Vertragsentwurf um einen § 23a mit
dem Wortlaut «Ftir den Umgang mit Informationen
gilt das Informations- und Datenschutzrecht des Sitz-
kantons» zu erganzen. Damit ist interkantonal unmiss-
verstandlich geklart, welches Datenschutzrecht auf
Datenbearbeitungen im UKBB-Kontext zur Anwen-
dung gelangt. Grundsatzlich ist das baselstadtische
IDG anwendbar und der Basler Datenschutzbeauf-
tragte zur Aufsicht zustandig. Weil das UKBB aber
auch Patient(inn)en aus dem Kanton Basel-Land-
schaft behandelt und damit eine 6ffentliche Aufgabe
des Kantons Basel-Landschaft erfullt, wéare es — ohne
eine ausdricklich anders lautende Regelung — nach
dem Informations- und Datenschutzgesetz des Kan-
tons Basel-Landschaft ein 6ffentliches Organ nach
IDG/BL. Das wirde dazu fuhren, dass in diesem Fall
das IDG/BL zu Anwendung gelangte und die Auf-
sichtsstelle Datenschutz des Kantons Basel-Land-
schaft fur die Aufsicht zustandig ware. Um diese Ver-
komplizierung zu verhindern, ist eine Regelung wie
die vorgeschlagene vorzusehen.

Schengen- Weiterentwicklungen

Das Jahr 2012 fuhrte zu 13%° Weiterentwicklun-
gen des Schengen-Besitzstandes, welche die Schweiz
umsetzen muss. Der Datenschutzbeauftragte wurde
durch den Rechtsdienst des JSD regelmassig tber
diese Weiterentwicklungen informiert und hat jeweils
Stellung genommen; aus datenschutzrechtlicher Sicht
brachte keine der neuen Regelungen Handlungsbe-
darf auf kantonaler Ebene mit sich.

Tagung zu Offentlichkeitsprinzip und
Open Government Data

Am 1. Januar 2012 tratdas IDG in Kraft. Es vereint
im selben Erlass sowohl die Regelungen zum Daten-
schutz als auch zur Umsetzung des Offentlichkeits-
prinzips. Die Einfuhrung des Offentlichkeitsprinzips
ist aber noch nicht das Ende einer langjahrigen Ent-
wicklung hin zu mehr Transparenz und Rechtssicher-
heit. Mit dem Konzept von Open Government Data
(OGD) soll der Umgang mit Daten, die von staatlichen
Stellen generiert werden, noch weiter vereinfacht wer-
den. Bestehende nicht-personenbezogene Daten sol-
len so zur Verfligung gestellt werden, dass sie von
interessierten Kreisen ausgewertet, weitergenutzt und
angereichert werden kdnnen. Insbesondere im angel-
sachsischen Raum, in Schweden und in Deutschland
verdffentlichen zahlreiche Verwaltungen ihre Informa-
tionen nach den Grundséatzen von OGD und tragen
damit zu einer transparenten und schlanken Verwal-
tung bei. Gemeinsam mit der Staatskanzlei (federfiih-
rend: Peter Haber(t)) hat der Datenschutzbeauftragte
am Freitag, 20. Januar 2012, eine Tagung zu «Offent-
liche Informationen und offene Daten» durchgefihrt.

Open Government Data-Projekte sind darauf
zu prafen, ob nicht durch die VerknUpfbarkeit
der vertffentlichten Persodnlichkeitsrechte
verletzt werden.

Im historischen Basler Grossratssaal haben Exper-
ten aus dem In- und Ausland den aktuellen Stand von
Offentlichkeitsprinzip sowie OGD diskutiert und mog-
liche Handlungsmoglichkeiten fir die Zukunft aufge-
zeigt3!. Mit Gber 100 Teilnehmer(inne)n aus Politik,
Verwaltung und Privatwirtschaft war die Tagung aus-
serordentlich erfolgreich. Fir die weitere Entwicklung
ist aus Datenschutzsicht darauf zu achten, dass mit
der Zunahme der Datenmenge auch die Gefahr der
Reldentifizierung von betroffenen Personen wachst®,
Deshalb sind Open Government Data-Projekte sorg-
faltig darauf zu prifen, ob nicht mit der Veroffentli-
chung von Daten aufgrund der Verknipfbarkeit Per-
sonlichkeitsrechte verletzt werden — denn auch hier
gilt: Die transparente Verwaltung ist das Ziel, nicht der
«glaserne Blrger»! >

25



Schulungen und Referate

Dass Offentlichkeitsprinzip und Datenschutzrecht
unterschiedlichste Personengruppen interessieren
und tangieren, zeigt das breite Spektrum an Schulun-
gen und Referaten, welche vom Datenschutzbeauf-
tragten und seinem Team im Jahr 2012 angeboten
wurden. Ein Auszug: Die Einfihrung «Das IDG kurz
erklart» fand viermal statt und richtete sich an Kader-
angehorige aller Stufen der Verwaltung. Beim Bau-
und Verkehrsdepartement (BVD) wurde eine IDG
Schulung durchgefihrt, im Rahmen derer BVD- spe-
zifische Fragestellungen diskutiert wurden; eine der-
artige Schulung fand auch beim Erziehungsdeparte-
ment statt. Weitere Schulungen wurden beim Amt far
Wirtschaft und Arbeit, beim der Abteilung Sucht im
Gesundheitsdepartement und bei der Steuerverwal-
tung durchgefihrt. Den Mitgliedern der European Law
Students Association (ELSA) wurde wiederum ganz
allgemein aus der Tatigkeit des Datenschutzbeauf-
tragten berichtet. Anlasslich einer Schulung an der
Padagogischen Hochschule der FHNW zum Thema
Datenschutz und Bildungsforschung wurde die Prob-
lematik der Befragungen von Schuler(inne)n intensiv
diskutiert, und am Lehrerbildungstag der Allgemeinen
Gewerbeschule wurde im Rahmen eines Referats
auf die datenschutzrechtlichen Fragestellungen des
Schulalltags aufmerksam gemacht. Der Gemeinderat
und die Gemeindeverwaltung der Gemeinde Bettingen
wiederum erhielten eine Einfihrung in das neue Of-
fentlichkeitsprinzip und konnten dabei Fragestellun-
gen aus dem Verwaltungsalltag thematisieren. Und
schliesslich wurde an der Konferenz der kantonalen
BVG- und Stiftungsaufsichtsbehoérden eine Vielzahl
kniffliger Sachverhalte zum Thema Offentlichkeits-
prinzip und Datenschutz diskutiert.
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Zusammenarbeit

Der Datenschutzbeauftragte arbeitet zur Erful-
lung seiner Aufgaben mit den Organen der anderen
Kantone, des Bundes und des Auslandes, welche die
gleichen Aufgaben erfullen, zusammen (§ 48 1DG).
Die Zusammenarbeit mit anderen Organen stellt noch
immer ein wesentliches Element der Tatigkeit des
Datenschutzbeauftragten dar. So engagierte sich der
Datenschutzbeauftragte nicht nur im Blro von pri-
vatim, der Vereinigung der schweizerischen Daten-
schutzbeauftragten, und in den privatim-Arbeitsgrup-
pen Gesundheit, Schule und ICT intensiv, sondern
behandelte interkantonale Projekte auch mit den tan-
gierten Kantonen gemeinsam — so beispielsweise die
Ausarbeitung von Richtlinien fur die Leistungstests
im Bildungsraum Nordwestschweiz (AG, BL, BS und
SO) oder die Klarung der Frage des auf kantonsUber-
greifend organisierte Institutionen (wie beispielsweise
die FHNW, die Christoph Merian Stiftung, die Rhein-
hafen usw.) anwendbaren Datenschutzrechts.

Der Datenschutzbeauftragte arbeitet zur Erfll-
lung seiner Aufgaben mit den Organen der
anderen Kantone, des Bundes und des Aus-
landes zusammen.

Mit dem Eidgendssischen Datenschutz- und Of-
fentlichkeitsbeauftragten (EDOB) fand eine Zusam-
menarbeit in einzelnen Geschaften statt. Die seit 2009
bestehende Koordinationsgruppe der schweizerischen
Datenschutzbeauftragten tagte zweimal unter seinem
Vorsitz; eine in allen Kantonen durchgefihrte und mit
dem Bund koordinierte Kontrolle des Schengener
Informationssystems (SIS) fand nicht statt. Aber auch
Uber die Landesgrenzen hinaus fand im Berichtsjahr
zum ersten Mal ein intensiver Austausch statt: An-
lasslich eines Besuchs in Mainz konnten sich die
Datenschutzbeauftragten der Kantone Basel-Stadt
und Zurich Uber das wegweisende Konzept «Medien-
kompetenz macht Schule» des Datenschutzbeauf-
tragten des Bundeslandes Rheinland-Pfalz informie-
ren. Schuler(inne)n soll der (selbst)verantwortungs-
bewusste und kritische Umgang mit neuen Medien
vermittelt werden. Das rheinland-pfalzische Projekt
vermittelt im Rahmen von zwei- bis vierstiindigen in-
teraktiven Workshops Grundinformationen und klart
altersgerecht Uber Risiken auf. Die ausgetauschten
Erfahrungen werden in die weitere Tatigkeit des Da-
tenschutzbeauftragten im Bereich der Medienkompe-
tenz einfliessen. Und zu guter Letzt ging natdrlich
auch die Reform des europaischen Datenschutzrechts



nicht an den kantonalen Datenschutzbehérden vorbei.
Anlasslich der Konferenz der europdischen Daten-
schutzbeauftragten im Mai in Luxemburg, an wel-
cher auch der Datenschutzbeauftragte des Kantons
Basel-Stadt teilgenommen hatte, wurden die Re-
formen intensiv diskutiert. Zudem werden die Ent-
wirfe innerhalb der Datenschutz-Arbeitsgruppe der
Konferenz der Kantonsregierungen ausfihrlich be-
handelt —fir den baselstadtischen Datenschutzbeauf-
tragten nimmt Dr. Sandra Husi-Stampfli an diesen
Besprechungen teil. Frau Husi-Stampfli vertritt auch
die Interessen der Kantone in der Joint Supervisory
Authority of Schengen (JSA) in Brissel, womit die lau-
fenden Entwicklungen im Bereich des Datenschutzes
in der EU konzentriert und zeitnah beurteilt werden
kénnen.
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Siehe dazu § 22 Abs. 4 IDG.

§ 7 Abs. 1 lit. b IDG.

Basler Banner Nr. 43, November 2012, Editorial.

Art. 93-96 StGB.

Die technischen Zugriffsdaten fallen zwar an, werden
aber korrekterweise vom Betreibungsamt nicht
bearbeitet.

§ 29 Abs. 3IDG.

Vgl. zur Unterscheidung zwischen dem verfahrens-
rechtlichen Akteneinsichtsrecht, dem Recht auf Zugang
zu den eigenen Personendaten und dem Recht auf
Zugang zu Informationen nach dem Offentlichkeitsprin-
zip vorne 12 ff.

Art. 930 OR i.V.m. Art. 10 HRegV.

Art. 12 Abs. 2 HRegV.

Art. 12a Abs. 2 HRegV.

So schon TB 2010, 27.

Strafregistergesetz, StReG. Die Vernehmlassungsunter-
lagen finden sich unter <http://www.bj.admin.ch/
content/bj/de/home/themen/sicherheit/gesetzgebung/
strafregister.html>.

Vgl. Tatigkeitsbericht 2010, 14 ff., insh. 16.
Bundesgesetz Uber die Krankenversicherung (KVG)
(Spitalfinanzierung), Anderung vom 21. Dezember
2007, AS 2008 2049 ff., <http://www.admin.ch/ch/d/
as/2008/2049. pdf>.

Art. 39 Abs. 1 lit. d und e KVG.

Art. 49a Abs. 2 KVG.

§ 3 Abs. 1lit. c IDG.

BernHARD RUTscHE, Datenschutzrechtliche Aufsicht tiber
die Spitaler — Surveillance de la protection des données
dans les hopitaux, digma-Schriften Band 6, Zurich/
Basel/Genf 2012.

Insbesondere § 2 PolG.

§ 9 Abs. 2 bzw. § 21 Abs. 2 IDG.

§ 18 Abs. 2 IDG.

§ 18 Abs. 4 IDG.

§ 251DG.

Das geschah z.B. mit der zuganglich gemachten
Nichtanhandnahme-Verfligung der Staatsanwaltschaft
in einem Fall, in welchem eine Mitarbeiterin des BVD
durch eine Wochenzeitung implizit der Bestechlichkeit
verdachtigt wurde.

Vgl. vorne 12 ff., insh. 13 1.

Ratschlag 08.0637.01, 42.

Im Vorjahr: 8. Die Schengen-Weiterentwicklungen sind
separat gezahlt.

Vgl. Fn 12.

UKBB-Staatsvertrag, SG 331.300.

Im Vorjahr: 10.

Vgl. dazu auch die Beitrage von PETER HABER,

ANDRE GoLLIEZ, ANDREAS NEMETH, JOHANN MITTHEISZ und
Bear Rubin in digma 2012.2.

Vgl. dazu Bear Rupin, Datenschutzpendenzen

bei OGD, digma 2012, 62 ff.; und Bruno Baeriswyl,
«Big Data» ohne Datenschutz-Leitplanken, digma
2013, 14 ff.
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Aus dem Alltag Elnb“Cke |n dle

Kontrolltatigkeit

Der Datenschutzbeauftragte — so sieht es § 44 lit. a IDG vor — kontrolliert nach einem autonom auf-
zustellenden Prifprogramm die Anwendung der Bestimmungen Uber den Umgang mit Informationen.
Im Jahr 2012 wurden zwei Datenschutz-Audits abgeschlossen und ein weiterer begonnen. In Koordination
mit dem Staatsschutzkontrollorgan wurde der Informationsfluss zwischen FG9 und Migrationsamt
kontrolliert. Ausserdem wurde eine Schengen-Kontrolle begonnen und ein Follow-up durchgefthrt.

Datenschutz-Audit beim
Arbeitsintegrationszentrum (AlZ)

Der Datenschutzbeauftragte hat beim Arbeits-
integrationszentrum, einer Abteilung des Amtes fur
Wirtschaft und Arbeit (AWA), ein Datenschutz-Audit
durchgefihrt. Er stellte fest, dass flr einen angemes-
senen Schutz der Informationen teilweise die kon-
zeptionellen Grundlagen fehlen. Dieses Resultat deckt
sich auch mit den Feststellungen aus den Daten-
schutz-Audits aus dem Jahr 2011.

Datenschutz-Audit beim
Amt fiir Umwelt und Energie

Aufgrund der Erfahrungen vergangener Audits
und einer Neu-Beurteilung der Gesamtsituation hat
sich der Datenschutzbeauftragte dazu entschlossen,
sein Vorgehen bei den Datenschutz-Audits anzupas-
sen. Beim Amt fir Umwelt und Energie (AUE) wurde
das Audit auf die spezifischen Gegebenheiten und
Risiken des Amtes statt an einem StandardprUfpro-
gramm ausgerichtet. Auch im AUE fehlen teilweise
konzeptionelle Grundlagen. Zudem stand die Einbin-
dungder Informatik in die Gesamtorganisation —insbe-
sondere das Zusammenspiel mit der Departements-
informatik — im Fokus der Prifung.
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Datenschutz-Audit bei der Sozialhilfe

Der Datenschutzbeauftragte hat bei der Sozial-
hilfe Basel-Stadt ein Datenschutz-Audit begonnen.
Der Fokus lag auf den konzeptionellen Grundlagen
und dem Einsatz der in der Sozialhilfe eingesetzten
Fachanwendung Tutoris. Bei der Sozialhilfe wird das
Thema Datenschutz aktiv bearbeitet und sie ist sich
der Problematik in ihrem Bereich bewusst. Der Einsatz
der Fachanwendung Tutoris erflllt aber zum Zeitpunkt
des Audits nicht alle Anforderungen aus dem IDG. Das
Audit wird im ersten Halbjahr 2013 abgeschlossen.

Kontrolle der Staatsschutztatigkeit

Das Migrationsamt ist eine der Amtsstellen, die
nach Art. 13 BWIS zu Ausklnften an den Nachrich-
tendienst des Bundes (NDB) oder an die Kantone
zuhanden des NDB verpflichtet sind. Nach Art. 13
Abs. 3 BWIS hat das Migrationsamt unaufgefordert
dem NDB Meldung zu erstatten, wenn es konkrete
Gefahrdungen der inneren oder der dusseren Sicher-
heit feststellt; weitere Meldungen hat es aufgrund
der allgemeinen Informationsauftrage (Art. 11 BWIS)
oder aufgrund von Auftrdgen im Einzelfall zu erstatten.
In Koordination mit dem Staatsschutzkontrollorgant
hat der Datenschutzbeauftragte den Informationsaus-
tausch zwischen dem Migrationsamt und der Fach-
gruppe 9 (FG 9, das kantonale Staatsschutzorgan)
untersucht. Der Verdacht, dass unkontrolliert Meldun-
gen vom Migrationsamt an die FG 9 gehen, konnte
durch eine Untersuchung durch den Leiter des Migra-
tionsamtes nicht erhartet werden. Die Suche gestaltete
sich sehr aufwandig, weil in der Geschaftskontrolle die
Informationen, die an die FG 9 gingen, nicht einfach
zu eruieren waren. Kinftig werden Anfragen der FG 9
und die Meldung an die FG 9 in der Geschaftskontrolle
des Migrationsamtes so erfasst, dass eine Auswertung
jederzeit und ohne aufwandiges Durchforsten der Do-
kumente moglich sein wird. Ausserdem wurden die



Mitarbeiter(innen) des Migrationsamtes erneut darauf
hingewiesen, dass Anfragen der FG 9 und allfallige
Meldungen des Migrationsamtes an die FG 9 aus-
schliesslich Uber die Abteilungs- oder Amtsleitung des
Migrationsamtes abgewickelt werden.

Schengen-Kontrolle

Nachdem im Jahr 2010/2011 die Datenbearbei-
tungen der Staatsanwaltschaft und der Kantonspolizei
im Schengen-Kontext kontrolliert wurden, startete
im Herbst 2012 die Kontrolle bei der Jugendanwalt-
schaft und beim Migrationsamt. Das Kick-off-Meeting
fand am 19. Dezember 2012 statt. Es soll gepruft
werden, ob die fur die Datenbearbeitungen erforder-
lichen rechtlichen Grundlagen vorhanden sind und
eingehalten werden. Ist nachvollziehbar, wer Zugriff
auf das Schengener Informationssystem (SIS) neh-
men kann? Unter welchen Voraussetzungen erfolgt die
Abfrage des SIS? Besteht ein Kontrollverfahren, um zu
prifen, ob die Abfragen tatsachlich zur Aufgabenerfil-
lung —und nicht etwa, um die neue Kollegin zu «Uber-
prifen» — erfolgt sind? Die Resultate der Kontrolle
werden im zweiten Quartal 2013 vorliegen.

Der Datenschutzbeauftragte hatin Koordination

mit dem Staatsschutzkontrollorgan den

Informationsaustausch zwischen dem Migra-
tionsamt und der Fachgruppe 9 untersucht.

Im selben Zeitrahmen wird auch das Follow-Up
zur im Jahr 2010/2011 durchgefuhrten Kontrolle
vorgenommen: Es wird nachgepriift, ob die damals
noch fehlenden internen Listen der SIS-Nutzer(innen)
und der entsprechenden Zugriffsberechtigten erstellt
und aktuell (gehalten) sind, und ob fur die Nutzung
des «scharfen SIS» zu Schulungszwecken klare Vor-
gaben gemacht wurden (das Schulungs-Tool ist wenig
praxistauglich, eine Verbesserung des Lehrmittels
obliegt jedoch fedpol).

Follow-up beim Sozialdienst der Kantonspolizei

Im Jahr 2011 wurde beim Sozialdienst der
Kantonspolizei eine Spezialkontrolle durchgefihrt.
Dabei wurde festgestellt, dass der Sozialdienst zwar
die Funktion eines Auffangbeckens fUr jene sozialen
Aufgaben, die sich keiner anderen Polizeiabteilung
zuordnen lassen, Ubernimmt. Die bestehenden Rechts-
grundlagen gentigen aber aufgrund ihrer Unbestimmt-
heit aus datenschutzrechtlicher Sicht nicht oder héch-
stens bedingt fur die vom Sozialdienst vorgenom-
mene Bearbeitung der teilweise sensitiven Personen-
daten. Mittlerweile wurden aus dem Sozialdienst die
«Psycho-Sozialen Dienste der Kantonspolizei» (PSD).
Damit wurde eine gross angelegte Um- bzw. Neu-
strukturierung vollzogen. Die PSD haben damit be-
gonnen, die einzelnen Datenfllsse festzuhalten und,
wo moglich, entsprechende Rechtsgrundlagen zuzu-
ordnen. Ablaufschemata und Zustandigkeiten wurden
ausgearbeitet und Aufbewahrungsfristen den Aufga-
benbereichen entsprechend festgelegt. Der Daten-
schutzbeauftragte wurde bei diesen Prozessen jeweils
zur Beratung beigezogen.

1 Vgl. zur Koordination der Staatsschutzaufsicht
TB 2011, 13f.
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ey OtAtIStISChe Auswertungen
2012 (mit Vorjahresvergleichen)

A Geschifte

Anzahl eréffnete Geschafte

2010

2009

Anzahl

%

Anzahl

%

323

prozentuale Verdnderung gegentber Vorjahr

230

* Vorjahr erst ab 1. Mai 2009 erfasst

B Indikatoren gemass Budget

Anteil komplexer Beratungen
prozentualer Anteil an allen Beratungen

40

Innert 14 Tagen abgeschlossene nicht-komplexe Beratungen
prozentualer Anteil an allen nicht-komplexen Beratungen

Durchgefiihrte Audits
Anzahl durchgefuhrte Audits

Durchgefiihrte Schulungen fiir 6ffentliche Organe
Anzahl durchgeflhrte Schulungen

Indikatoren erfasst ab 2011

C Offentlichkeitsprinzip

In der kantonalen Verwaltung eingereichte Gesuche nach § 25 IDG
Anzahl eingereichte Gesuche

Behandlung der Gesuche nach § 25 IDG
Anzahl gutgeheissener Gesuche

Anzahl teilweise gutgeheissener Gesuche

Anzahl ganz abgewiesener Gesuche

Anzahl noch nicht rechtskraftig entschiedener Gesuche

Offentlichkeitsprinzip ab 2012

Zahlen erfasst durch die Staatskanzlei aufgrund der Meldungen der Departemente (§ 31 IDV).
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D Initianten:

57

Veranlasser der Geschifte (A) in %

56 g
22
20
17
15
11 12
. 7 . 2012

, 3 4 4 3 3 2011

- m i 2010
Kantonale Offentliche Ausserkantonale Privatperson Medien DSB
offentliche Organe Organe der Stellen
(inklusive Gemeinden

offentlich-rechtliche
Korperschaften des
kantonalen Rechts)

E In die Geschafte (A) involvierte Stellen in %

20
14 14
11 11
8 9 8 9
7 s, 6 7 5 6 6 6 6 7

- h o' n B a
Grosser Rat DSB PD BVD ED FD GD JSD WSU
und zugeordnete inkl. Staats-

Dienststellen (ohne
DSB)

I B -

Gerichtliche
Behorden

anwaltschaft

17 17
13

6 6 4
3, 3 2

Gemeinden Religionsgemein- Offentlichrechtliche Bund, andere andere Daten- Privatpersonen Medien
schaften Korperschaften Kantone schutzbehérden
(inkl. privatim)
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Falle



Fall 1

Fall 2

Fall 3

Fall 4

Fall 5

Fall 6

Fall 7

Fall 8



-1 Gefahrdungsmeldung und
Berufsgeheimnis

Eine Person mit Lehrbefugnis ist zur Behandlung per FFE (fUrsorgerischer Freiheitsentzug,
seit 1.1.2013: fursorgerische Unterbringung nach Art. 426 ff. ZGB) in den Universitaren Psy-
chiatrischen Kliniken (UPK) eingewiesen und soll nun als «Springer(in)» unterrichten kénnen.
Was kénnen die Betreuenden unternehmen, wenn sie daran zweifeln, dass das gut gehen kann?

Eine Person (A.) wurde vorerst per FFE
(fursorgerischer Freiheitsentzug!) zur Be-
gutachtung, drei Monate spater zur Behand-
lung in die Universitaren Psychiatrischen
Kliniken (UPK) eingewiesen. Sie leidet unter
einer Psychose (aus dem Formenkreis der
Schizophrenie) mit Auftreten von Zwéngen, ist
unauffallig, solange sie die Medikamente
regelmassig nimmt, was aber nicht immer
der Fall ist.

A. besitzt die Lehrbefugnis. Im Rahmen
der Behandlung hat sie die Frage gestellt, ob
sie sich auf Lehrer(innen)stellen bewerben
solle, was von den Betreuenden im Sinne der
Perspektiven-Schaffung bejaht wurde. Sie
hat — ohne Vorstellungsgesprach — in einer
Primarschule kurzfristig eine Anstellung
erhalten als Lehrperson («Springer(in)»). Die
Betreuenden haben Bedenken; es kdnne
vielleicht gut gehen — was aber, wenn eine
Psychose ausgeldst wird? Damit stellt sich
die Frage: Darf die UPK die Schulbehotrden
informieren, damit diese die notwendige
Risikoeinschatzung vornehmen und allenfalls
Massnahmen zur Risikoverminderung (von
Nichteinsatz bis zu begleitetem oder be-
aufsichtigtem Einsatz usw.) treffen kénnen?
Dafir gibt es — wenn nicht schon ein Gesetz
bei einer Meldepflicht oder einem Melderecht
vom Berufs- oder besonderen Amtsgeheimnis
entbindet? — zwei Wege:

Erster Weg: Die Betreuenden in der UPK
versuchen im Gesprach, A. entweder dazu
zu bewegen, die Schulbehdrden von sich aus
zu informieren oder die Betreuenden vom
Berufsgeheimnis zu entbinden3. Sie kénnen
ihr Bemuhen auch begriinden: Wenn sich —
selbst bei erfolgreichen ersten Einsatzen — der-
einst einmal herausstellt, dass A. ihre gesund-
heitlichen Probleme, die u.U. ihre Eignung
in Frage stellen, verheimlicht hat, gefahrdet dies
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unweigerlich die langfristige Anstellung. Im
Sinne der Transparenz sollen die Betreuenden
A. darauf hinweisen, dass sie sich, wenn A.
nicht einwilligt, vom Berufsgeheimnis entbin-
den lassen muissen, weil sie nicht verant-
worten konnen, dass A. diesen Einsatz leistet,
ohne dass die Anstellungsbehérde die kon-
kreten Umsténde kennt.

Zweiter Weg: Die Betreuenden der UPK
lassen sich durch das Gesundheitsdepar-
tement vom Berufsgeheimnis entbinden und
informieren die zustandigen Schulbehdrden.
Voraussetzung dafir ist, dass die UPK es nicht
verantworten kann, dass A. diesen Einsatz
leistet, ohne dass die Anstellungsbehorde die
konkreten Umstande kennt und mindestens
durch geeignete Massnahmen das Risiko
mindern kann. Offen bleibt die Frage, ob sich
die UPK vom Berufsgeheimnis entbinden
lassen darf oder muss — m.a.W. ob ihre Schutz-
pflicht gegentiber A. und moglicherweise
auch gegentber allfallig durch A. Gefédhrdeten
zu einer Meldepflicht fihrt oder nur zu einem
Melderecht, das gegentber allfallig entgegen-
stehenden Interessen an einer erfolgreichen
Behandlung von A. abgewogen werden muss.
Je nach der Schwere der Gefahrdung ist u.E.
von einer Meldepflicht auszugehen.

Ergebnis

Wenn eine Schutzpflicht und
ein Berufsgeheimnis (oder
Amtsgeheimnis) kollidieren,
kann sich eine Behdrde
durch die betroffene Person
oder durch zustidndige (oder
vorgesetzte) Behdrde vom
Geheimnis entbinden lassen.

1 Seit 1.1.2013: fursorgerische
Unterbringung nach Art. 426 ff.
ZGB.

2 Zum Beispiel Art. 15d Abs. 3 SVG,
wonach Arzte in Bezug auf
Meldungen, dass eine Person
wegen einer korperlichen oder
psychischen Krankheit, wegen
eines Gebrechens oder wegen
einer Sucht Motorfahrzeuge
nicht sicher fihren kann, vom
Berufsgeheimnis entbunden
sind.

3 Der konkrete Fall konnte auf
diese Weise gelost werden, weil
A. von sich aus auf die Stelle
verzichtet hat. Es hat sich im
Ubrigen bei der Schule, welche
A. ohne Vorstellungsgesprach
anstellen wollte, nicht um eine
Basler Schule gehandelt. Der
Datenschutzbeauftragte hat
in der Folge die entsprechenden
Aufsichtsbehdérden involviert.



2 Herausgabe der Kranken-

geschichte — eine Entscheidung

mit Folgen

Immer wieder kommt es vor, dass Patient(inn)en nach erfolgter Behandlung in einem

Spital die Krankengeschichte im Original herausverlangen. Bisher wurde verbreitet die

Meinung vertreten, einer Herausgabe stehe nichts entgegen, wenn die Patient(inn)en vor-
gangig eine Haftungsverzichtserklarung unterzeichnet haben. Trifft das zu?

Nach dem Gesundheitsgesetz sind Fach-
personen im Gesundheitswesen verpflichtet,
Uber jede Patientin und jeden Patienten eine
Dokumentation anzulegen!. Im Kern enthalt
diese Dokumentation Angaben Uber die diagnos-
tischen Abklarungen und Untersuchungen,
Uber die therapeutischen und pflegerischen
Massnahmen sowie Uber den Inhalt und den
Ablauf der Aufklarung Uber die zuvor erwahn-
ten Punkte. Damit erfullt die Dokumentation
primér zwei Funktionen: Zum einen dient
sie der behandelnden Medizinalperson (dies
umfasst meistens auch noch die Pflegefach-
personen und Physiotherapeut(inn)en 0.4.) als
materialisiertes Gedachtnis, zum anderen
kommt ihr Beweisfunktion in einem allfalligen
Haftungsprozess zu.

In der Praxis kamen Spitdler dem Wunsch
nach der Herausgabe der Originalkranken-
geschichte? zum Teil nach, wenn die Patien-
t(inn)en vorgéangig einen Haftungsverzicht
erklart hatten. Aus rechtlicher Sicht ist es aller-
dings fraglich, ob ein Anspruch auf Heraus-
gabe der Originalkrankengeschichte besteht
und ob eine Haftungsverzichtserklarung vor
Gericht Uberhaupt standhalten wiirde.

Die erste Frage ist schnell beantwortet.
Das kantonale Gesundheitsgesetz sieht keinen
Herausgabeanspruch vor. Die Patient(inn)en
haben hingegen das Recht, jederzeit Kopien
ihrer Krankengeschichte zu erhalten®. Dass die
Patient(inn)en jedoch keinen Herausgabe-
anspruch haben, bedeutet jedoch noch nicht,
dass das Spital ihnen die Krankengeschichte

nicht aushandigen darf. Es ist also noch die
zweite Frage zu beantworten, ob eine in solchen
Situationen haufig verlangte Haftungsver-
zichtserklarung Gberhaupt vor Gericht stand-
halten wrde.

Soweit Arztinnen und Arzte in einem
offentlichen Spital tatig sind, kommt im Falle
eines Schadens in aller Regel das kantonale
Haftungsgesetz zur Anwendung®. Dieses
aussert sich jedoch nicht zur Zuldssigkeit
eines Haftungsverzichts, womit fir die Beant-
wortung der noch offenen Frage auf die
Bestimmungen des Privatrechts geschielt
werden muss. Im Rechtsverhdltnis zwischen
Privaten gilt es als unzuldssig, im Voraus Ver-
einbarungen abzuschliessen, mit denen
die Haftung fur grobe Fahrlassigkeit oder gar
Verschulden ausgeschlossen werden soll.
Nach richterlichem Ermessen kann sogar der
Verzicht auf die Haftung fur leichte Fahr-
lassigkeit als nichtig erklart werden, wenn die
Verantwortlichkeit aus dem Betrieb eines
obrigkeitlich konzessionierten Gewerbes erfolgt?,
was bei der Auslibung des Arztberufs nach
vorherrschender Rechtsauffassung® der Fall ist.
Gleiches gilt fir den Betrieb eines Spitals.
Dartiber hinaus wird die Auffassung vertreten,
die Haftung fur Koérperschaden kénne ge-
nerell weder ausgeschlossen noch beschrankt
werden, da es sich bei der korperlichen Un-
versehrtheit um ein derart zentrales Rechts-
gut handle, dass jegliche Freizeichnung als
sittenwidrig und damit als nichtig zu beurteilen
sei’. Wenn also schon im Bereich der Privat-
autonomie von der Unzuldssigkeit einer Haf-
tungsverzichtserklarung flr Kérperschaden
ausgegangen werden muss, so erscheint es
als dusserst stossend, einem 6ffentlichen
Organ ein derartiges Verhalten zuzugestehen.

Ergebnis

Die Patienten besitzen keinen
Rechtsanspruch auf Heraus-
gabe ihrer Originalkrankenge-
schichte, wohl aber ein Recht
auf Kopien. Den Spitalern
istauch abzuraten, die Original-
krankengeschichte auszu-
handigen, wenn die Patienten
vorgangig einen Haftungs-
verzicht erklart haben, weil es
ausserst ungewiss ist, ob

ein solcher Haftungsverzicht
vor Gericht anerkannt wiirde.
Ein Spital, das die Original-
krankengeschichte im Ver-
trauen auf die Giiltigkeit einer
Haftungsverzichtserklarung
herausgegeben hat, lauft
Gefahr, in einem Haftungspro-
zess mangels Beweismittel
ohne adaquate Verteidigungs-
moglichkeit dazustehen.

§ 29 GesG.

Dem wurde in der digitalen Welt
die Léschung der Daten aus
dem (Klinik-)Informationssystem
entsprechen.

§ 29 Abs. 3 GesG.

Ratschlag 10.0228.01, 78.

Art. 100 Abs. 2 OR.

WAaLTER FELLMANN, Die Haftung
des Arztes in der Schweiz, in:
Franz Wenzel (Hrsg.),
Handbuch des Fachanwalts
Medizinrecht, 2. Aufl., KoIn
2009, 1668.

7 Vgl. Art. 20 OR.
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=3 EINwilligung oder gesetzliche
Grundlage: Die eine Seite der
Datenbekanntgabe

Viele offentliche Stellen erbitten sich das Einverstandnis derjenigen Person, Uber welche
Personendaten an andere Stellen weitergegeben werden. Willigt die betroffene Person nicht
ein, dann greifen die ¢ffentlichen Stellen auf eine gesetzliche Grundlage zurlick, welche
die Datenbekanntgabe erlaubt. Ein zulassiges Vorgehen? Und wie verhélt es sich, wenn die
angefragte Drittperson oder Stelle einem Berufs- oder einem besonderen Amtsgeheimnis

unterstellt ist?

Um eine Leistung erbringen zu kénnen, ist
eine oOffentliche Stelle oftmals darauf ange-
wiesen, von einer anderen Stelle oder anderen
Personen Informationen tber eine(n) Blrge-
r(in) einzuholen: Damit die Volkszahnklinik
ihrem Auftrag der sozialen Zahnpflege! nach-
kommen kann, muss sie beispielsweise
wissen, ob Herr Muller allenfalls Anspriiche
auf Unterstltzungsleistungen hat (was bei
der Rechnungsstellung zu berUcksichtigen
ware). Damit die Sozialhilfe allfallige Rick-
forderungsanspriche geltend machen kann,
muss sie in Erfahrung bringen kénnen, ob
Frau Meier geerbt hat?.

Datenschutzrechtlich stellt das Nach-
fragen durch das 6ffentliche Organ, das die
Daten erhalten will, ein Bearbeiten von
Personendaten dar — konkret ein Erheben
von Personendaten. Das ist zuldssig unter
den Voraussetzungen von § 9 IDG (gesetzliche
Grundlage, Verhéltnismaéssigkeit). Gleich-
zeitig werden mit der Anfrage aber auch Daten
bekannt gegeben: dass Herr Muller bei der
Volkszahnklinik in Behandlung ist oder dass
Frau Meier sich — in welcher Rolle auch
immer — in einem Abklarungsverfahren bei
der Sozialhilfe befindet. Fir das Nachfragen
bei anderen Stellen oder Personen missen
deshalb die Bekanntgabevoraussetzungen des
§ 21 IDG (gesetzliche Grundlage oder Ein-
willigung, Verhaltnismaéssigkeit) erfillt sein. Die
Rechtfertigung durch eine Einwilligung hat
der Gesetzgeber bewusst als «Notlésung» kon-
zipiert: Das Legalitatsprinzip wirde untergra-
ben, wenn ein 6ffentliches Organ, sollte es ihm
an einer vom Gesetzgeber geschaffenen und
damit demokratisch legitimierten Grundlage fur
sein Handeln fehlen, jedes Mal auf die Ein-
willigung der betroffenen Person zurtickgreift
— daher die gewollte Einschrénkung auf den
«Einzelfall».
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Zwei Kontrollfragen helfen in diesen Féllen:
— Soll mit der Einwilligung dem 6ffentlichen
Organ erlaubt werden, dass es mehr Daten
oder andere Daten einholt, als es zur Aufgaben-
erflllung bendtigt? Nein, wird die Antwort
auf diese Frage regelmassig lauten. Also — das
zeigt diese Antwort — besitzt das 6ffentliche
Organ die nach IDG notwendige gesetzliche
Grundlage (mindestens in Form der mittelba-
ren gesetzlichen Grundlage®) und braucht
deshalb gar keine Einwilligung. Bei einem Ja
— es sollen mehr oder andere Daten einge-
holt werden durfen, als zur Erflllung der gesetz-
lichen Aufgabe erforderlich ist — wiirde wohl
das Verhéltnismaéssigkeitsprinzip verletzt.

— Was geschieht, wenn sich ein(e) Klient(in)
weigert, diese Vollmacht oder Erméachtigung
zu erteilen? Oft bekommt der Datenschutzbe-
auftragte auf diese Frage die Antwort: Dann
hole man die Daten trotzdem ein, weil daftir
ja die gesetzliche Grundlage bestehe — ohne
die Daten konne das 6ffentliche Organ seine
gesetzliche Aufgabe nicht erfillen ...

Die betroffene Person, der vorgegaukelt
wird, sie kbnne einwilligen oder nicht, muss
sich ziemlich verschaukelt vorkommen, wenn
sie feststellt, dass auch bei einem Nein die
Datenbekanntgabe erfolgt. Oft wird auf Formu-
laren aus falsch verstandener «Kundenfreund-
lichkeit» eine (Schein-)Einwilligung vorge-
sehen. Richtig ware, schlicht fir Transparenz
zu sorgen. Also nicht «Ich willige ein, dass ...»,
sondern «lch nehme zur Kenntnis, dass ...».

Ergebnis

Wenn eine (unmittelbare oder
mittelbare) gesetzliche Grund-
lage fiir eine Datenbearbeitung
(insb. fiir das Einholen von
Informationen bei einer anderen
Stelle oder Person) besteht,

ist Transparenz zu schaffen und
nicht eine (Schein-)Einwilligung
vorzugaukeln.

1 §11 GesG.

2 §2iV.m.§ 17 SHG.

3 §9Abs. 1lit. bbzw. § 9 Abs. 9
lit. b IDG.



-1 Entbindung: Die andere Seite

der Datenbekanntgabe

Ein 6ffentliches Organ darf zur Erflillung seiner gesetzlichen Aufgabe von einer anderen
Stelle oder Person Personendaten Uber eine Klientin oder einen Klienten erheben. Damit
ist aber noch nicht sichergestellt, dass das angefragte tffentliche Organ oder die angefragte
Person auch Auskunft erteilen darf (oder muss).

Nehmen wir an, dass ein &ffentliches Organ,
damit es seine gesetzliche Aufgabe erflllen
kann, Uber eine Klientin oder einen Klienten
Daten benétigt, die bei einem anderen 6ffen-
tliche Organ oder bei einer privaten Person
oder einem privaten Unternehmen vorliegen.
Dieses Nachfragen hat zwei Seiten:

— Darf das 6ffentliche Organ Gberhaupt
fragen? Diese eine Seite wird im Fall 3
behandelt.

— Darf oder muss das angefragte 6ffentliche
Organ, die angefragten Privatperson oder

das angefragte private Unternehmen antworten?
Auf dieser anderen Seite stellt sich die Frage
nach der Zulassigkeit separat nochmals.

Ein dffentliches Organ darf Personendaten
bekannt geben, wenn a) eine gesetzliche
Bestimmung dazu verpflichtet oder erméchtigt,
oder b) dies zur Erfullung einer gesetzlichen
Aufgabe erforderlich ist oder ¢) im Einzelfall die
betroffene Person ausdricklich zugestimmt
hat oder, falls sie dazu nicht in der Lage ist, die
Bekanntgabe in ihrem Interesse liegt und
ihre Zustimmung in guten Treuen vorausgesetzt
werden darfl. Ausserdem hat das angefragte
offentliche Organ nach § 29 IDG zu prifen, ob
die Bekanntgabe von Informationen im kon-
kreten Fall allenfalls ganz oder teilweise zu ver-
weigern oder aufzuschieben ist, weil eine
besondere gesetzliche Geheimhaltungspflicht
oder ein Uberwiegendes &ffentliches oder pri-
vates Interesse entgegensteht.

Fur eine angefragte private Person — eine
natUrliche oder juristische Person — ist die
Frage nach Art. 12 f. DSG/Bund zu beantwor-
ten: Eine Datenbekanntgabe kann durch die
Einwilligung der betroffenen Person, durch ein
Uberwiegendes privates oder 6ffentliches
Interesse oder durch Gesetz gerechtfertigt sein.

Dabei kann es also durchaus vorkommen,
dass einer Datenbekanntgabe ein Berufs-
geheimnis (medizinisches Berufsgeheimnis,
Anwaltsgeheimnis, Beichtgeheimnis usw.),
ein besonderes Amtsgeheimnis oder ein Gber-
wiegendes offentliches oder privates Inter-
esse entgegensteht. In diesem Fall darf oder
muss die angefragte Stelle oder Person die
Bekanntgabe ganz oder teilweise einschranken.

Hier kann eine Entbindung durch die
betroffene Person Klarheit schaffen. Wenn die
Patientin ihre Arztin vom Berufsgeheimnis
oder ein Klient ein angefragtes offentliches
Organ vom besonderen Amtsgeheimnis
entbindet, steht einer Auskunftserteilung nichts
mehr im Wege. Wenn ein angefragtes offentli-
ches Organ eine Interessenabwagung im
Sinne von § 29 IDG vornimmt, wird das private
Interesse der betroffenen Person nicht mehr
entgegenstehen oder nicht Uberwiegen, wenn
diese Person selber in die Bekanntgabe ein-
willigt. Eine solche Entbindung soll méglichst
konkret ausformuliert sein, so dass die
betroffene Person abschatzen kann, in welchen
Informationsaustausch sie ihre Einwilligung gibt.

Ergebnis

Eine Entbindung durch die
betroffene Person fiihrt dazu,
dass ein angefragtes offentli-
ches Organ oder eine ange-
fragte Privatperson Auskunft
geben darf und nicht wegen
eines Berufsgeheimnisses,
wegen eines besonderen Amts-
geheimnisses oder wegen
liberwiegender entgegenste-
hender privater Interessen

die Bekanntgabe einschranken
muss. Eine solche Entbindungs-
erklarung muss klar und mog-
lichst konkret ausformuliert sein.

1 §21Abs. 11DGflr«gewshnliche»
Personendaten; fur die Bekannt-
gabe von besonderen Personen-
daten stellt § 21 Abs. 2 IDG
qualifizierte Voraussetzungen
auf. Fur Bundesorgane oder
offentliche Organe anderer Kan-
tone gelten die i.d.R. vergleich-
baren Bestimmungen des DSG/
Bund bzw. der entsprechenden
kantonalen (Informations- und)
Datenschutzgesetze.
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5 Die Begrandung der

Einschrankung des Informations-

zugangs im Rekursvertahren

Ein o6ffentliches Organ schréankt den Zugang zu Informationen teilweise ein, worauf

die Gesuchstellerin dagegen Rekurs einreicht. Wie kann das 6ffentliche Organ im

Rekursverfahren seine Verfugung begriinden, ohne gerade offenzulegen, was es geheim

halten will?

Ein offentliches Organ besitzt Informa-
tionen, die es zur Erfullung seiner Aufgaben
bearbeitet. Gestitzt auf das Offentlichkeits-
prinzip! stellt eine Blrgerin das Gesuch um
Zugang zu diesen Informationen.

Das offentliche Organ pruft das Gesuch.
Es kommt zum Schluss, dass die Informa-
tionen dem Recht auf Zugang unterstehen —
es sind auch keine nicht fertig gestellten
Aufzeichnungen. Das Recht auf Zugang steht
der Blrgerin voraussetzungslos zu; sie muss
sich weder Uber ihre Identitadt ausweisen noch
ein besonderes Interesse geltend machen.
Allerdings muss das 6ffentliche Organ prifen,
ob es den Zugang zu den Informationen im
konkreten Fall ganz oder teilweise verweigern
oder aufschieben muss, weil eine besondere
gesetzliche Geheimhaltungsbestimmung oder
ein Uberwiegendes 6ffentliches oder privates
Interesse entgegensteht?. Im Rahmen dieser
Prifung kommt es zum Schluss, dass es
bestimmte Teile der Information nicht zugang-
lich machen darf, weil andernfalls die 6f-
fentliche Sicherheit gefahrdet ist oder die
Privatsphare von Drittpersonen verletzt wird3.
Es teilt deshalb der Gesuchstellerin mit,
dass es in Betracht ziehe, das Gesuch auf-
grund eines Uberwiegenden o6ffentlichen
Interesses teilweise abzuweisen®. Die Gesuch-
stellerin verlangt daraufhin den Erlass einer
anfechtbaren Verfligung®. Das offentliche
Organ stellt nun die Frage, wie es in der
Verflgung und erst recht in einem allfalligen
Verfahren vor der Rekursinstanz die Abde-
ckung begrinden kann, ohne gerade offen-
zulegen, was es geheim halten will.
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Die Einschrankung muss in der Verfligung
mindestens summarisch begriindet werden.
Das offentliche Organ muss seinen Entscheid
in einer Weise erlautern, die es der Gesuch-
stellerin erlaubt, diesen zumindest in den Grund-
zUgen zu verstehen. Das heisst erstens, dass
die Einschrédnkung sichtbar sein muss — es
darf nicht einfach Text geléscht werden, son-
dern es muss erkennbar sein, dass an dieser
Stelle Text unzugénglich gemacht wird (z.B.
durch eine schwarze Abdeckung). Zweitens
muss summarisch angegeben sein, weshalb
die Abdeckung erfolgt (z.B. bei einem Prif-
bericht, in welchem Licken in der IT-Sicher-
heit aufgedeckt wurden, durch die Erlaute-
rung, dass die Offenlegung des eingeschwarz-
ten Absatzes Angriffe auf das IT-System
ermdoglichen oder vereinfachen und damit die
offentliche Sicherheit gefahrden wiirde).

Im Rekursverfahren ist v.a. die Rekursin-
stanz gefordert. Sie muss von der verfligenden
Instanz (neben der eingeschwarzten Version)
auch die «offene» Version erhalten sowie die
ausflhrliche Begriindung der Einschrankung,
gleichzeitig aber daflr sorgen, dass die Re-
kurrentin die Information, um die gestritten wird,
nicht erhalt (auch nicht aus der ausfihrlichen
Rekursantwort des &ffentlichen Organs!), bevor
nicht rechtskréftig darliber entschieden ist,
dass sie sie bekommen darf — auch wenn der
Rekurs gutgeheissen werden sollte, steht
einer allenfalls betroffenen Drittperson, zu
deren Privatspharen-Schutz bestimmte Infor-
mationen abgedeckt wurden, der weitere
Rechtsweg noch offen! Das ist aber fiir die Re-
kursinstanzen nichts grundlegend Neues:

Sie mussten schon bisher beider Einschrankung
des Rechts auf Zugang zu den eigenen Per-
sonendaten® z.B. dartber entscheiden, ob der
Name eines Informanten herausgegeben

oder geheim gehalten werden muss. Und auch
hier galt: Information, die draussen ist,

kann — anders als beispielsweise Geld — nicht
zuriickgerufen werden.

Ergebnis

Ein 6ffentliches Organ, das
den Zugang zu einer Information,
die bei ihm vorhanden ist,
einschranken will, muss die
Einschrankung erkennbar
vornehmen und mindestens
summarisch so begriinden,
dass die gesuchstellende
Person die Einschrankung
verstehen kann. Gegeniiber
der Rekursinstanz sind

die eingeschwarzten Infor-
mationen offenzulegen

und die Einschrankung ist
ausfiihrlich zu begriinden.
Die Rekursinstanz muss
ihrerseits dafiir sorgen, dass
die obsiegende Partei die
Information erst bekommt,
wenn der Entscheid zu ihren
Gunsten rechtskraftig ist.

§ 75 Abs. 2 KV; § 25 IDG.
§ 75 Abs. 3 KV; § 29 IDG.
§ 29 Abs. 2 lit. a bzw. § 29
Abs. 1 lit. a IDG.

§ 33 Abs. 2 IDG.

§ 33 Abs. 4 IDG.

§ 26 IDG, fruher § 20 DSG.
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16 PUublikation von Statistik-Daten

im digitalen Basler Stadtplan

(GeoViewer)

Das Statistische Amt veroffentlicht in Zusammenarbeit mit dem Grundbuch- und Vermes-
sungsamt kleinraumige statistische Daten im Internet-Stadtplan GeoViewer. Die Publikation
umfasst Bevolkerungsdaten zu Alter, Herkunft, Einkommen, Vermogen, Sozialhilfe und Sesshaf-
tigkeit sowie Daten zu Kleinwohnungen und zum Leerwohnungsbestand. Eine unzuldssige

Bekanntgabe von Personendaten?

Der Grosse Rat regte Ende der 1990er
Jahre an, die Steuerstatistik zu publizieren.
Wenn eine Statistik keine Personendaten
enthalt, braucht es fUr die Publikation keine
gesetzliche Grundlage im Sinne von § 21 IDG.
Aus Datenschutzsicht geht es also darum,
daflir zu sorgen, dass in einer Statistik keine
Personendaten mehr enthalten sind, das
heisst, dass die veroffentlichten Daten keine
Informationen mehr sind, «die sich auf eine
bestimmte oder bestimmbare natdrliche oder
juristische Person beziehen»!. In der Praxis
gilt die Faustregel, dass Durchschnittswerte,
die sich auf mehr als 20 Personen beziehen,
keinen Personenbezug mehr aufweisen?.

Das Statistische Amt sorgt — nach Rick-
sprache mit dem Datenschutzbeauftragten —
mit folgenden Massnahmen dafir, dass
bei der raumbezogenen Publikation von Ein-
kommens- und Vermogensverhéltnissen im
GeoViewer® keine Rickschlisse auf einzelne
Personen maglich werden:

— Es werden bestimmte Daten (Reinein-
kommen, Reinvermodgen) nur als Durchschnitt-
wert-Kategorien? pro Wohnblock angezeigt.

Ein Wohnblock ist in aller Regel nicht etwa eine
einzelne grosse Liegenschaft, sondern ein
«Geviert», das von Strassen umgeben ist. Wenn
in einem solchen Wohnblock weniger als 30
Steuerveranlagungen vorliegen, wird Uberhaupt
kein Wert ausgewiesen.®

— Es werden Anteile (Quotienten: Altersquo-
tient, Auslanderanteil, Jugendquotient, Sess-
haftigkeit) in Kategorien® pro Wohnblockseiten
angezeigt — also rdumlich praziser als die
erwahnten bestimmten Daten, aber eben nur
als Quotienten. Ausserdem beruht bei Wohn-
blockseiten die Berechnung von Quotienten auf
den Angaben zu mindestens 4 Personen,
andernfalls wird kein Wert ausgewiesen’.

— Ebenfalls nur pro Wohnblock wird der
Sozialhilfequotient in Kategorien® angezeigt.
Hier wird in Wohnblécken mit weniger als
30 Personen kein Wert ausgewiesen®.

Werden diese Massnahmen umgesetzt,
dann wird dem Offentlichkeitsprinzip und dem
Datenschutz Genlge getan, weil zwar staat-
liche Daten veroffentlicht werden, aber eben
s0, dass die Persdnlichkeitsrechte der be-
troffenen Personen nicht verletzt werden. Ob
aus anderen Griinden auf eine Publikation
verzichtet werden soll, haben die politischen
Organe (Regierungsrat und Grosser Rat) zu
entscheiden. Dabei ist umfassend abzuwagen:
Wird in «reichen» Gebieten mehr eingebro-
chen als in «drmeren»? Oder sind Einfamilien-
hausquartiere unattraktiver, weil eine unbe-
kannte Person mehr auffallt als in einer anony-
men Grossiberbauung — oder weil es mehr
Alarmanlagen hat? Und sagt ein Eintrag im
GeoViewer Uberhaupt mehr, als man nicht
ohnehin wahrnehmen kann, wenn man durch
ein Quartier fahrt, Google Street View benitzt
oder auch nur ein Luftbild ansieht?

Ergebnis

Die Publikation von Statistik-
Daten im digitalen Stadtplan
des Kantons Basel-Stadt ist
aus datenschutzrechtlicher
Warte zulassig, wenn dadurch
keine Riickschliisse auf ein-
zelne Personen moglich werden.
Indem nur Durchschnittswerte
eines Gevierts a mindestens
30 Steuerveranlagungen, be-
stimmte Anteile pro Wohn-
blockseite nur bei mindestens
vier Personen pro Anteil und
der Sozialhilfequotient pro
Geviert nur bei ebenfalls min-
destens 30 Personen aus-
gewiesen werden, diirften keine
Personlichkeitsrechte ver-
letzt werden. Ob aus anderen
Griinden auf die Publika-

tion verzichtet werden soll, ist
politisch zu entscheiden.

1 §3Abs.3IDG.

2 50 Personen bei besonderen
Personendaten (bei «sensitiven»
Personendaten i.S.v. § 3 Abs. 4
lit. a Ziff. 1 IDG). Klar ist, dass
bei sehr homogenen Verhéltnis-
sen der «Personenbezugswert»
von Durchschnittsdaten hoher ist
als bei sehr homogenen Verhélt-
nissen.

3 http://www.stadtplan.bs.ch/
geoviewer/

4 <40'000, 40'000-49'999,
50'000-59'999, 60'000-69'999,
>70'000 CHF.

5 Anzeige: «<Aus Datenschutzgriin-
den nicht ausgewiesen».

6 z.B.<10.0%, 10.0-19.9%,
20.0-29.9%, 30.0-59.9%,
>60%.

7 Anzeige: «Aus Datenschutz-
griinden nicht ausgewiesen».

8 <2.0%,2.0-3.9%,4.0-59%,
6.0-7.9%, > 8.0%.

9 Anzeige: «Aus Datenschutz-
griinden nicht ausgewiesens».
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-7 VideoUberwachung:
Wenn die Kameras nun schon

mal da sind ...

Gewisse Schalterbereiche von offentlichen Organen werden mit Videokameras (berwacht,

damit potentiell gewalttatige Personen von ihren Taten abgehalten und Zwischenfalle

aufgeklart werden kdnnen. Wenn die Kameras nun mal schon da sind: Durften die Aufzeich-
nungen auch in allfalligen arbeitsrechtlichen Streitigkeiten genutzt werden?

Eine Dienststelle lasst nach verschiedenen
Vorfallen mit gewalttatigen Kund(inn)en den
Schalterbereich und einen Teil der Mitarbeite-
r(innen)buros gestutzt auf § 17 IDG mit Video-
kameras Uberwachen. Diese Kameras dienen
dem Schutz der Mitarbeiter(innen) bzw. der
Aufklarung allfalliger Ubergriffe auf Mitarbeite-
r(innen), was auch im Reglement zum
Betrieb der Kameras (§ 18 Abs. 1 IDG) so
festgehalten ist.

Wenn nun die VideoUberwachung schon
mal eingerichtet ist, kommt die Frage auf,
ob diese Aufzeichnungen auch genutzt werden
durften, wenn beispielsweise der Verdacht
laut wiirde, dass einzelne Mitarbeiter(innen)
ihre Arbeitszeit nicht zur Erflllung ihrer Aufga-
ben nutzen, sondern ausgedehnte Pausen,
Besuche in anderen Biiros oder sogar Nicker-
chen machen. Wére es zulassig, die Bilder
stichprobenweise und bei begriindetem Ver-
dacht auf die mangelnde Arbeitsleistung
der Mitarbeitenden auszuwerten? In einem
Disziplinarverfahren waren die Aufzeichnun-
gen ein ideales Beweismittel ...
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Das IDG lasst keinen Spielraum flr einen
anderen als den in § 17 umschriebenen Ein-
satz der Kameras. Der Wortlaut ist abschlies-
send gefasst. Wirden die Bilder, welche zum
Schutzvon Personen und Sachen vor straf-
baren Handlungen bzw. zur Verfolgung solcher
Taten angefertigt wurden, in einem Disziplinar-
verfahren wegen mangelndem Arbeitseinsatz
oder Ubermassigem «Pausenmachen» genutzt,
so stellte dies eine Zweckanderung dar.
Unter dem Titel «Zweckbindung» legt das IDG
fest, dass Personendaten nur zu dem Zweck
bearbeitet werden durfen, zu dem sie erho-
ben worden sind, «soweit nicht eine gesetzliche
Grundlage ausdricklich eine weitere Ver-
wendung vorsieht oder die betroffene Person
im Einzelfall einwilligt»!.

Soll VideoUberwachung eingesetzt werden,
um kontrollieren zu kdnnen, ob die Mitarbei-
tenden arbeiten, dann musste daflir zuerst eine
separate gesetzliche Grundlage geschaffen
werden. Dabei musste vor allem die Verhaltnis-
massigkeit kritisch geprift werden. Ausser-
dem enthalt die Arbeitsverordnung?, die
auch fur die offentlichen Arbeitgeber gilt, ein
Uberwachungsverbot beziiglich des Verhaltens
der Angestellten. Sind Uberwachungs- oder
Kontrollsysteme aus andern Griinden erforder-
lich (wie beispielsweise zur Vermeidung von
Straftaten), sind sie so zu gestalten und anzu-
ordnen, dass die (psychische) Gesundheit
der Arbeitnehmer(innen) dadurch nicht be-
eintrachtigt wird. Statt eines Systems, das
immer aufzeichnet, ware mit einem System,
das nur aufzeichnet, wenn und solange
beispielsweise eine Kasse oder ein Betaubungs-
mittelschrank geoffnet ist, der Verhaltnismés-
sigkeit eher Rechnung getragen.

Ergebnis

Das IDG erlaubt den Einsatz von
Videokameras ausschliesslich
zum Schutz von Personen und
Sachen vor strafbaren Hand-
lungen beziehungsweise zur
Verfolgung solcher strafbarer
Handlungen. Die Uberwachung
des Arbeitsplatzes im Sinne
einer Mitarbeiter(innen)
tiberwachung fiir den Fall
arbeitsrechtlicher Streitigkeiten
ist davon nicht erfasst und
daher ohne separate gesetzliche
Grundlage unzuldssig.

1 § 12 IDG
2 Art. 26 ArGV 3.



=15 E-Mall-Disclaimer: Kein
«Qutsourcing der Verantwortung»

Bekommen Sie auch E-Mails mit einem Disclaimer, mit dem lhnen verboten wird,
die Informationen der Nachricht zu verwenden oder weiterzugeben, falls Sie nicht der recht-
massige Empfanger sind? Manchmal wird gar gedroht, es sei strafbar oder Sie wiirden

haften, wenn Sie gegen diese Aufforderung verstossen. Sind solche Disclaimer sinnvoll?

Mit einem Disclaimer am Ende von E-Mails
versuchen sich Absender(innen) eines
E-Mails vor dem Schaden zu schtzen, der
entstehen kann, weil sie ein E-Mail an eine
falsche Adresse schicken. Und nun sollen Sie
als Empfanger(in) es richten. Bemerkens-
werterweise stehen die Disclaimer erst am
Schluss des Mail-Textes — wer Mails nicht
von hinten zu lesen beginnt, hat also den In-
halt, der nicht flr ihn bestimmt ist, bereits
gelesen, wenn er auf die Aufforderung stosst.

Die Verantwortlichkeit fr das Datenbear-
beiten — in diesem Fall: das Bekanntgeben
per E-Mail — ist im IDG klar geregelt: «Die Ver-
antwortung fir den Umgang mit Informa-
tionen tragt dasjenige offentliche Organ, das
die Informationen zur Erflllung seiner gesetz-
lichen Aufgaben bearbeitet»! oder durch
Dritte bearbeiten lasst?. Wer ein E-Mail ver-
schickt, ist und bleibt also verantwortlich
daftir, dass das Informations- und Datenschutz-
gesetz eingehalten wird. Gerade weil Daten,
die an Dritte (nicht nur an Private, sondern auch
an andere o6ffentliche Organe) bekannt gege-
ben werden, faktisch den Einflussbereich des
bekanntgebenden offentlichen Organs ver-
lassen, formuliert das IDG Voraussetzungen
fur die Datenbekanntgabe®. Das offentliche
Organ, das diese Voraussetzungen nicht ein-
halt, also etwa Personendaten an Unberech-
tigte weitergibt, kann sich der Verantwortung
flr seine unrechtmassige Datenbekanntgabe
durch einen Disclaimer nicht entziehen — gleich
wie bei der durch die Zustellung an Unbe-
rechtigte allenfalls begangenen Amtgeheimnis-
verletzung: Diese wird durch die Bekannt-
gabe des Geheimnisses begangen und nicht
aufgehoben durch die Aufforderung an den
Empfanger, das Mitgeteilte gleich wieder
zu vergessen, falls es ihm unberechtigterweise
mitgeteilt worden sei.

Immerhin aber kdnnte mit der Bitte an
unberechtigte Empféanger moéglicherweise —
aber ohne rechtliche Wirkung — auf ein immer-
hin schadenminderndes Verhalten hingewirkt
werden, nach dem Motto: NUtzt es nichts,
so schadet es (wenigstens) nicht. Das ist aber
kritisch zu hinterfragen: Erstens wirkt das,
was jemand nicht wissen sollte, haufig umso
interessanter. Und zweitens: Schadet es
wirklich nicht? Erfahrungsgemass kann die Ein-
fUhrung von Sicherheitsmassnahmen dazu
fuhren, dass deswegen unsicherer gehandelt
wird («ich kann schneller in die Kurve fahren,
denn mein Auto besitzt ja ein ABS»), so dass
der durch die Sicherheitsmassnahmen ange-
peilte Sicherheitsgewinn aufgrund des
sorgloseren Umgangs gleich wieder reduziert
oder sogar vereitelt wird.

Wenn ein E-Mail-Disclaimer zu weniger
Sorgfalt beim Versenden von E-Mails fihrt
(«ich muss mich nicht mehr so genau verge-
wissern, ob der Empfanger der richtige ist,
denn ich hénge ja einen Disclaimer an»), dann
wirde das Risiko von Personlichkeitsrechts-
und Amtsgeheimnisverletzungen im Resultat
eher vergrossert. Wird diese Gefahr als ge-
ring eingeschatzt, kdnnte ein Disclaimer
allenfalls Sinn machen. Aber sicher nicht in
Form einer Drohung mit Strafe und Haftung,
sondern als Bitte, das Mail unverziglich zu
l6schen und den Absender zu informieren.

Ergebnis

Ein Disclaimer befreit nicht

von der datenschutzrechtlichen
Verantwortung des Datenbear-
beiters fiir das korrekte Daten-
bearbeiten. Er kann also die
Haftung fiir eine Verletzung der
Personlichkeitsrechte oder des
Amtsgeheimnisses in keinem
Fall beseitigen. Mit einem Dis-
claimer kann héchstens — wenn
auch rechtlich nicht verbindlich
— aufein schadenminderndes
Verhalten durch den unberechtig-
ten Empfanger hingewirkt
werden.

1 §6Abs. 1IDG.
2 §7Abs. 21DG.
3 §§21ff IDG.
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