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Zweck

Das vorliegende Dokument definiert die Grundsatze flr die Einfihrung und den Betrieb der elekt-
ronischen Stimmabgabe im Kanton Basel-Stadt.
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14.06.2023 / V1.3  Formelle Anpassungen in Abschnitt 8.5
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17.05.2024 / V1.5 Anpassungen in den Abschnitten 2.2, 2.3 und 3 / formelle Anpassungen

07.02.2025/V1.6  Anpassungen in den Abschnitten 2.2, 2.3, 3, 5.2 und 7.2.1 / formelle
Anpassungen

15.04.2025/V1.7  Anpassung in den Abschnitten 2.3, 5.1 und 5.2 / Abnahme durch
Pruf-/Freigabestellen

E-Voting Basel-Stadt — Konzept E-Voting
15.04.2025 | V1.7 | offentlich Seite 1/15



Staatskanzlei des Kantons Basel-Stadt

Staatskanzlei
Inhaltsverzeichnis
1. Rechtsgrundlagen..........ccoiiiii 3
2. AnwendungsbereiChe ... e e 3
2.1 Prozessualer AnWendungSbher€iCh ........ccccooiiiiiiiiiiieice e 3
2.2 Organisatorischer AnwendungsberEiCh ... 4
2.3 Technischer AnwendungsbhereiCh ....... ..o 5
2.4 EXterne StaKENOIAET.........oooiiiiiiiiiie e et e et e e e e e e e e e e e anaeee s 5
3. Rollen, Aufgaben und Zustandigkeiten............cccoerieeccciiiiiiirsse s 6
[ 1= 4 o - | 7
5. Fachliche AsSpekte.......ccccoiiiiiiiriir s s s r s s r s e e s mm s e rnnnn 7
LTt B YL (=Y g E= T o] o1 £ PP PEPPP 7
5.2 Prozesse E-VOUNG ...oooiuiiiiiiiiiii ettt e e 8
5.3 Erstellung der SMmMrechtSaUSWEISE ............uvviiiiiiiiiiee e 8
Lo I |1 (o (= 4 Y OSSR 9
5.5 Verhinderung der doppelten Stimmabgabe ............cccccuiiiiiiii e 9
5.6 Wahrung des StimmQENEIMNISSES ........cooiiiiiiiiiie it er e e e e e e e eaans 9
5.7  Prifung der Korrektheit der ErgebniSSe...........oiiiiiiiiiiiiiie e 10
5.8 Plausibilisierung der ErgebniSSe ..... ..o 11
5.9 Unabhangige Uberprifung und Bewilligungsverfahren ..............coccveveveeeeeveeeceeeeeeeeee e, 11
Wahl- und Abstimmungsportal ... 1
Schnittstellen.......... e ——————— 11
7.1 Einsatz des eCH-DatenstandardsS.............ocuuiiiiiiiieiiiiiee et 11
7.2 INPUE-SCHNIESTEIEN.....eeeeeeee s 12
721 SUHMMIEQISTEN .ot e e e e e e et e e e e e e e e e annreeeeeeaeeeaannnes 12
7.2.2 ErgebnisermittlungSSYStem . ... e 12
7.3 OULPUE-SCRNIESTEIEN ... e e e 12
7.3.1  ErgebnisermittiungSSySIEM .....coouiiiiiie e 12
8. Organisatorische ASpekte. ... 13
. TRt B I o B[ 0 =T o1 =1 o] o SRR 13
8.2 Informationssicherheit und Risikomanagement ... 13
8.3 Schulung Und AUSDIIAUNG ....coooii e e e e e e eeeaaeeas 13
8.4  Kommunikation UNd SUPPOIT........ueiiieiiiiie et 13
8.5  KriSENMaNagemMENT ... . .. ittt e e et e e e e e e e e e e e e e e e e anrreeeeaee s 13
e =Y =1 =Y o =Y o 14

E-Voting Basel-Stadt — Konzept E-Voting
15.04.2025 | V1.7 | offentlich Seite 2/15



Staatskanzlei des Kantons Basel-Stadt
Staatskanzlei

1. Rechtsgrundlagen

Die elektronische Stimmabgabe ist in Art. 8a des kantonalen Gesetzes Uber Wahlen und Abstim-
mungen (Wahlgesetz, siehe referenziertes Dokument [1]) geregelt. Die Verordnung tber den
Testbetrieb flur die elektronische Stimmabgabe (siehe referenziertes Dokument [2]) regelt die De-
tails der elektronischen Stimmabgabe im Kanton Basel-Stadt.

Die elektronische Stimmabgabe flr eidgendssische Wahlen und Abstimmungen ist in den folgen-
den Bestimmungen geregelt:

o Art. 8a des Bundesgesetzes uber die politischen Rechte (BPR, siehe referenziertes Doku-
ment [3])

o Art. 27ff der Verordnung Uber die politischen Rechte (VPR, siehe referenziertes Dokument
[4])

o Verordnung der BK Uber die elektronische Stimmabgabe (VEIleS, siehe referenziertes Do-
kument [5]) und der Anhang

2. Anwendungsbereiche

Fir die elektronische Stimmabgabe gelten die nachfolgenden prozessualen, organisatorischen
und technischen Anwendungsbereiche.

21 Prozessualer Anwendungsbereich

Der prozessuale Anwendungsbereich umfasst die Ablaufe fir die Durchfiihrung eines Urnen-
gangs mit elektronischer Stimmabgabe:

Vorbereitung des Urnengangs

Generierung, Druck und Verpackung der Stimmrechtsausweise

Bereitstellung der elektronischen Urnen

Elektronische Stimmabgabe der Stimmberechtigten (Abstimmungs- und Wahlzeitraum)
Mischen und Entschlisseln der Stimmen / Auszahlung

Nachbearbeitung des Urnengangs

Die folgenden Prozesse befinden sich ausserhalb des Anwendungsbereiches:

o Vorbereitung des Urnengangs und Generieren der eCH-Dateien mit den entsprechenden
Informationen

e Vorbereitung des Stimmregisters und Generieren der eCH-Dateien mit den entsprechen-
den Informationen

e Prozess des Anmeldeverfahrens fur die stimmberechtigten Menschen mit Behinderungen
Zustellung der Stimmrechtsausweise

e Konsolidierung und Publikation der Gesamtergebnisse
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2.2 Organisatorischer Anwendungsbereich

Der organisatorische Anwendungsbereich umfasst die folgenden Einheiten der Staatskanzlei des
Kantons Basel-Stadt (siehe rot markierte Einheiten in Abbildung 1):

e Leitung der Staatskanzlei
e Abteilung Recht und Volksrechte
¢ Unterabteilung Wahlen und Abstimmungen

Staatsschreiberin

Records Management Assistenz / Projekte / Prozesse

8
-

Abbildung 1: Organisatorischer Anwendungsbereich

Recht und Volksrechte

Die folgenden externen, organisatorischen Schnittstellen sind fur den Anwendungsbereich rele-
vant:

o Die IT-Abteilung des Prasidialdepartements fur die Vorbereitung und das Hardening der
Computer

o Post CH Kommunikation AG (Tochtergesellschaft der Schweizerischen Post AG) als Sys-
temanbieterin

e Abraxas Informatik AG als Druckpartnerin fir die Stimmrechtsausweise (wahrend den un-
geraden Jahren)

e Baumer AG als Druckpartnerin fur die Stimmrechtsausweise (wahrend den geraden Jah-
ren)

e Ontrex AG als externe Unterstitzung bei der Umsetzung des Images fur das Aufsetzen
der Computer (siehe referenziertes Dokument [11])
mabuco GmbH als externe Unterstitzung bei fachlichen und technischen Fragestellungen

e 442 Security GmbH fur die Durchfihrung des Trusted Build und Deployment-Prozesses
(in Ergdnzung zu den Kantonen)

¢ Modulo p SA fiir die unabhangige Unterstiitzung in Bedarfsfallen wahrend D2 / D3
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23 Technischer Anwendungsbereich

Die folgende Abbildung liefert einen Systemiberblick und zeigt den daraus abgeleiteten techni-
schen Anwendungsbereich auf.
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Abbildung 2: Technischer Anwendungsbereich

Die fur die elektronische Stimmabgabe relevante Infrastruktur des Kantons besteht aus vier Off-
line Computern fir die Konfiguration des Urnengangs ("Setup Computer"), die Erstellung der

Stimmrechtsausweise ("SRA Computer"), die Entschlisselung der Stimmen ("Tally Computer")
und die Uberpriifung des Urnengangs ("Verifier Computer"). Der einzige Online Computer ("On-

line Computer") wird ausschliesslich flr die Synchronisierung mit der Infrastruktur der Post ver-
wendet.

Der gesamte Datenaustausch zu, von und zwischen den Computern findet mit Datentragern
(USB-Sticks) statt. Die Schnittstellen mit den vor- und nachgelagerten Systemen sind standardi-
siert (eCH-Standard).

24 Externe Stakeholder
Die folgende Tabelle umfasst die wichtigsten externen Stakeholder.

Stakeholder Beschreibung

EV-Stimmberechtigte | ® Méoglichkeit zur Nutzung der elektronischen Stimmabgabe (siehe
des Kantons Basel- Abschnitt 4).

Stadt e Werden durch die Kantone umfassend uber die elektronische
Stimmabgabe informiert (siehe referenziertes Dokument [10]).

Bund (Bundesrat, Bun- | Der Bund ist fur die Bewilligung und Zulassung der Versuche zustan-
deskanzlei) dig, unterstutzt die Kantone in rechtlichen, organisatorischen und tech-
nischen Belangen und koordiniert die Vorhaben auf nationaler Ebene.
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Stakeholder

Beschreibung

Offentlichkeit

 Die allgemeine Offentlichkeit wird durch Bund und Kantone iiber die
elektronische Stimmabgabe informiert.

¢ Sie kann auf die offengelegten Dokumente der Bundeskanzlei, der
Systemanbieterin und der Kantone zugreifen.

Tabelle 1: Externe Stakeholder

3. Rollen, Aufgaben und Zustandigkeiten

Die folgende Tabelle fuhrt die Rollen auf, welche fiir die Durchfiihrung und den Betrieb der elekt-
ronischen Stimmabgabe relevant sind.

Rolle / Funktion

Beschreibung und Aufgaben

Leitung der
Staatskanzlei

o Stelle, welche die Gesamtverantwortung in Sinne von Art. 14 VEleS
tragt.

e Wird durch die Leitung der Staatskanzlei (Staatsschreiberin) wahr-
genommen.

Leitung Wahlen und
Abstimmungen

o Stelle, welche die Fachverantwortung fur Wahlen & Abstimmungen
tragt.

o Leistet Support fur die Stimmberechtigten.

e Kontrolliert die doppelte Stimmabgabe.

Leitung der elektroni-
sche Stimmabgabe

e Zustandige Person fur die Durchfuhrung und den Betrieb der elekt-
ronischen Stimmabgabe.
¢ Ansprechperson fur das Electoral-Board und die Gemeinden.

Admin-Board
(Administratoren)

e Zustandig fur die technische Durchflihrung eines elektronischen Ur-
nengangs.

o Stellt sicher, dass die technischen Prozessschritte weisungskonform
durchgeflhrt werden (siehe referenziertes Dokument [11]).

Electoral-Board

Im Kanton Basel-Stadt agiert das Wahlkomitee (Verordnung lber den
Testbetrieb flir die elektronische Stimmabgabe, Art. 8a) als Electoral-
Board.

e Beaufsichtigt die Durchfihrung der elektronischen Stimmabgabe
und ist fUr die Vorbereitung sowie Entschlisselung der elektroni-
schen Urne tatig.

e Nimmt die Rolle der Priferinnen und Prifern in Sinne der VEleS
wahr.

Priferinnen und Prifer
(gemass VEIeS)

e Zustandig fur die Prufung des korrekten Ablaufs des Urnengangs mit
dem technischen Hilfsmittel (Verifier).

e Verantwortlich fur den Betrieb ihres technischen Hilfsmittels.

e Wird durch die Mitglieder des Electoral-Boards wahrgenommen.

Einwohnergemeinden

e Zustandig fur die kommunale Doppelstimmprifung.
e Verantwortlich fur die kommunalen Ergebnisse.

Tabelle 2: Beschreibung der Rollen
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4, Elektorat

Die elektronische Stimmabgabe wird den Auslandschweizerinnen und Auslandschweizern sowie
den Inlandschweizerinnen und Inlandschweizern mit einer Behinderung angeboten (siehe Art. 2
der Verordnung Uber den Testbetrieb fiir die elektronische Stimmabgabe).

Die Anmeldung der Inlandschweizerinnen und Inlandschweizer mit Behinderungen wird im oben
erwahnten Artikel geregelt.

5. Fachliche Aspekte

5.1 Systemanbieter

Fur die Durchfihrung der elektronischen Stimmabgabe setzt der Kanton Basel-Stadt das E-Vo-
ting-System der Post CH Kommunikation AG (Post) ein. Den Zuschlag hat der Regierungsrat am
31. Januar 2017 nach einer 6ffentlichen Ausschreibung erteilt.

Die Kantone sorgen daflr, dass die Post die in Art. 11 VEIeS genannten Unterlagen offenlegt. Die
Post hat den Quellcode sowie die Dokumentation zu System und Betrieb auf der Fachplattform
GitLab veroffentlicht. Im Auftrag der Kantone fuhrt die Post zudem ein Bug-Bounty-Programm
und belohnt Meldungen, die zur Verbesserung des Systems beitragen mit bis zu Fr. 250'000.

Das System und der Betrieb bei der Post werden in regelmassigen Abstanden von Expertinnen
und Experten im Auftrag der Bundeskanzlei Gberprift (siehe Abschnitt 5.9). Die Prufberichte kon-
nen auf der Website der Bundeskanzlei eingesehen werden.

Um sicherzustellen, dass die von der Post und den Kantonen eingesetzte Software dem publizier-
ten Quellcode entspricht, der einer 6ffentlichen Kontrolle und unabhéngigen Uberpriifung unterzo-
gen wurde, findet ein sogenannter Trusted Build und Deployment-Prozess statt. Dieser Prozess
wird durch eine von den Kantonen mandatierte Fachperson sowie einen Vertreter der Kantone
aktiv begleitet. Die entsprechenden Protokolle werden verdffentlicht.

E-Voting Basel-Stadt — Konzept E-Voting
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5.2 Prozesse E-Voting

Die folgende Abbildung liefert eine Ubersicht des Ablaufs der elektronischen Stimmabgabe sowie
des Prozesses in der Druckerei mit den Abhangigkeiten.

Kantonale Prozesse der elektronischen Stimmabgabe

« Vorbereitungsarbeit flir den Urnengang

DO - Vorbereitung

Prozesse in der Druckerei

« Einspielen der Konfiguration und des Stimmregisters ins System
* Generierung der Codes fur die Stimmrechtsausweise (SRA)

Dl-Erstellungder < Erstellung der Stimmrechtsausweise Ubermittlung
Stimmrechtsausweise

« Ubergabe bzw. Ubermittlung der Druckdaten an die
Druckerei

+ Generierung der Sicherheitsschliissel des Urnengangs
» Uberpriifung der Konfiguration mit dem Verifier * Druck und Verpackung
+ Bereitstellen der Urnen » Postaufgabe der Kuverts durch die Druckerei

. e, Vermreten,
D2 - Bereitstellung * Abgabe der Kontrollstimmen / Test mit der Testurne

v

+ Die Stimmberechtigten stimmen ab *
Abstimmungs- s Doppelstimmpriifung durch die Gemeinden und/oder Admin-Board

oder Wahlzeitraum Zustellung

* Zustellung der SRAs an die Stimmberechtigten

+ Mischung und Entschlisselung
« Uberprifung der Ergebnisse durch den Verifier
D3 - Auszihlung + Ubergabe der Ergebnisse an das Ermittlungssystem

+ Aufgaben nach dem Urnengang (D4)

D4 -
Nachbearbeitung

Abbildung 3: Ubersicht der Prozesse

Die Kantone haben die Prozesse detailliert beschrieben und fuhren sie anhand einer Anleitung
durch. Alle Prozessschritte von DO, D1, D2 und D3 erfolgen im 4-Augen-Prinzip.

Die Prozesse der Kantone werden in regelmassigen Abstanden von Experten im Auftrag der Bun-
deskanzlei Uberprift (siehe Abschnitt 5.9). Die Prifberichte kénnen auf der Website der Bundes-
kanzlei eingesehen werden.

Die elektronische Urne schliesst am Samstag um 12:00 Uhr'. Der Kanton fiihrt die Prozesse des
D3 am Samstagnachmittag nach der Schliessung der elektronischen Urne durch.

5.3 Erstellung der Stimmrechtsausweise

Der Kanton setzt die Software ,Voting Card Print Service (VCPS)“ der Post fur die Erstellung der
Stimmrechtsausweise ein. Die Stimmrechtsausweise sind barrierefrei gestaltet. Das Layout wird
durch den Kanton definiert und durch die Post im VCPS implementiert. Die Erstellung der Druck-
vorlagen fur die Stimmrechtsausweise findet ausschliesslich offline auf dem Stimmrechtsaus-
weise (SRA) Computer statt.

' Der Kanton hat eine Karenzzeit von 15 Minuten definiert. Damit erhalten Stimmberechtigte, die sich kurz vor 12:00 Uhr eingeloggt haben, noch 15 Minu-
ten Zeit, um ihre elektronische Stimmabgabe abzuschliessen. Ein Einloggen nach 12:00 Uhr ist nicht mdglich.

E-Voting Basel-Stadt — Konzept E-Voting
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54 Druckerei

Der Druck der Stimmrechtsausweise erfolgt durch die Abraxas Informatik AG bzw. Baumer AG,
mit welchen die Staatskanzlei auch fur den Druck der Stimmrechtsausweise fir die physische
Stimmabgabe zusammenarbeitet. Die Staatskanzlei und die Abraxas Informatik AG bzw. die Bau-
mer AG haben eine Vereinbarung beziiglich des Druckes von E-Voting-Stimmrechtsausweisen
abgeschlossen.

Die druckfertigen Stimmrechtsausweise werden als verschlusselte und signierte PDF-Dateien
durch die SharePoint-Plattform des Kantons der Druckerei zur Verfligung gestellt. Das Passwort
fur die Entschliusselung der PDF-Dateien wird tUber einen sicheren Zweitkanal an die Druckerei
Ubermittelt. Der Zugang durch die Druckerei auf die Daten ist nur im 4-Augen-Prinzip mdglich.

Die Druckerei entschlisselt die Daten auf einem dedizierten Offline Computer, der nie mit dem
Internet oder einem Netzwerk verbunden wird und pruft die Signatur. Der Druck erfolgt auf Ma-
schinen, die nie mit dem Internet verbunden sind. Vor dem Druck der Stimmrechtsausweise wird
die Druckmaschine vom internen Netzwerk getrennt. Bevor die Druckmaschine wieder an das in-
terne Netz angeschlossen wird, wird sichergestellt, dass sich keinerlei Daten mehr auf den Druck-
maschinen befinden. Der gesamte Prozess bei der Druckerei wird im 4-Augen-Prinzip und an-
hand einer Checkliste durchgefiihrt. Diese wird visiert und dem Kanton zugestellt. Zusatzlich
findet eine durchgehende Mengenkontrolle statt, um sicherzustellen, dass die Anzahl Stimm-
rechtsausweise, die gedruckt, verpackt und verschickt wird mit dem Lieferschein des Kantons
Ubereinstimmt. Nach Abschluss der Produktion Ubergibt die Druckerei die versandbereiten Ku-
verts im Auftrag der Staatskanzlei an die Schweizerische Post (Logistik Service) fur die Zustel-
lung. Alle Daten werden sicher geléscht und die Loschung dem Kanton bestatigt.

Die Prozesse bei den Druckereien werden in regelmassigen Abstanden von Experten im Auftrag
der Bundeskanzlei Gberprift (siehe Abschnitt 5.9). Die Prufberichte kdnnen auf der Website der
Bundeskanzlei eingesehen werden.

5.5 Verhinderung der doppelten Stimmabgabe

Niemand kann doppelt abstimmen: Bei jeder physisch abgegebenen Stimme wird Uberpruft, ob
die stimmberechtigte Person bereits elektronisch abgestimmt hat. Dazu verfugt jeder Stimm-
rechtsausweis Uber einen Barcode mit der Stimmrechtsausweisnummer. Bei samtlichen Stimm-
rechtsausweisen, die brieflich oder an der Urne eingehen, wird der Barcode im Tool "Voting Card
Manager (VCM)" der Post gescannt, um zu prufen, ob bereits eine elektronische Stimme abgege-
ben worden ist.

Ebenso wird bei jeder elektronisch abgegebenen Stimme vom System automatisch geprtift, ob
der Kanton bereits eine physische Stimmabgabe registriert hat. In einem solchen Fall ist die elekt-
ronische Stimmabgabe nicht mehr mdglich.

Die Uberprifung der doppelten Stimmabgabe fiir Auslandschweizerinnen und Auslandschweizer
erfolgt zentral bei der Staatskanzlei. Fur die Inlandschweizerinnen und Inlandschweizer liegt die
Verantwortung der Uberprifung der doppelten Stimmabgabe bei den Gemeinden.

5.6 Wahrung des Stimmgeheimnisses

Gemass Art. 5 Abs. 7 des Bundesgesetzes uber die politischen Rechte stellen die Kantone die
Wahrung des Stimmgeheimnisses sicher. Vor der Entschlisselung werden samtliche verschlis-
selten Stimmen mit kryptografischen Verfahren mehrfach gemischt. Damit wird jeder Bezug zu
den verwendeten Stimmrechtsausweisen oder anderen Informationen, die mit der Abgabe der
Stimmen in Verbindung stehen kénnten, getrennt. Deshalb erfahren die Behdrden und die Sys-
temanbieterin nicht, wie eine bestimmte Person abgestimmt hat und das Stimmgeheimnis bleibt
gewahrt. Weiter legen die bundesrechtlichen Vorgaben fest, dass das von der Systemanbieterin
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betriebene Online-System nicht tiber genligend Informationen verfligt, um die Inhalte der ver-
schlisselt abgegebenen Stimmen lesen oder auf andere Weise Inhalte eruieren zu kdnnen.

5.7 Priufung der Korrektheit der Ergebnisse

Gemass Art. 27i der Verordnung Uber die politischen Rechte stellen die Kantone sicher, dass die
korrekte Verarbeitung der Stimmen und die Korrektheit des Ergebnisses des elektronischen
Stimmkanals verifiziert werden (Abs. 1). Zusatzlich plausibilisieren sie die Ergebnisse der elektro-
nischen Stimmabgabe (Abs. 2).

Die vollstandige Verifizierbarkeit stellt sicher, dass jede Manipulation, die zu einer Verfal-
schung des Ergebnisses fuhrt, unter Wahrung des Stimmgeheimnisses erkannt werden kann
(siehe Art 5, Ziffer 1, VEIeS). Dies ist gegeben, wenn die Anforderungen an die individuelle und
an die universelle Verifizierbarkeit erfillt sind.

Die individuelle Verifizierbarkeit ist die Funktionalitat des Systems, die der stimmenden Person
ermdglicht, durch Prifcodes zu kontrollieren, ob ihre Stimme unverandert durch den E-Voting
Server registriert wurde (siehe Art. 5 Abs. 2 VEIeS). Wenn die stimmende Person ihre Stimme ab-
gibt, zeigt das System die Prifcodes an. Die stimmende Person kontrolliert, dass diese Prifcodes
mit der auf dem Stimmrechtsausweis gedruckten Codes Ubereinstimmen. Wenn sie Ubereinstim-
men, kann die stimmberechtigte Person ihre Stimme mit dem auf dem Stimmrechtsausweis ge-
druckten Bestatigungscode bestatigen. Zu diesem Zeitpunkt wird die Stimme in der elektroni-
schen Urne registriert und als elektronische Stimme ausgezahlt. Solange die stimmende Person
ihre Stimme nicht bestatigt, kann sie physisch (brieflich oder an der Urne) abstimmen.

Die universelle Verifizierbarkeit ermdglicht es, vorsatzliche oder unbeabsichtigte Manipulatio-
nen (Verandern, Hinzufugen, Léschen) in der Infrastruktur zu entdecken. Daflur generiert das Sys-
tem im gesamten Wahl- bzw. Abstimmungsablauf Beweise, die durch Priferinnen und Prifer mit
einem technischen Hilfsmittel ausgewertet werden (siehe Art 5 Abs. 3 VEIeS). Die Verantwortung
fur die universelle Verifizierbarkeit liegt beim Kanton bzw. den vom Kanton mandatierten Priferin-
nen und Prufern. Zusatzlich zu den Massnahmen im Zusammenhang mit der vollstandigen Verifi-
zierbarkeit und den Uberwachungsmassnahmen der Post, plausibilisiert der Kanton die E-Vo-
ting-Ergebnisse. Dazu gehort die Abgabe von Kontrollstimmen an D2 und deren
Entschlisselung und Kontrolle an D3 (siehe Abschnitt 5.8).

Weitere Informationen sind im Dokument "Konzept Vollstandige Verifizierbarkeit" (siehe referen-
ziertes Dokument [6]) zu finden.

Der Kanton setzt den Verifier der Post ein und stellt diesen als technisches Hilfsmittel den Priife-
rinnen und Prufern zur Verfugung. Der Verifier ist mit der Open Source Lizenz ,Apache 2° lizen-
ziert.

Die Pruferinnen und Prifer sind Mitglieder des Electoral-Boards. Damit unterliegen die Priferin-
nen und Prufer den Regelungen fur die Mitglieder des Wahlkomitees in der Verordnung Uber den
Testbetrieb fur die elektronische Stimmabgabe.

Entstehen aufgrund der Prifung Zweifel an der Korrektheit der Ergebnisse, wird die Ursache und
das Ausmass des Problems durch den Kanton mit Unterstitzung der Post und bei Bedarf mit Un-
terstutzung externer Expertinnen und Experten analysiert, damit der Kanton eine Entscheidung
bezuglich der Ergebnisse treffen kann. Dieser Prozess ist im Dokument ,Konzept Vollstandige
Verifizierbarkeit* (siehe referenziertes Dokument [6]) beschrieben.
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5.8 Plausibilisierung der Ergebnisse

Der Kanton setzt eine Kontrollurne ein. Die Mitglieder des Electoral-Boards geben je eine Kon-
trollstimme ab und protokollieren ihre Stimmabgabe. Bei der Auszahlung werden die Ergebnisse
der Kontrollurne mit den protokollierten Stimmen abgeglichen, um die korrekte Verarbeitung und
Auszahlung der elektronischen Stimmen zu prifen.

Zusatzlich nimmt der Kanton eine Plausibilisierung der elektronisch abgegebenen Stimmen vor.
Er vergleicht dazu die Ergebnisse der elektronischen Urnen mit den Gesamtergebnissen, um ein
unerwartetes Verhaltnis zwischen den Ergebnissen der einzelnen Kanale zu erkennen.

5.9 Unabhingige Uberpriifung und Bewilligungsverfahren

Damit der Kanton das E-Voting-System einsetzen kann, finden in regelmassigen Abstanden un-
abhangige Uberpriifungen durch externe Expertinnen und Experten im Auftrag der Bundeskanzlei
statt (siehe referenziertes Dokument [13]). Dabei wird jeweils Uberprift, ob das System und der
Betrieb bei der Systemanbieterin, den Kantonen und den Druckereien den bundesrechtlichen An-
forderungen entsprechen (siehe referenziertes Dokument [5]). Die Prifberichte werden auf der
Website der Bundeskanzlei verdffentlicht.

Zusatzlich ist fur den Einsatz des Systems eine Grundbewilligung des Bundesrates sowie eine
Zulassung der Bundeskanzlei pro Urnengang notwendig (siehe referenziertes Dokument [12]).

6. Wahl- und Abstimmungsportal

Fur die elektronische Stimmabgabe (Benutzerplattform) setzt der Kanton das Wahl- und Abstim-
mungsportal der Post ein. Das Wahl- und Abstimmungsportal wird im Layout des Kantons darge-
stellt.

Die Authentifikationsmerkmale sind der Initialisierungscode, der auf den Stimmrechtausweis ge-
druckt wird, sowie das Geburtsdatum der stimmenden Person, welches nicht auf den Stimmrecht-
sausweis gedruckt wird.

7. Schnittstellen

71 Einsatz des eCH-Datenstandards
Der Kanton setzt fiir die elektronische Stimmabgabe die eCH-Datenstandards? ein:

o eCH-0045 (Schnittstellenstandard Stimm- und Wahlregister) fir den Import der Stimmre-
gister-Daten

e eCH-0157 (Schnittstellenstandard Wahlen) fur den Import der Wahlkandidierenden und -
listen

o eCH-0159 (Schnittstellenstandard Abstimmungsvorlagen) fir den Import der Abstim-
mungsfragen

e eCH-0222 (Schnittstelle Rohdaten Wahlen und Abstimmungen) fir den Export der einzel-
nen entschlisselten Wahlzettel

o eCH-0110 (Schnittstellenstandard Abstimmungs- und Wahliresultate) flir den Export der
Ergebnisse des elektronischen Stimmkanals

2 Alle Standards sind offen und kénnen auf der Webseite des Vereins eCH (https://www.ech.ch) eingesehen werden.
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Die einzelnen Standards sind in der Fachgruppe ,Politische Rechte*® des Vereins eCH definiert
worden.

7.2 Input-Schnittstellen

7.21 Stimmregister

Das Stimmregister wird zentral im System ,Innosolv® des Einwohneramtes gefiihrt. Die Stimmre-
gisterdaten werden aus der Applikation in eine eCH0045-Datei exportiert. Das Admin-Board
transferiert die Datei auf den Setup Computer (offline) und erstellt eine anonymisierte Version des
Stimmregisters. Auf dem Online Computer sind keine nicht-anonymisierten Daten vorhanden; die
Post als Systemanbieterin hat folglich nie Zugriff auf nicht-anonymisierte Daten. Die Stimmregis-
terdaten verlassen den Kanton nicht.

Die Stimmberechtigten sind den entsprechenden Wahlkreisen und Gemeinden zugeordnet. Die
Auslandschweizerinnen und Auslandschweizer werden als eigene Gemeinde gefiihrt. Jede Ge-
meinde bildet eine separate elektronische Urne im E-Voting-System.

Die Daten verbleiben jederzeit innerhalb des kantonalen Netzes.

7.2.2 Ergebnisermittlungssystem

Bei Wahlen werden die fir die Konfiguration des E-Voting-Urnengangs bendtigten Informationen
aus der Wahlsoftware ,Sesam” durch die Staatskanzlei direkt in eine eCH-0157-Datei exportiert.
Die eCH-0159-Datei mit den Abstimmungsfragen der Sachabstimmungen wird aus dem kantona-
len System ,s4Vote“ generiert und als XML-Datei exportiert. Diese Dateien werden anschliessend
durch das Admin-Board in das E-Voting-System importiert.

Die Daten verbleiben jederzeit innerhalb des kantonalen Netzes.

7.3 Output-Schnittstellen

7.31 Ergebnisermittlungssystem

Die E-Voting-Resultate der Wahlen werden als eCH-0222-Datei aus dem E-Voting-System expor-
tiert und in das Ergebnisermittlungssystem ,,Sesam® importiert. Die richtige Ubertragung der Er-
gebnisse ins Ergebnisermittlungssystem wird vom Electoral-Board kontrolliert.

Die E-Voting-Resultate der Sachvorlagen werden in die Ermittlungs-Datei von Wahlen und Ab-
stimmungen ubertragen. Die Ubertragung erfolgt unter dem 4-Augen-Prinzip von Mitgliedern des
Electoral-Boards.

Die Daten verblieben jederzeit innerhalb des kantonalen Netzes.

3 Siehe Politische Rechte - eCH E-Government Standards
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8. Organisatorische Aspekte

8.1 Dokumentation

Der Kanton flhrt ein Register aller relevanten Dokumente im Zusammenhang mit der elektroni-
schen Stimmabgabe.

8.2 Informationssicherheit und Risikomanagement

In Sinne der Weisung "Schutzmassnahmen bezuglich Informationssicherheit" wird ein hoher
Schutz fir das System der elektronischen Stimmabgabe gewahrleistet. Die Anforderungen sowie
der Umgang im Zusammenhang mit der Informationssicherheit sind in der ,Richtlinie Informati-
onssicherheit® (siehe referenziertes Dokument [7]) festgehalten.

Die Staatskanzlei verfligt Gber eine umfangreiche Risikoplanung, -beurteilung und -behandlung
auf der Basis der Methode "OCTAVE Allegro". Das Risikomanagement ist in der ,Richtlinie Risi-
komanagement® (siehe referenziertes Dokument [8]) definiert.

8.3 Schulung und Ausbildung

Alle fur die elektronische Stimmabgabe erforderlichen Rollen (siehe Abschnitt 3) werden zur Aus-
Ubung ihrer Tatigkeiten geschult und mit den notwendigen Dokumenten bedient. Die Informatio-
nen diesbezlglich sind im Dokument ,Konzept Schulungen und interne Information® (siehe refe-
renziertes Dokument [9]) festgehalten.

8.4 Kommunikation und Support

Der Kanton stellt sicher, dass die Stimmberechtigten zum sicheren Umgang mit E-Voting sachlich
und transparent informiert werden. Zu diesem Zweck wurde das Dokument ,Konzept Information
der Stimmberechtigten® (siehe referenziertes Dokument [10]) erstellt. Im Konzept sind u.a. die
Kommunikationsgrundsatze, der Informationsplan sowie die eingesetzten Kommunikationsmittel
festgehalten. Des Weiteren werden der Support der Stimmberechtigten sowie die Offenlegung
adressiert.

8.5 Krisenmanagement

Die Bundeskanzlei, die Staatskanzlei und die Post haben eine Krisenvereinbarung zur Regelung
des Vorgehens bei Vorfallen im Zusammenhang mit der elektronischen Stimmabgabe abge-
schlossen. Jede Vereinbarungspartei verfigt Uber ein eigenes Pikett-Team. Daraus wird ein Uber-
geordneter Krisenstab gebildet.
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Glossar

Far die wichtigsten, in diesem Dokument genannten Fachbegriffe gibt es ein zentrales Glossar:
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