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s 2009
Das erste Jahr

Nach dem ersten Tatigkeitsjahr der durch die «Schengen-Revision» des Datenschutzgesetzes
neu geschaffenen Datenschutzaufsicht ware es vermessen, eine umfassende Bilanz
ziehen zu wollen. Trotzdem: Durch die breit angelegte Beratungs- und Kontrolltatigkeit konnten
erste Eindriicke gewonnen werden, die Hinweise auf kiinftigen Handlungsbedarf erlauben.

Erste Eindriicke

Sensibilisierung in der Verwaltung Positiv 1asst sich festhalten, dass in vielen Verwaltungsstellen die
Sensibilisierung fur Fragen des Datenschutzes hoch ist; entsprechend gelangten diese Stellen mit zahlreichen
Fragen an den Datenschutzbeauftragten. In anderen Stellen muss mit einer Verstarkung der Sensibilisierungs-
bemuhungen der Schutz der Personlichkeitsrechte der betroffenen Personen kinftig noch intensiver thema-
tisiert werden. Auch der Datenschutz-Audit (Seiten 20 ff.) dUrfte zu einer besseren Verankerung des Themas
beitragen.

Rechte der betroffenen Personen Zahlreicher als erwartet haben sich Private, die von staatlichem Da-
tenbearbeiten betroffen sind, an den Datenschutzbeauftragten gewandt. Dabei standen zwei Themenbereiche
im Vordergrund: einerseits die Frage, ob staatliches Datenbearbeiten rechtméssig und verhéaltnismassig ist,
und anderseits Fragen zu den Rechten der betroffenen Personen, insbesondere zur Auskunft und Einsicht
sowie zum Anspruch auf Berichtigung unrichtiger Daten.

Genugende gesetzliche Grundlagen? Personendaten dirfen bearbeitet werden, wenn daflr eine unmit-
telbare oder mittelbare gesetzliche Grundlage besteht (§ 5 Datenschutzgesetz/DSG*, § 9 Abs. 1 Entwurf zum
Informations- und Datenschutzgesetz/E-IDG). Eine unmittelbare gesetzliche Grundlage regelt das konkrete
Bearbeiten selber, mit der mittelbaren wird einem 6ffentlichen Organ eine gesetzliche Aufgabe zugewiesen,
die es nur erflllen kann, wenn es dazu Personendaten bearbeitet. Wenn besonders schitzenswerte Person-
endaten bearbeitet werden sollen, muss die entsprechende Regelung in einem Gesetz im formellen Sinn, d.h.
in einem vom Grossen Rat im ordentlichen Gesetzgebungsverfahren erlassenen Gesetz enthalten sein (§ 6
DSG, § 9 Abs. 2 E-IDG). Hier besteht ein Defizit: Erst fir wenige Bearbeitungen von besonders schitzenswer-
ten Personendaten sind die notwendigen formellgesetzlichen Grundlagen in der erforderlichen Bestimmtheit
vorhanden — beispielsweise im Harmonisierungsgesetz Sozialleistungen (SoHaG) und der dazugehdérenden
Verordnung. Viele andere Rechtsgrundlagen bleiben zu unbestimmt. Hier dirften wohl erst in Zukunft genti-
gende Rechtsgrundlagen geschaffen werden, etwa durch den Erlass des geplanten Gesundheitsgesetzes oder
durch die Schaffung eines Statistikgesetzes. Die neue Kantonsverfassung (KV) sieht als Formen der Recht-
setzung nur noch das Gesetz (§ 83 Abs. 1 KV) und die Verordnung (§ 105 Abs. 2 KV) vor — Regierungsratsbe-
schlUsse genligen den Anforderungen fr die Einschrankung von Grundrechten nicht (mehr) (§ 36 Abs. 1 BY,
§ 13 Abs. 1 KV). Zu prifen ist auch, ob —zum Beispiel fir geplante Pilotanwendungen im Umfeld von eHealth
(elektronisches Patientendossier, elektronische Medikamentenverschreibung) — eine gesetzliche Grundlage
fur Pilotversuche geschaffen werden musste; der Bund hat das etwa in Art. 17a des Bundesdatenschutzge-
setzes getan.

* Die im Text erwdhnten Rechtsnormen und
Materialien werden in einem Verzeichnis
am Schluss des Berichts detailliert aufgefiihrt.



Datenschutzrechtliche Verantwortung Die im vergangenen Jahr bearbeiteten Geschéfte lassen vermu-
ten, dass teilweise das Bewusstsein fir die eigene Verantwortlichkeit fehlt. Das ¢ffentliche Organ, das zur
Aufgabenerfillung Personendaten bearbeitet, ist flir die Einhaltung des Datenschutzes verantwortlich (§ 7
DSG, § 6 E-IDG). Im Zusammenhang mit den rund 600 bestehenden Autorisierungen fir Online-Zugriffe auf
Daten anderer 6ffentlicher Organe (§ 10 Abs. 2 DSG) musste festgestellt werden, dass nicht selten die Anga-
ben zur gesetzlichen Grundlage im Gesuch ungenigend sind; immerhin sollte die Dateneigentlimerin auf-
grund dieses Gesuches beurteilen konnen, ob sie verpflichtet oder mindestens berechtigt ist, die Daten be-
kannt zu geben bzw. den Online-Zugriff darauf zu gewahren. Manchmal fehlen die Stellungnahmen der
Dateneigentiimerinnen Uberhaupt. Und in sehr vielen Féallen musste auch festgestellt werden, dass die Auto-
risierungen — zum Teil seit etlichen Jahren — nicht mehr gultig sind. Das Autorisierungsverfahren nach § 10
Abs. 2 DSG hat offensichtlich dazu gefiihrt, dass sich die Dateneigentimerinnen ihrer Verantwortung als
«Huterinnen ihrer Daten» nicht mehr bewusst waren. Auch im Bereich der Informationssicherheit bestehen
offensichtlich Unsicherheiten dartber, wer woflr verantwortlich ist. Nach dem IDG-Entwurf sollen die Verant-
wortlichkeiten wieder entwirrt werden. In Zukunft wird zu prifen sein, ob nicht fir Informatikplattformen wie
den Datenmarkt oder die Bewilligungsplattform eine gesetzliche Grundlage zu schaffen ist, damit die Verant-
wortlichkeiten klar abgegrenzt werden kénnen.

Bilanz

Datenschutzbewusstsein Datenschutz ist nicht Selbstzweck, sondern dient dem Schutz der Grundrech-
te der Personen, Uber die der Staat Daten bearbeitet. Erfreulicherweise sind sich viele Verwaltungsstellen —
oder genauer: viele Menschen, die in der Verwaltung arbeiten — dieser Herausforderung und ihrer Verantwor-
tung bewusst. Anderen muss dieses Bewusstsein durch Sensibilisierungsbemihungen noch vermehrt
vermittelt werden.

Ausdruck einer Haltung Datenschutz ist nicht freiwillige Zusatzleistung, sondern Teil der staatlichen
Aufgabenerfullung. Ihm zugrunde liegt die Forderung nach Achtung vor den Menschen, Uber die wir Daten
bearbeiten. Die Art der Umsetzung ist nicht zuletzt ein Ausdruck der Haltung gegentber diesen Menschen.
An dieser Haltung gilt es weiter zu arbeiten — gerade auch im Hinblick auf die bevorstehende Einfuhrung des
Offentlichkeitsprinzips. Mit diesem soll das staatliche Handeln fur die Burgerinnen und Burger transparent
und nachvollziehbar gemacht werden — einfach, weil sie als Betroffene das Recht haben, zu wissen, was ihr
Staat tut. Wer seine Kundinnen und Kunden so sieht, braucht sich vor dem Offentlichkeitsprinzip in keiner
Weise zu fUrchten.

Dank

Unsere Aufgabe konnten wir nicht erflllen ohne die Unterstitzung vieler Menschen und Organisationen. Ich
bedanke mich deshalb bei allen, die ein waches Auge haben fur Entwicklungen des Datenschutzes und sich
fur Datenschutzbelange einsetzen, bei allen Privaten, Mitarbeiterinnen und Mitarbeitern der Verwaltung, die
sich vertrauensvoll mit Fragestellungen an uns gewandt haben, bei allen Mitarbeiterinnen und Mitarbeitern
der Verwaltung, welche ein offenes Ohr fir die von uns vertretenen Anliegen haben und kompetent mitgeholfen
haben, datenschutzkonforme Ldsungen zu finden und umzusetzen, bei den Prasidien und Mitgliedern des
Grossen Rates, des Blros des Grossen Rates, der Datenschutz-Delegation des Biiros, der Geschéftspriifungs-
kommission und der Justiz-, Sicherheits- und Sportkommission fir ihr Interesse an unserer Arbeit und ihre
Unterstitzung, bei den Leitungen des Parlamentsdienstes, der Ombudsstelle und der Finanzkontrolle fir die
gute Zusammenarbeit und last but not least bei meinem Team, das mit grossem Engagement, spannenden
Diskussionen und konstruktiven Anregungen unsere Arbeit bereichert und erleichtert hat.

Beat Rudin, Datenschutzbeauftragter
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w1 AUTOAU der neuen

Datenschutzaufsicht

Am 1. Februar 2009 wurde die neue, mit der «Schengen-Revision» des Datenschutz-
gesetzes beschlossene Datenschutzaufsicht wirksam. Im ersten Jahr standen der Aufbau
des neuen Teams, die Entwicklung der notwendigen neuen Strukturen und Prozesse sowie die
Vernetzung mit anderen Datenschutzorganen im Vordergrund.

Aufbau

Vorganger Per 31. Januar 2009 endete die
Amtszeit von Jean-Louis Wanner. Er war Mitte 2005
vom Regierungsrat zum ersten Datenschutzbeauf-
tragten des Kantons Basel-Stadt gewéahlt worden.
Zuvor war er von 1989 bis 1993 Registerfuhrer des
Basler Zentralregisters der Datensammlungen. An-
schliessend war er bis zu ihrer Abschaffung im Jahr
2005 Leiter der mit dem Datenschutzgesetz von 1992
geschaffenen Geschéaftsstelle der Datenschutzkom-
mission.

Der neue Datenschutzbeauftragte Am 1. Feb-
ruar 2009 trat Beat Rudin das Amt als Datenschutz-
beauftragter des Kantons Basel-Stadt an. Anders als
sein Vorganger war er — im Gefolge der «Schengen
Revision» des Datenschutzgesetzes — nicht mehr vom
Regierungsrat zu wahlen, sondern vom Grossen Rat
auf Antrag seiner Wahlvorbereitungskommission. Der
Datenschutzbeauftragte ist ausserdem neu administ-
rativdem BUlro des Grossen Rates zugeordnet; bisher
war der Datenschutzbeauftragte fachlich dem Justiz-
departement und administrativ der Staatskanzlei un-
terstellt. Beat Rudin, deram 10. Dezember 2008 vom
Grossen Rat einstimmig gewahlt wurde, ist promovier-
ter Jurist, Advokat und seit 2003 Lehrbeauftragter fur
offentliches Recht (mit Schwergewicht Datenschutz-
recht) an der Juristischen Fakultdt der Universitat
Basel. Von 1992 bis 2001 war er Datenschutzbeauf-
tragter des Kantons Basel-Landschaft. Von 2001 an
war er Geschéftsfihrer der Stiftung fur Datenschutz
und Informationssicherheit und selbstédndigerwerben-
der Datenschutzexperte; als solcher hat er etwa im

Auftrag der Konferenz der Kantonsregierungen eine
Wegleitung zur kantonalen Umsetzung der Schengen-
Assoziierung im Bereich des Datenschutzes verfasst.

Der Datenschutzbeauftragte
ist neu administrativ dem Buro des
Grossen Rates zugeordnet.

Den Kanton Basel-Stadt kennt er aus eigener Erfah-
rung: Von 1990-1992 war er als akademischer Adjunkt
und stellvertretender Departementssekretar im Wirt-
schafts- und Sozialdepartement tatig. Ausserdem hat
er im Auftrag der beiden Basel den Entwurf zum neu-
en Informations- und Datenschutzgesetz erarbeitet
und den baselstadtischen Entwurfim Auftrag des Jus-
tizdepartements auch bis zur Ratschlags-Reife ge-
bracht. Sein Pensum betragt 85%, um weiterhin die
Wahrnehmung des Lehrauftrags an der Universitat zu
ermoglichen. Zudem ist er Herausgeber von digma,
der Zeitschrift fir Datenrecht und Informationssicher-
heit und Co-Organisator des Symposium on Privacy
and Security an der ETH Zurich.

Neues Team — neuer Standort

Stellenausschreibung und Burosuche Um die
Wirksamkeit der Datenschutzaufsicht zu erhéhen,
hatte der Grosse Rat flr das erste Budget des Daten-
schutzbeauftragten aufgrund einer groben Abschét-
zung des Biros des Grossen Rates vorerst 300
Stellenprozente bewilligt. Deshalb musste der neue
Datenschutzbeauftragte moglichst rasch die Stellen
ausschreiben und Burordumlichkeiten suchen. Diese
sollten, um die Unabhangigkeit von der Verwaltung
auch gegen aussen, gegeniber den Blrgerinnen und
Blrgern, sichtbar zu machen, wie bei der Ombuds-
stelle nichtin einer bereits von der Verwaltung genutz-
ten Liegenschaft sein. Schon am 1. Mai 2009 konnte
er mit seinem neuen Team die BUrordumlichkeiten an
der Henric Petri-Strasse 15 beziehen.



Neues Team Im Team des Datenschutzbeauf-
tragten teilen sich drei Juristinnen 200 Stellenprozente:
—— lic. iur. Carmen Lindner, welche zuvor im
Rechtsdienst des Gesundheitsdepartements tatig war,
ist zustandig fur die Belange des Gesundheitsdepar-
tements, des Departements flr Wirtschaft, Soziales
und Umwelt sowie des Finanzdepartements. Mit ihrer
Zusatzausbildung in Kommunikation betreut sie au-
sserdem die Offentlichkeitsarbeit.

—— Dr. Sandra Stampfli hat an der Universitat Basel
zum Thema Schengener Informationssystem und in-
formationelle Selbstbestimmung promoviert. Sie ist
zustandig flr die Geschéafte des Prasidialdepartments,
des Justiz- und Sicherheitsdepartements, des Bau-
und Verkehrsdepartements sowie des Erziehungsde-
partements.

—— lic. iur. Barbara Widmer, LL.M., war zuvor in ver-
schiedenen Projekten in der Verwaltung des Kantons
Basel-Stadt tatig. Sie besitzt neben dem juristischen
einen Abschluss als interne Revisorin (Certified Inter-
nal Auditor, CIA) und ist deshalb schwergewichtig flir
den Bereich der Kontrollen und — solange das Infor-
mations- und Datenschutzgesetz noch nicht beschlos-
sen und in Kraft gesetzt ist — flr die Autorisierungen
nach § 10 Abs. 2 DSG zustandig.

Volontariat Ausserdem bietet der Datenschutz-
beauftragte eine Ausbildungsmaoglichkeit fir Juristin-
nen und Juristen: Seit Oktober 2009 wird eine Volon-
tariatsstelle angeboten. Erste Volontarin war (bzw. ist
noch bis Ende Marz 2010) Andrea KlUser, MLaw.

Strukturen und Prozesse Nach dem bisherigen
Einmannbetrieb waren die notwendigen Strukturen
und Prozesse zu entwickeln und einzufihren. Insbe-
sondere bestand auch keine Geschaftskontrolle.
Dank enger Zusammenarbeit mit dem Parlaments-
dienst und der Ombudsstelle konnte teilweise auf be-
stehenden Losungen aufgebaut werden.

Blick iiber den Zaun

Interkantonale und internationale Zusammen-
arbeit Das Datenschutzgesetz verpflichtet ausdrick-
lich zur Kooperation mit den Organen der anderen
Kantone, des Bundes und des Auslandes, welche die
gleichen Aufgaben erfullen (§ 28 lit. i DSG, kinftig
§ 49 E-IDG). Der Datenschutzbeauftragte pflegt diese
Zusammenarbeit sehr intensiv, da er dabei auch von
den Aktivitaten anderer Kantone profitieren kann. Auf
dieser Basis findet etwa die Kooperation mit dem Da-
tenschutzbeauftragten des Kantons Zurich bezlglich
der Datenschutz-Audits statt (Seiten 20 1.). Auch mit
den anderen Nordwestschweizer Kantonen findet
nicht zuletzt aufgrund von thematischen Bertihrungs-
punkten etwa im Bildungsbereich eine regelmassige
Kooperation statt.

Mitarbeit in Gremien Beat Rudin wurde gleich
nach seinem Amtsantritt in das BUro von privatim, der
Vereinigung der schweizerischen Datenschutzbeauf-
tragten, berufen — quasi als «Rlckkehrer», denn er
war als Baselbieter Datenschutzbeauftragter bereits
der erste Prasident der Vereinigung. Ausserdem wur-
de er vom Eidgendssischen Departement des Innern
in die Expertenkommission eHealth berufen und ver-
tritt privatim in der Arbeitsgruppe Diaghoseregister
des Bundesamtes fir Gesundheit.

Der Datenschutzbeauftragte pflegt
die interkantonale und internationale
/usammenarbeit intensiv.

Auch die Juristinnen aus dem Team des Datenschutz-
beauftragten wirken entsprechend den von ihnen be-
treuten Sachgebieten in Arbeitsgruppen von privatim
mit: Carmen Lindner ist Mitglied der Arbeitsgruppe
Gesundheit, Sandra Stampfli Mitglied der Arbeits-
gruppe Innere Sicherheit und Barbara Widmer
Mitglied der Arbeitsgruppe ICT (Information and Com-
munication Technologies). Ausserdem soll der Daten-
schutzbeauftragte des Kantons Basel-Stadtim Turnus
die Schweizer Kantone in der Joint Supervisory Autho-
rity (der Datenschutzaufsicht) fir Schengen vertreten.
Er wird dort Nachfolger des Datenschutzbeauftragten
des Kantons Zirich, welcher kinftig den Kanton
Basel-Landschaftin der (arbeitsintensiveren) Working
Party on Police and Justice (WPPJ) ablost.



e | NEMEN quer durch die

gesamte Verwaltung

Datenschutz ist eine Querschnittsmaterie. Kaum eine offentliche Aufgabe kann erflllt
werden, ohne dass dazu Personendaten bearbeitet werden mussen. Entsprechend breit
ist das Themenspektrum, mit dem sich das Team des Datenschutzbeauftragten bereits im

ersten Jahr auseinanderzusetzen hatte.

Neuanfang

Kurze Einarbeitungszeit Im ersten Jahr ging es
darum, die neue Datenschutzaufsicht operativ wer-
den zu lassen. Dank dem Erfahrungsschatz des Da-
tenschutzbeauftragten und seines Teams konnte der
Datenschutz rasch eine wirkungsvolle Aktivitat entwi-
ckeln. Die bei einem Neuanfang notwendige Einarbei-
tungszeit fiel deshalb sehr kurz aus.

Beratung in Fragen des Umgangs mit Informa-
tionen In der Verwaltung war der Bedarf nach daten-
schutzrechtlicher Beratung ausserordentlich gross.
Zwar bestand zum Teil die Beflrchtung, dass die
neue Datenschutzaufsicht nach der «Schengen-Re-
vision» des Datenschutzgesetzes nicht mehr beraten,
sondern nur noch kontrollieren wiirde. Diese Angste
konnten vertrieben werden: Fur die Verbesserung des
Datenschutzes ist es ebenso wichtig, die datenbear-
beitenden Behotrden optimierend bei der daten-
schutzkonformen Aufgabenerfullung zu unterstiitzen,
wie sie bezlglich der Einhaltung der minimalen ge-
setzlichen Anforderungen zu kontrollieren. Deshalb
sieht der Entwurf zum Informations- und Daten-
schutzgesetz — wie das geltende Datenschutzgesetz

Geschifte

Informations- und Datenschutzgesetz Der Da-
tenschutzbeauftragte wurde zur Behandlung des
IDG-Entwurfs durch die Justiz-, Sicherheits- und
Sportkommission des Grossen Rates (JSSK) bei-
gezogen; ausserdem beschéftigte er sich intensiv
mit der Vorbereitung der Umsetzung des IDG. Das
Thema wird in diesem Bericht separat behandelt
(Seiten 13 ff.).

Informationssicherhelt In einer digitalen Umge-
bung gibt es keinen Datenschutz ohne Informations-
sicherheit. Die Anforderungen bezlglich Vertraulich-
keit, Integritat/ Nachvollziehbarkeit, Zurechenbarkeit
und Verflgbarkeit kdnnen nur durch entsprechende
Sicherheitsmassnahmen gewahrleistet werden. So-
wohl das Datenschutzgesetz als auch der IDG-Entwurf
verlangen, dass Informationen durch angemessene
organisatorische und technische Massnahmen ge-
schitzt werden (§ 17 DSG, § 8 E-IDG). Seit 2002 re-
gelt die Informatiksicherheitsverordnung (ISV) die
Verantwortlichkeiten.

In einer digitalen Umgebung
gibt es keinen Datenschutz ohne
Informationssicherheit.

bisher —vor, dass der Datenschutzbeauftragte die da-
tenbearbeitenden offentlichen Organe in Fragen des

Umgangs mit Informationen zu beraten hat (§ 45 lit. ¢
E-IDG, § 28 lit. a DSG).

Blick auf die Themenpalette Der Datenschutz-
beauftragte wurde von kantonalen und kommunalen
Verwaltungsbehorden zu sehr vielen — grésseren und
kleineren — Geschaften beigezogen. Ein Auszug aus
den wichtigsten Themen soll hier kurz erwahnt wer-
den (alphabetisch).

10

Es musste festgestellt werden, dass sich die Verwal-
tungsorgane als Leistungsbezlger ihrer Verantwor-
tung oft nicht bewusst sind und den Schutzbedarf
ihrer Datenbestande nicht bestimmt haben oder nicht
als «Bestellung von Sicherheit» an die Leistungser-
bringer weitergegeben haben. Verbesserungen sind
inzwischen in mehrfacher Hinsicht aufgegleist: Die
Informatikkonferenz hat auf Antrag des Datenschutz-
beauftragten ein Konzept fur den Schutz besonders
schitzenswerter Personendaten erstellen lassen.
Beim Projekt Datenklassifikation wurde der Daten-
schutzbeauftragte von der Staatsschreiberin und der



Fachstelle Informatik und Organisation (FIO) beigezo-
gen; das fur die Klassifikation entwickelte Tool wird
bereits im Rahmen des Datenschutz-Pilotaudits
(Seite 21) eingesetzt. Mit dem Datenschutz-Audit wird
das Thema Informationssicherheit bei den kontrollier-
ten offentlichen Organen mit Nachdruck «platziert»;
vorerst konzentriert sich der Teil «Informationssicher-
heit» schwergewichtig auf die organisatorischen
Massnahmen bei den Leistungsbezigern.

Rechte der betroffenen Personen Wenn Daten
einer Person von staatlichen Behorden bearbeitet
werden, kommen dieser Person aus dem Daten-
schutzgesetz (und kinftig aus dem Informations- und
Datenschutzgesetz) bestimmte Rechte zu. Insbeson-
dere das Recht auf Auskunft ber und Einsicht in die
eigenen Daten sowie das Recht auf Berichtigung
unrichtiger Daten bilden regelmassig Anlass flr Aus-
einandersetzungen zwischen Amtsstellen und betrof-
fenen Personen, zu welchen der Datenschutzbeauf-
tragte beigezogen wird.

Die Rechte der betroffenen Personen

bilden regelmassig Anlass fur
Auseinandersetzungen zwischen
Amtsstellen und Betroffenen.

Betroffenen Personen musste teilweise klar gemacht
werden, dass z.B. Einschrankungen zum Schutz von
Uberwiegenden Interessen von Drittpersonen nicht
nur zuldssig, sondern sogar geboten sind. In Einzel-
fallen musste umgekehrt gegentber Verwaltungsstel-
len deutlich gemacht werden, dass die Anspriiche
innert angemessener Frist zu erfullen und Einschran-
kungen nur unter den im DSG vorgesehenen Voraus-
setzungen zulassig sind. Dabei hat sich aber gezeigt,
dass im Falle eines Nichthandelns der Verwaltung das
Hauptinstrument des Datenschutzbeauftragten, die
Empfehlung, von beschrankter Wirksamkeit ist—auch
die Weisung, die im konkreten Fall nicht mehr nétig
war, hatte faktisch nicht weitergeftihrt.

Schengen: Koordinierte Kontrollen Bund und
Kantone Aufgrund der Schengen-Assoziierung der
Schweiz sind Bund und Kantone auch verpflichtet,
regelmassig die schengen-spezifischen Datenbear-
beitungen zu kontrollieren. Der Datenschutzbeauf-
tragte des Kantons Basel-Stadt engagiert sich auch
gemeinsam mit denjenigen der Kantone Freiburg,
Waadt und Zirich und dem Eidgendéssischen Daten-
schutz- und Offentlichkeitsbeauftragten bei der Ent-
wicklung einer Kontrollmethodologie flir die koordi-
nierten Schengen-Kontrollen ab 2011.

Schule und Datenschutz Wahrend in anderen
Kantonen Datenschutz in der Schule ldngst zum The-
ma geworden ist und Wegleitungen den Lehrperso-
nen Hilfestellung fur die entsprechenden Fragen im
schulischen Alltag bieten, fehlt eine solche Anleitung
bisher in Basel-Stadt. Nach zahlreichen Anfragen von
Lehrpersonen an den Datenschutzbeauftragten nahm
dieser mit dem Bereich Bildung des Erziehungsde-
partements Kontakt auf und konnte belegen, dass
auch hier aktueller Handlungsbedarf besteht. Darauf-
hin wurde die Arbeit an einem Leitfaden «Schule und
Datenschutz» aufgenommen; in direkten Gesprachen
mit verschiedensten Gremien konnten die spezifi-
schen Problemfelder eruiert und Lésungsansétze dis-
kutiert werden. Mit den Landgemeinden konnten Fra-
gen im Zusammenhang mit der Ubernahme der
Primarschul-Schilerdossiers geklart werden.

Sozialversicherungsnummer Der Bundesge-
setzgeber hat nach dem Hinweis auf die Verfassungs-
widrigkeit eines generellen Eidgendssischen Perso-
nenidentifikators auf dessen EinfUhrung verzichtet,
aber gleichzeitig im Hinblick auf die registergestitzte
Volkszéhlung die Verwendung der neuen Sozialversi-
cherungsnummer flr gewisse Bereiche vorgeschrie-
ben (Sozialversicherung, Pramienverbilligung in der
Krankenversicherung, Sozialhilfe, Steuerwesen, Bil-
dungswesen). Darlber hinaus darf die Nummer nur
verwendet werden, wenn ein kantonales Gesetz dies
vorsieht. Der Entwurf zum IDG sieht — im «provisori-
schen Statistik-Paragrafen» (§ 10 Abs. 2 E-IDG) — vor,
dass das Statistische Amt die Sozialversicherungs-
nummer zum Zweck der VerknUpfung von Personen-
daten verwenden darf; das heisst aber ebenso klar,
dass diese Bestimmung anderen als im Bundesrecht
genannten offentlichen Organen nicht das Recht gibt,
die Sozialversicherungsnummer zu verwenden — und
das ist auch gut so, da sonst der VerknUpfbarkeit von
Personendaten Tir und Tor gedffnet wiirde.

Staatsschutz Die Auswirkungen der Vorkomm-
nisse im Bereich des Staatsschutzes (einerseits Auf-
nahme von tUrkischstdmmigen Grossratinnen und
Grossraten ins ISIS, das Staatsschutzinformationssys-
tem des Bundes, anderseits Aufnahme von Mitglie-
dern des Grossen Rates im Zusammenhang mit der
Anti-WEF-Demo ins ISIS) fuhrten zum Versuch, die
Aufsicht Gber die Staatsschutztatigkeiten im Kanton
Basel-Stadtin einer kantonalen Verordnung zu regeln.

>
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Vom Vorsteher des Justiz- und Sicherheitsdeparte-
ments wurde auch der Datenschutzbeauftragte zur
Mitwirkung in der Arbeitsgruppe eingeladen. Der Da-
tenschutzbeauftragte hatte ausserdem geplant, die
rechtlichen Méglichkeiten auszuschdpfen, um auszu-
loten, ob der Dienst fir Analyse und Pravention ihm
nicht doch noch die Einsicht in die Daten bei der
Fachgruppe 9 gewahren wirde. Nach den Erfahrun-
gen mit der vom Regierungsrat beschlossenen Ver-
ordnung wurde mangels Aussicht auf Erfolg darauf
verzichtet.

Videotberwachung Das Thema VideoUberwa-
chung beschaftigte den Datenschutzbeauftragten im
ersten Jahr in grossem Masse; es wird in diesem Be-
richt separat dargestellt (Seiten 17 ff.).

Volkszahlung und Registerharmonisierung Die
im Dezember 2010 fallige Volkszahlung soll erstmals
nicht mehr als klassische Volks«zahlung» mit Frage-
bogen, die von allen Einwohnerinnen und Einwohnern
ausgefillt werden missen, durchgefihrt werden. Der
Bund hat die gesetzlichen Grundlagen flr eine re-
gistergestitzte Volkszahlung geschaffen. Als Voraus-
setzung daflr missen aber die vielen staatlichen
Register — allen voran die Einwohnerkontrollen —
harmonisiert werden. Der Bund hat die EinfUhrung
einer Wohnungsnummer vorgeschrieben, so dass der
Staat erstmals flachendeckend weiss, wer mit wem in
welcher Wohnung zusammen wohnt.

Mit der EinfUhrung einer Wohnungs-

nummer weiss der Staat erstmals

etwa durch die Zuweisung der Einwohnerinnen und
Einwohner zu den einzelnen Wohnungen; in dieses
Outsourcingprojekt wurde der Datenschutzbeauftrag-
te einbezogen und konnte dazu beitragen, dass das
bundesrechtliche Weiterbearbeitungsverbot auch
durchgesetzt wurde. In diesem Zusammenhang ist
auch weiterhin ein strenges Auge auf die Verwendung
der neuen Sozialversicherungsnummer (AHVN13) zu
werfen (Seite 11).

flachendeckend, wer mit wem in welcher

Wohnung zusammen wohnt.

Auf kantonaler Ebene bedarf es einerseits der rechtli-
chen Umsetzung der Bundesvorgaben, die mit der
Revision des Aufenthaltsgesetzes vorgenommen wer-
den sollen; dabei sind Berthrungspunkte entstanden
mit der Vorlage zum Informations- und Datenschutz-
gesetz, zu deren Abstimmung der Datenschutzbeauf-
tragte vom federfiihrenden Justiz- und Sicherheitsde-
partement und von der Justiz-, Sicherheit- und
Sportkommission beigezogen wurde. Anderseits mis-
sen die Register auch inhaltlich angepasst werden,
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mens AUT dem Weg

zum Informations- und

Datenschutzgesetz

Mit dem Amtsantritt des neuen Datenschutzbeauftragten trat die «Schengen-
Revision» des kantonalen Datenschutzgesetzes vollstandig in Kraft. In Kirze hat der Grosse
Rat aber bereits Uber ein Informations- und Datenschutzgesetz zu beschliessen, welches
das Offentlichkeitsprinzip und den Datenschutz als zwei Seiten derselben Medaille vereinigt.

Die «Schengen-Revision»
des Datenschutzgesetzes

Anpassungsbedarf Am 16. April 2008 hat der
Grosse Rat Anpassungen am kantonalen Daten-
schutzgesetz beschlossen. Mit der Revision des Geset-
zes sollte sichergestellt werden, dass die Anforderun-
gen erfullt werden, welche einerseits durch die
Assoziierung der Schweiz an Schengen und ander-
seits aufgrund der schweizerischen Ratifizierung des
Zusatzprotokolls zur Europarats-Konvention 108 (ZP
zur ER-Konv 108) in materieller und institutioneller
Hinsicht an das kantonale Datenschutzrecht gestellt
werden.

Materielle Anderungen In inhaltlicher Hinsicht
mussten im Bereich des Geltungsbereichs (§ 4 DSG),
bezlglich der Erkennbarkeit der Datenbearbeitungen
(§ 9 DSG) und des Rechts der betroffenen Personen,
die Bekanntgabe von Daten (ber sie sperren zu las-
sen (§ 13 DSG), sowie bezuglich der grenzliberschrei-
tenden Datenbekanntgabe (§ 14 DSG) Anpassungen
vorgenommen werden. Ausserdem wurde das Instru-

und die Leiterin/der Leiter der Finanzkontrolle. Um
Interessenkollisionen zu vermeiden, wurden auch die
Unvereinbarkeitsregeln verstarkt. Die Aufsichtsstelle
verflgt Uber ein eigenes Budget und ist organisato-
risch dem Buro des Grossen Rates statt der Staats-
kanzlei zugeordnet.

Verstarkung der Wirksamkeit Um die Wirksam-
keit zu verbessern, hat die oder der Datenschutzbe-
auftragte —wie vom Regierungsrat beantragt — kiinftig
das Recht, gegenuber 6ffentlichen Organen, welche
die an sie gerichteten Empfehlungen nicht einhalten,
Weisungen in der Form von Verflgungen zu erlassen,
soweit das Interesse an der Durchsetzung der Emp-
fehlung schwer wiegt (§ 29 Abs. 5 DSG). Das offentli-
che Organ, an welches die Weisung gerichtet ist, kann
die Weisung mit einem Rekurs — nicht wie urspriing-
lich vorgeschlagen beim Regierungsrat —, sondern
beim Verwaltungsgericht anfechten (§ 29 Abs. 6
DSG).

ment der Vorabkontrolle (neuer § 18a DSG) einge- D€! JEr «Schengen-Revision»
fuhrt. ging es darum, die Unabhangig-

keit und Wirksamkeit der
Sicherstellung der Unabhéngigkeit Grossere Datenschutzaufsicht zu starken.

Anderungen waren in institutioneller Hinsicht not-
wendig: In diesem Bereich ging es priméar darum, die
Unabhangigkeit und Wirksamkeit der Datenschutz-
aufsicht zu starken. Schon seit geraumer Zeit hatte
vor allem die Geschéftspriufungskommission hierzu
Defizite ausgemacht. Gegentber dem regierungsrat-
lichen Entwurf (Ratschlag 05.1024.01) wurden ver-
schiedene Anderungen vorgenommen, um die ver-
langte «vollige Unabhangigkeit» zu gewahrleisten. So
wird die oder der Datenschutzbeauftragte nicht vom
Regierungsrat unter Vorbehalt der Genehmigung
durch den Grossen Rat auf eine Amtsdauer von vier
Jahren gewahlt, sondern vom Grossen Rat selbst auf
Antrag seiner Wahlvorbereitungskommission auf eine
Amtsdauer von sechs Jahren — wie die Ombudsleute

Ausserdem beschloss der Grosse Rat, dass der Da-
tenschutzaufsicht die notigen Ressourcen zugeteilt
werden sollen, damit sie die neuen Aufgaben auch
wirksam erfUllen kann: Vorerst sollten im Budget
2009, welches auf einer groben Abschatzung durch
das Blro des Grossen Rates basiert, drei Stellen zur
Verfligung stehen; dabei wurde aber bereits darauf
hingewiesen, dass das geplante neue IDG der Daten-
schutzaufsichtsstelle voraussichtlich zusatzliche Auf-
gaben zuweisen werde.
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Offentlichkeitsprinzip

Neue Kantonsverfassung Erstmals enthélt die
neue KV, welche 2006 die alte Verfassung von 1889
abgelost hat, eine Grundrechtsgarantie im Daten-
schutzbereich: § 11 lit. j KV gewahrleistet «den Schutz
personenbezogener Daten sowie des Rechts auf Ein-
sichtnahme und auf Berichtigung falscher Daten».
Damit erhielt das Datenschutzrecht eine verfassungs-
rechtliche Grundlage auf kantonaler Ebene. Ein-
schneidender fir den Umgang mit behordlichen In-
formationen durfte allerdings die Einfihrung des
Offentlichkeitsprinzips in § 75 KV sein: Neu hat nach
diesem Prinzip jede Person das Recht auf Zugang zu
den bei einem offentlichen Organ vorhandenen Infor-
mationen, soweit nicht Uberwiegende 6ffentliche oder
private Interessen entgegenstehen. Das Néhere zur
Umsetzung dieses Paradigmenwechsels vom Ge-
heimhaltungsprinzip mit Offentlichkeitsvorbehalt zum
Offentlichkeitsprinzip mit Geheimhaltungsvorbehalt
ist in einem Gesetz zu regeln.

Vorbereitung gemeinsam mit Basel-Landschaft
Urspriinglich war vorgesehen, die Umsetzung des Of-
fentlichkeitsprinzips in einem Informationsgesetz zu
regeln und dieses Gesetz gemeinsam mit dem Kanton
Basel-Landschaft vorzubereiten. Das Mitberichtsver-
fahren zu einem ersten Entwurf zeigte aber Schwa-
chen in der Abstimmung mit den in beiden Kantonen
bereits bestehenden Datenschutzgesetzen. Die Kan-
tone beschlossen daher, mit der Uberarbeitung einen
externen Experten zu beauftragen. Auf dessen Vor-
schlag hin sollten die Themen Offentlichkeitsprinzip
und Datenschutz in einem Gesetz gemeinsam gere-
gelt werden, weil sie beide dasselbe zum Gegenstand
haben: Information. Personendaten sind nichts ande-
res als Informationen mit Personenbezug. Aus diesem
Grund entstand in der Folge der Entwurf zum Informa-
tions- und Datenschutzgesetz.
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Informations- und Datenschutzgesetz

Gesetzesentwurf Die Ergebnisse der Mitbe-
richtsverfahren in den beiden Kantonen Basel-Stadt
und Basel-Landschaft zeigten, dass man im Daten-
schutzbereich an jeweils bewahrten Regelungen
festhalten wollte. Aus diesem Grund war im Vernehm-
lassungsentwurf zwar der <Informationsteil> noch
weitgehend identisch; die <Datenschutzteile> unter-
schieden sich aber in einigen Regelungen.

Mit der neuen Kantonsverfassung
erhielt das Datenschutzrecht
eine verfassungsrechtliche Grundlage.

Die zustandigen Departemente der beiden Kantone,
das Justizdepartement des Kantons Basel-Stadt und
die Justiz-, Polizei- und Militardirektion (spater: Si-
cherheitsdirektion) des Kantons Basel-Landschaft,
erdffneten noch gemeinsam die Vernehmlassungs-
verfahren. Die Vernehmlassungsantworten beende-
ten aber das partnerschaftliche Geschaft: Im Kanton
Basel-Stadt war die Einfuhrung des Offentlichkeits-
prinzips aufgrund der bestehenden Verfassungsrege-
lung unbestritten; im Partnerkanton bestand eine
solche Verfassungsbestimmung aber noch nicht. Auf-
grund des Zeitdrucks in unserem Kanton —der Grosse
Rat hatte bei der vorletzten Revision des Datenschutz-
gesetzes 2005 eine Befristung bis Ende 2008 einge-
fahrt, um seiner Forderung nach einer Verstarkung
des Datenschutzes Nachdruck zu verleihen — hat der
Regierungsrat am 10. Februar 2009 den Ratschlag
fur das IDG (Ratschlag 08.0637.01) verabschiedet
und dem Grossen Rat zugestellt, ohne auf den ent-
sprechenden Schritt im Baselbiet zu warten.

Behandlung in der JSSK Im Berichtsjahr hat
sich die Justiz-, Sicherheits- und Sportkommission
des Grossen Rates (JSSK) des Geschéftes angenom-
men. Zu ihren Sitzungen, in welchen das IDG behan-
delt wurde, hat sie jeweils auch den Datenschutzbe-
auftragten, der vor seiner Wahl als externer Experte im
Auftrag der beiden Kantone den Entwurf ausgearbei-
tet hatte, beigezogen. Im Auftrag der JSSK und in
Abstimmung mit dem federfihrenden Justiz- und
Sicherheitsdepartement hat er auch diverse Formu-
lierungsvorschlage ausgearbeitet, insbesondere zur
Abstimmung mit dem sich gleichzeitig in Revision be-
findenden Aufenthaltsgesetz (Ratschlag 09.0298.01).



Ausblick

Auswirkungen Wird das Informations- und Da-
tenschutzgesetz vom Grossen Rat ohne grosse Ande-
rungen verabschiedet und vom Regierungsrat in Kraft
gesetzt, wird sich flr die Verwaltung im Umgang mit
Informationen einiges dndern.

Anderungen im <Datenschutzteil> Nicht sehr
einschneidend werden die Anderungen im <Daten-
schutzteil> sein, weil das Grundkonzept (gesetzliche
Grundlage, Verhéaltnismassigkeit, Rechte der betroffe-
nen Personen) unverdndert bleibt. Klarungen gibt es
beim Geltungsbereich des Gesetzes (§ 2 E-IDG) und
bei den Voraussetzungen fur das Bearbeiten und fur
das Bekanntgeben von Personendaten (§§ 9 und 21
E-IDG). Auch das Zweckbindungsgebot (§ 12 E-IDG)
wird klarer als bisher umschrieben. Kinftig soll far
neue |T-Systeme das Prinzip der Datenvermeidung
und Datensparsamkeit verankert werden (§ 14 E-
IDG). Verstarkt wird auch die Transparenz flr die be-
troffenen Behorden, indem — wie im Bundesrecht —
eine Informationspflicht bei der Beschaffung von
besonderen Personendaten eingefihrt wird (§ 15
Abs. 3 E-IDG). Neu geregelt wird die Videolberwa-
chung (§§ 17 f. E-IDG, vgl. die ausfihrlichere Darstel-
lung auf Seite 18). Das bisher von der oder dem Da-
tenschutzbeauftragten zu filhrende zentrale Register
der Datensammlungen wird abgeldst durch ein de-
zentral von den verantwortlichen Organen gepflegtes,
aber zentral veroffentlichtes Verzeichnis der Verfah-
ren, bei welchen Personendaten bearbeitet werden
(§ 24 E-IDG).

Mit dem Informations- und
Datenschutzgesetz wird sich fur
die Verwaltung im Umgang

mit Informationen einiges andern.

Wichtigste Eckpunkte im <Informationsteil> Ein-
schneidender wird sich der neue <Informationsteil
auswirken, mit welchem die von § 75 KV verlangte
Detailregelung fur das Offentlichkeitsprinzip geschaf-
fen wird. Die Verwaltung verliert die bisherige Informa-
tionshoheit, weil nicht mehr sie allein bestimmen
kann, welche Informationen sie der Offentlichkeit zu-
ganglich machen will. Zwar ist sie wie bis anhin auch
weiter zustandig fur die aktive Informationstatigkeit
(«Informieren von Amtes wegen»). Neu aber erhalt
jede Person das Recht auf Zugang zu den bei einem
offentlichen Organ vorhandenen Informationen (§ 25
E-IDG). Dieser Anspruch kann voraussetzungslos gel-
tend gemacht werden; die gesuchstellende Person
muss also keinerlei Interessennachweis erbringen.

Der Zugang zu Informationen darf — wie auch die
Bekanntgabe von Informationen zur Aufgabenerfll-
lung eines offentlichen Organs — nur eingeschrankt
werden, wenn eine besondere Geheimhaltungspflicht
(wie z.B. das Steuergeheimnis oder das arztliche Be-
rufsgeheimnis) dies vorsieht oder wenn ein Uberwie-
gendes 6ffentliches oder privates Interesse entgegen-
steht (§ 29 Abs. 1 E-IDG). Welche 6ffentlichen oder
privaten Interessen dies namentlich sein kénnen, fih-
ren die Abs. 2 und 3 von § 29 E-IDG auf. Weil die
transparente Verwaltung das Ziel der EinfUhrung des
Offentlichkeitsprinzips ist, nicht aber die glaserne
Birgerin oder der glaserne Blrger, mussen Perso-
nendaten vor der Zugangsgewahrung anonymisiert
werden, falls der Zugang nicht schon wegen eines
Uberwiegenden privaten Interesses Uiberhaupt zu ver-
weigern ist (§ 29 Abs. 4 E-IDG). Das Gesetz setzt der
Verwaltung eine Frist von 30 Tagen, innert welcher sie
das Zugangsgesuch spétestens beantworten muss.
Innerhalb dieser Zeitspanne hat sie entweder den Zu-
gang zu gewahren, mitzuteilen, dass sie eine Abweli-
sung des Gesuchs in Betracht zieht, oder zu erklaren,
warum sie noch nicht entscheiden kann und bis wann
der Entscheid vorliegen wird (§ 36 E-IDG). Kontrovers
ist, ob — wie es der Regierungsrat beantragt hat — bei
Ablehnung des Gesuchs oder der Nichtbericksichti-
gung von Einwdnden gegen die Zugangsgewdhrung
ein Schlichtungsverfahren vor der Ombudsstelle ver-
langt werden kann (§ 34 E-IDG). Nicht bestritten ist
hingegen, dass nur in Ausnahmefallen (bei aufwandi-
gen Verfahren und fUr die Anfertigung von Kopien)
Gebuhren verlangt werden durfen (§ 37 E-IDG).

Paradigmenwechsel Wird in dem Moment, in
welchem das Informations- und Datenschutzgesetz in
Kraft gesetzt wird, ein Paradigmenwechsel stattfin-
den? Kaum. Mit dem Informations- und Datenschutz-
gesetz werden zwar die Rechtsgrundlagen flr den
Paradigmenwechsel geschaffen. Ein solcher ist aber
auch abhangig von einem Kulturwechsel, vom Wech-
sel des Verstandnisses von Staat und Blrgerin/Birger
in den Képfen der Verwaltungsmitarbeiterinnen und
-mitarbeiter. Dies wird eine gewisse Zeit in Anspruch
nehmen — so wie es heute schon Departemente gibt,
die aktiver und offener informieren als andere.

>
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Immerhin bietet das IDG einen «Schuhléffel» fir den
Einstieg in eine offenere Verwaltung: Auf ein Zugangs-
gesuch muss ein offentliches Organ nicht eintreten,
wenn es die gewlinschte Information bereits 6ffentlich
zuganglich gemacht hat (§ 32 Abs. 1 E-IDG). Die Ver-
waltungsstelle, welche umfassender aktiv informiert,
also die interessanten Informationen von sich aus ver-
offentlicht, spart sich das aufwandigere individuelle
Zugangsverfahren.

Ziel der Einfuhrung des Offentlichkeits-
prinzips ist nicht der glaserne

BUrger, sondern die transparenten
Verwaltung.

Informations- und Datenschutzverordnung
Ausserdem ist, selbst wenn das Informations- und Da-
tenschutzgesetz ohne grosse Anderungen verabschie-
det wird, noch offen, wie die Ausfihrungsbestimmun-
gen in der erst noch auszuarbeitenden Informations-
und Datenschutzverordnung aussehen werden. Der
Datenschutzbeauftragte ist nicht (mehr) in die Vorbe-
reitung involviert, wird sich aber in seiner Vernehmlas-
sung daflr einsetzen, dass die gesetzlichen Bestim-
mungen nicht verwassert werden.
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e VideoUberwachung:
Losung oder Problem?

Wer erwartet hat, dass mit der Videolberwachungs-Regelung im Datenschutzgesetz
den Videoulberwachungs-Boom in den Griff zu bekommen ist, muss sich angesichts
der Fakten fragen, ob dies gelungen ist. Der IDG-Entwurf sieht eine differenziertere Losung vor.
Eine Evaluation der Wirkungen von Videolberwachung bleibt aber in Zukunft — mindestens

bei grosseren Videolberwachungsprojekten — unverzichtbar.

Ausgangslage

Regelung im Datenschutzgesetz Die Sorge,
dass mit VideolUberwachung immer mehr Bereiche
unseres Lebens kontrolliert werden, hat den Grossen
Rat 2004 veranlasst, das DSG durch «Besondere Vor-
aussetzungen fur das Bearbeiten der technischen
Uberwachung mittels Bildibermittlungs- und Bild-
aufzeichnungsgeraten (Videotberwachung)» (§ 6a
DSG) zu erganzen. Zur Anwendung kommen diese
Regelungen nur dann, wenn kantonale oder kommu-
nale Behorden Videolberwachungsanlagen betrei-
ben, nicht aber, wenn Privatpersonen wie z.B. Ver-
mieter oder private Unternehmen wie Banken oder
Hotels dasselbe tun — dann gilt das Bundesdaten-
schutzgesetz und der Eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte ist fir die Aufsicht
zustandig.

Derzeit bestehen Bewilligungen fur
den Betrieb von Uber 1500 Kameras

durch offentliche Organe.

Dem VideoUberwachungs-Boom sollten vor allem mit
folgenden Vorgaben Grenzen gesetzt werden:

—— Der Betrieb einer Videolberwachungsanlage
bedarf einer gesetzlichen Grundlage (Verweis in § 6a
Abs. 1 auf § 5 DSG); die rechtliche Grundlage findet
sich also nicht im DSG, sondern muss im Sachrecht
(z.B. im Polizei-, Schul- oder Personalgesetz) enthal-
ten sein.

—— VideoUberwachung darf einzig zum Schutz von
Personen und Sachen vor strafbaren Handlungen ein-
gerichtet werden (§ 6a Abs. 2 DSG).

—— Aufzeichnungen sind nach sehr kurzer Zeit zu
vernichten (ndchster Arbeitstag plus 24 Stunden)
(§ 6a Abs. 4 DSG).

—— Das Einrichten einer Videotberwachungsanla-
ge bedarf einer Autorisierung durch den Datenschutz-
beauftragten (§ 6a Abs. 1 DSG), der damit vorgangig

zu prufen hat, ob die Voraussetzungen erfUllt sind; die
Bewilligung ist zu befristen.

Der Regierungsrat erliess dazu in der Video-
Uberwachungsverordnung detaillierte Ausfihrungs-
bestimmungen. Darin wird etwa der Inhalt der Gesu-
che festgelegt; ausserdem werden die Betreiber von
bewilligten VideolUberwachungsanlagen verpflichtet,
rechtzeitig vor Ablauf der Frist um die Verlangerung
nachzusuchen.

Zielerreicht? Ob mit der Regelung das Ziel nach
funf Jahren erreicht wurde, muss angesichts der fol-
genden Feststellungen bezweifelt werden:

—— Derzeit bestehen Bewilligungen fir den Betrieb
von Uber 1500 Kameras durch 6ffentliche Organe im
Kanton Basel-Stadt. Neu bewilligt wurden im Jahr
2009 einzig die VideoUberwachungsanlage eines
noch nicht Gberwachten Fahrzeugdepots der Basler
Verkehrs-Betriebe (BVB) sowie eine Erweiterung der
bereits bewilligten VideolUberwachungsanlage der
Steuerverwaltung. Ausserdem wurde den BVB ein Pi-
lotversuch fur eine Haltestellen-Uberwachung bewil-
ligt — mit Auflagen, damit die Anlage verhéltnismassig
ist und den Zweck eines Pilotversuches (Priifung des
technischen Gerats, Evaluation moglicher Einsatzop-
tionen) erfullen kann. Die BVB teilten daraufhin mit,
dass sie die Strategie betreffend die Videolberwa-
chung an den Haltestellen neu Uberdenken wollen.
—— Lediglich fur rund 60% der Kameras besteht
eine gesetzliche Grundlage; der grosste Teil von ihnen
wird von der Kantonspolizei betrieben, die sich daflr
aufihre im Polizeigesetz erwahnten Aufgaben stitzen
kann; ohne die Kameras der Kantonspolizei ware der
Anteil ohne gesetzliche Grundlage deutlich hoher.
>
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—— Eine Kontrolle Ende 2009 ergab, dass nur noch
fur rund 65% der Anlagen eine gliltige Autorisierung
vorlag; bei den restlichen Autorisierungen war die Gel-
tungsdauer abgelaufen. Einzig die Kantonspolizei und
die BVB reichten 2009 auf eigene Initiative Gesuche
um Verldngerung der Bewilligungen ein.

Ausserdem liess sich feststellen, dass nur sehr
wenige Behorden Uber interne Regelungen flr den
Betrieb ihrer Videolberwachungsanlagen verfligen.
Nur fir rund einen Sechstel der Kameras — darunter
die Anlagen der Basler Verkehrs-Betriebe BVB —
enthielten die Dossiers beim Datenschutzbeauftrag-
ten schriftliche Dokumente, welche Zugriff, Speicher-
dauer und den allgemeinen Umgang mit den Anlagen
regelten.

Beantragte Neuregelung

Gesetzliche Grundlage im |DG Der Regierungs-
rat hat die Mangel in der geltenden Praxis zum Anlass
genommen, im E-IDG eine Neuregelung zu beantra-
gen. Die formalgesetzliche Grundlage fur die Video-
Uberwachung generell soll im IDG geschaffen werden
(§ 17 E-IDG). Fur jede Anlage, bei deren Aufnahmen
Personen identifizierbar sind, wird aber neu zuséatz-
lich ein Reglement verlangt. Es muss den Zweck mog-
lichst konkret festlegen und die wichtigsten Eckpunk-
te des Einsatzes (wie z.B. die verantwortliche Behdrde,
die erfassten Orte und Personen, die Betriebszeiten,
die Aufzeichnungen, die Speicherfrist und den Zugriff
auf die Aufzeichnungen) verbindlich regeln. Es ist von
hoher Stelle zu erlassen — in der kantonalen Verwal-
tung z.B. durch das Departement (§ 18 E-IDG).

Flexibler—aber kontrolliert Auf der anderen Sei-
te sollen zu starre Bestimmungen zweckkonform fle-
xibler ausgestaltet werden: Die extrem knappe Aufbe-
wahrungsfrist hat sich fur viele Anlagen als zu kurz
herausgestellt; neu soll sie in der Regel eine Woche
betragen (§ 17 Abs. 4 E-IDG). Die Kontrolle durch den
Datenschutzbeauftragten erfolgt in Form der Vorab-
kontrolle. Das Reglement muss ihm vor dem Erlass
und vor der Verlangerung zur Stellungnahme vorge-
legt werden. Die Departementsleitung, welche das
Reglement zu erlassen hat, kann wohl von seiner
Empfehlung abweichen, muss daflr aber die rechtli-
che und politische Verantwortung Ubernehmen. Der
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Datenschutzaufsicht ist es unbenommen, mit einer
nachtraglichen Kontrolle zu prifen, ob die minimalen
rechtlichen Anforderungen eingehalten sind, und mit
ihren Einwirkungsmaglichkeiten auf eine notige Ver-
besserung hinzuwirken. Ausserdem muss, bevor ein
ablaufendes Reglement verlangert werden darf, eine
Evaluation stattfinden. D.h. nur wenn VideoUberwa-
chung notwendig und wirksam ist, darf eine Verlange-
rung vorgenommen werden. Mit dieser Regelung wird
eine Klarung der Verantwortlichkeiten erreicht.

Ubergang von der DSG- zur IDG-Regelung
Nach der Behandlung der Videolberwachungspara-
grafen in der JSSK hat der Datenschutzbeauftragte
begonnen, bei Verlangerungsgesuchen darauf hinzu-
wirken, dass die kinftig verlangten Voraussetzungen
bereits heute eingehalten werden. Ausserdem wer-
den die Verlangerungen so befristet, dass die bean-
tragten IDG-Regelungen mdéglichst rasch nach ihrem
Inkrafttreten auch wirksam werden.

Herausforderungen

Bundesgerichtspraxis Der Entscheid des Bun-
desgerichts zur Regelung der VideoUberwachung im
Polizeigesetz des Kantons Zirich (Urteil 1C_179/
2008 vom 30. September 2009) wirft Fragen im Hin-
blick auf die vorgeschlagene Regelung auf. Die Zlr-
cher Bestimmung wurde als zu unbestimmt bewertet,
um eine genugende gesetzliche Grundlage fir den
Betrieb von VideoUberwachungsanlagen darzustel-
len. Die baselstadtische Losung enthélt zwar eine ver-
haltnismassig weit gefasste Zweckbestimmungs-Re-
gelung, geht aber gleichwohl weniger weit als die
Zurcher Norm. Ausserdem — und das ist unseres Er-
achtens der entscheidende Unterschied — verlangt
das IDG, dass fiur jede Anlage der Zweck in einem
Reglement konkretisiert wird, so dass anhand dieser
/weckbestimmung die Verhaltnismassigkeit der An-
lage beurteilt werden kann.

Videotberwachung ist kein Wunder-
mittel, auch wenn mit ihrer Ins-
tallation oft Wunder erwartet werden.

«/u lhrer Sicherheit»? VideolUberwachung ist
kein Wundermittel, auch wenn mit ihrer Installation oft
Wunder erwartet werden. Gefahrlich wird es, wenn
Erwartungen geweckt werden, aber nicht erfillt wer-
den konnen. Wenn «VideoUberwachung zu lhrer Si-
cherheit» versprochen wird, darf jemand auch erwar-
ten, dass eine bestimmte Sicherheit geboten wird: Der
Uberfallenen Frau ist nur gedient, wenn die Aufnah-
men in einer Uberwachungszentrale in Echtzeit aus-



gewertet werden und sofort eine Intervention ausge-
|6st werden kann — nicht aber, wenn Stunden spéater
bei der Visionierung der Aufzeichnungen bloss festge-
stellt werden kann, dass der Tater eine schwarze Ge-
sichtsmaske getragen hat. Wenn VideoUlberwachung
abhaltend (dissuasiv) wirken soll, indem der Tater da-
mit rechnen muss, dass er —wie beim Schlagerangriff
im BVB-Bus von Méarz 2009 — identifiziert und straf-
rechtlich verfolgt werden kann, dann ist es fir die Ab-
haltewirkung nattrlich verheerend und der Betreiber
kommt in mehr als nur einen Erklarungsnotstand,
wenn sich herausstellt, dass die vermeintlichen Uber-
wachungskameras bloss Attrappen sind.

In der Schweiz existieren praktisch

keine Untersuchungen tber die

tatsachlichen Wirkungen von Video-

Uberwachung.

Der staatliche VideoUberwacher muss sich die Frage
gefallen lassen, wie stark er Sicherheitserwartungen
schiren darf, ohne sie wirklich zu erflillen —und ob er
nichtirgendwann Gefahr lauft, aufgrund einer Art Ga-
rantenstellung mit Haftungsanspriiche konfrontiert zu
werden. Damit wird klar, dass die «billigen» Losungen
— Verzicht auf Echtzeit-Auswertung in einer Uberwa-
chungszentrale sowie Attrappen — keine glunstigen
Losungen sind. Videolberwachung schafft ein ge-
fahrliches und unentschuldbares Sicherheitsdefizit,
wenn sie als Sparmassnahme konzipiert ist.

Wirkung und Evaluation

Wirkung Vor der Installation verspricht man sich
viel von VideoUberwachung — die Erhdhung der Si-
cherheit, die Verbesserung der Sauberkeit eines
Areals usw. Doch was kann Videolberwachung tat-
sachlich bewirken? Untersuchungen aus England
lassen erkennen, dass VideoUberwachung an gewis-
sen Orten (z.B. in Parkhdusern) und gegen bestimm-
te Delikte dissuasive Wirkung entfalten, dass aber in
anderen Bereichen und bei anderen Deliktsarten
hdchstens eine Verlagerungswirkung erreicht wird. In
der Schweiz existieren praktisch keine Untersuchun-
gen Uber die tatsachlichen Wirkungen von Videoiber-
wachung. Zwar wird haufig argumentiert, es gehe
darum, der «geflhlten Unsicherheit» in der Bevolke-
rung zu begegnen. Doch ist auch die durch Video-
Uberwachung geschaffene «gefihlte Sicherheit» wohl
in vielen Fallen trigerisch.

Evaluation § 18 Abs. 3 E-IDG sieht vor, dass die
Videolberwachungsanlagen vor einer allfalligen Be-
willigungsverlangerung auf deren Wirksamkeit hin
evaluiert werden mussen. Damit tréagt das Gesetz der
erwahnten Unsicherheit Uber die Wirksamkeit Rech-
nung. Auch in Basel-Stadt wurden bislang die wenigs-
ten Kameras nach Ablauf der Bewilligungsfrist auf
ihre Wirksamkeit hin unter die Lupe genommen.
Konnte der mit der Installation verfolgte Zweck er-
reicht werden? Hat eventuell bloss eine Verlagerung
stattgefunden, haben also die Kameras die uner-
winschten Tatigkeiten bloss an nicht Uberwachte
Orte verdrangt? Je nach Beantwortung dieser Fragen
sind die Videolberwachungsanlagen zu modifizieren
oder unter Umstanden gar ausser Betrieb zu nehmen.
Moglicherweise kann bereits ein Pilotversuch wertvol-
le Erkenntnisse vermitteln. Deshalb ist darauf zu ach-
ten, dass auch solche Einrichtungen kompetent be-
gleitet werden.

Gesellschaftliche Auswirkungen Letztlich steht
die Frage im Raum, wie sich Videolberwachung auf
die Uberwachten Menschen, auf ihr Verhalten und
ihre Freiheitsrechte auswirkt. Deshalb lasst etwa die
Sicherheitsdirektion der Stadt Luzern die VideoUber-
wachung im ¢ffentlichen Raum durch einen Forscher
der Universitat Basel (Department of Business and
Economics) wissenschaftlich begleiten und auswer-
ten. Mindestens fur grossere Videotberwachungspro-
jekte im offentlichen Raum erscheinen solche Unter-
suchungen unverzichtbar.
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Thema 5 Neue AUfga be

Anlassfreie Kontrolle der

Datenbearbeitungen

Mit der «Schengen-Revision» des Datenschutzgesetzes wurde der Datenschutzbeauf-
tragte verpflichtet, das Datenbearbeiten 6ffentlicher Organe daraufhin zu kontrollieren,
ob es die Datenschutzvorgaben einhalt. Als Instrument flr die Kontrolle wurde der «Daten-
schutz-Audit» entwickelt. Ende 2009 konnte mit einem Pilotaudit bei der Sicherheits-

abteilung der Kantonspolizei begonnen werden.

Aufgaben des Datenschutzbeauftragten

Im «alten» Datenschutzgesetz Unter den Aufga-
ben der Datenschutzaufsicht war bis zur «Schengen-
Revision» schon im «alten» Datenschutzgesetz er-
wahnt: «Die Aufsichtsstelle iberwacht die Anwendung
der Vorschriften Uber den Datenschutz fachlich selb-
standig und unabhéngig» (§ 28 DSG Einleitungssatz
vor der «Schengen-Revision»). Auch wenn das Haupt-
gewicht dieser Bestimmung wohl eher auf der fachli-
chen Selbstandigkeit und Unabhangigkeit lag, liess
sich daraus doch auch die Aufgabe «Uberwachung»
ableiten. In der Aufsichtswirklichkeit erlangte diese
Aufgabe aber nie eine grosse Bedeutung — womit der
Kanton Basel-Stadt freilich keine Ausnahmeerschei-
nung war. In der Schweiz waren bisher die Kantone,
welche anlassfreie Kontrollen durchfiihren konnten,
an einer Hand abzuzéhlen. Eine mehr als bloss punk-
tuelle Kontrolltatigkeit entwickelte bis vor kurzem nur
der Kanton Zurich. Mit den in Basel-Stadt vorhande-
nen Ressourcen war es undenkbar, neben der Bera-
tungstatigkeit und den Autorisierungsverfahren auch
noch an Kontrollen zu denken — eines der Defizite im
Datenschutzbereich, die auch durch die 2005 vorge-
nommene Ablésung der Datenschutzkommission
durch einen Datenschutzbeauftragten nicht behoben
wurden.

Nach der «Schengen-Revision» Mit der Ratifi-
zierung des Zusatzprotokolls zur Europarats-Konven-
tion 108 (ZP zur ER-Konv 108) und vor allem mit der
Schengen-Assoziierung der Schweiz, durch welche
die EG-Datenschutzrichtlinie 95/46 mindestens bei
Schengen-Datenbearbeitungen fir die Schweiz ver-
bindlich wurde, konnte dieses Defizit nicht mehr hin-
genommen werden. Eine Wegleitung der Konferenz
der Kantonsregierungen zur Umsetzung von Schen-
gen im Datenschutzbereich betonte ebenfalls die
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Wichtigkeit anlassfreier Kontrollen. Dementspre-
chend wurde mit der «Schengen-Revision» des Da-
tenschutzgesetzes die Kontrollaufgabe ausdricklich
in die Aufgabenumschreibung aufgenommen: «Die
Aufsichtsstelle kontrolliert nach einem durch sie au-
tonom aufzustellenden Prifprogramm die Anwen-
dung der Bestimmungen Uber den Datenschutz»
(§ 28 Einleitungssatz nach der «Schengen-Revisi-
on»). In den Entwurf zum Informations- und Daten-
schutzgesetz wurde diese Bestimmung unverdndert
Ubernommen.

Kontrollmethodik

Systematisches Vorgehen Eine wirksame
Kontrolle verlangt ein methodisches Vorgehen. Eine
eigentliche Kontrolimethodik hat bisher — soweit er-
sichtlich — kein Kanton ausser ZUrich erarbeitet und
regelmassig angewandt. Mehrere andere Kantone lie-
ssen Kontrollen jeweils durch externe Unternehmen
durchfuhren. Aus diesem Grund wurde von Anfang
an die Zusammenarbeit mit dem Datenschutzbeauf-
tragten des Kantons Zurich (dsb zh) gesucht. Aller-
dings war auch der «Datenschutz-Review Typ <Stan-
dard>», den der dsb zh bei kleinen und mittleren
Gemeinden durchfihrt, nicht geeignet zur Ubernah-
me fUr den Kanton Basel-Stadt. Zu unterschiedlich
sind die Strukturen, insbesondere auch im Bereich
der Informatik.

In der Schweiz waren bisher die
Kantone, welche anlassfreie
Kontrollen durchfiihren konnten,
an einer Hand abzuzahlen.

Der Datenschutz-Audit, mit welchem die Ein-
haltung der datenschutzrechtlichen Vorschriften
durch Dienststellen bzw. Abteilungen kontrolliert wer-
den soll, musste deshalb erst entwickelt werden. Da
die fur dieses Projekt verantwortliche juristische
Mitarbeiterin auch einen Abschluss als interne Revi-



sorin (Certified Internal Auditor, CIA) hat und in einer
der grossen Revisionsgesellschaften tatig war, konnte
auf Erfahrungen aus der Privatwirtschaft zurlickge-
griffen werden. Fur die Vorbereitung der Priifung der
Informationssicherheit konnte ausserdem auf kompe-
tente Fachleute bei der Fachstelle fir Informatik und
Organisation gezahlt werden.

Ziel der Kontrolltatigkeit Es geht bei der Kon-
trolltatigkeit nicht darum, «Schuldige» zu identifizie-
ren und an ihnen ein Exempel zu statuieren. Vielmehr
soll — wie mit der Beratung — auch mit der Kontrollta-
tigkeit vor allem eine Verbesserung des Datenschut-
zes erreicht werden. Dies geschieht gerade auch im
Interesse des 6ffentlichen Organs. Nach § 7 DSG (und
§ 6 E-IDG) tragt dasjenige offentliche Organ die Ver-
antwortung fur die Einhaltung der gesetzlichen Vor-
schriften, welches Informationen zur Erflllung seiner
gesetzlichen Aufgabe bearbeitet oder bearbeiten
lasst. In einer informatisierten Umgebung gibt es —wie
erwahnt — keinen Datenschutz ohne Informationssi-
cherheit, weshalb das DSG wie auch der IDG-Entwurf
entsprechende Vorgaben machen (§ 17 DSG, § 8 E-
IDG). Darum umfasst die Verantwortung der Dienst-
stellenleitung ebenso die Informationssicherheit, auch
wenn sie die Daten durch eine andere Stelle bearbei-
ten lasst, also z.B. Informatikdienstleistungen bei den
Zentralen Informatikdiensten oder externen Dienst-
leistern bezieht.

Ablauf des Datenschutz-Audits Mit dem Instru-
ment des nun entwickelten Datenschutz-Audits wird
ein offentliches Organ einer systematischen Daten-
schutzkontrolle unterzogen. Der Datenschutz-Audit
besteht aus zwei Teilen: Im Teil <Recht> werden die
ausgesuchten Datenbearbeitungsprozesse auf ihre
Ubereinstimmung mit den datenschutzrechtlichen
Vorgaben hin untersucht; ausserdem werden prozes-
sunabhéngige Aspekte (u.a. die Gewéhrleistung der
Rechte der betroffenen Personen) gepriift. Im Teil <In-
formationssicherheit> wird untersucht, ob die IT-seitige
Umsetzung die rechtlichen Vorgaben einhélt, insbe-
sondere ob die Informationen angemessen vor Verlust,
Entwendung, unbefugter Bearbeitung oder Kenntnis-
nahme durch Unberechtigte geschitzt sind (§ 17
DSG, § 8 E-IDG und Informatiksicherheitsverordnung).

Far die Verantwortlichen des offentlichen Or-
gans wird eine Schulung angeboten und sie haben
wahrend einer bestimmten Zeit Gelegenheit, ihre Da-
tenbearbeitungen einer Selbstlberprifung zu unter-
ziehen, woflr der Datenschutzbeauftragte zweck-
dienliche Tools zur Verfligung stellt. Anschliessend
werden die beiden Teile <Rechts> und <Informationssi-
cherheit> durch Audit-Teams des Datenschutzbeauf-

tragten — gestitzt auf die eingeforderten Unterlagen
und mittels Interviews — nach einem vorgegebenen
Prufprogramm unter die Lupe genommen. Danach
haben die Beteiligten des kontrollierten 6ffentlichen
Organs die Moglichkeit, zum Prifergebnis Stellung zu
nehmen. Allenfalls werden im PrUfbericht fir die Um-
setzung von Empfehlungen Fristen vorgegeben und
ein Follow-up vorgesehen.

Mit dem Datenschutz-Audit wird

ein Offentliches Organ einer
systematischen Datenschutzkontrolle
unterzogen.

Pilotaudit In einem Pilotversuch soll geprift
werden, ob die geplanten Ablaufe, die vorbereiteten
Unterlagen flr die Selbstiberprifung und die Prif-
programme <Recht> und <Informationssicherheit> den
Praxistest bestehen. Im Berichtsjahr konnte bei der
Sicherheitsabteilung der Kantonspolizei mit diesem
Pilotaudit begonnen werden.

Ausblick

Beginn der Kontrollen Es ist geplant, nach
Abschluss der Pilotphase risikoorientiert mit den Kon-
trollen zu beginnen. Im Vordergrund sollen Bereiche
stehen, bei welchen das Risiko von Personlichkeits-
verletzungen tendenziell grosser ist, etwa weil sensitive
Daten bearbeitet werden. Allerdings hat sich bereits
jetzt gezeigt, dass die Durchfihrung von Datenschutz-
Audits, die mehr als blosse Scheinkontrollen sein
sollen, auf Seiten der Audit-Teams ausserst ressour-
cenintensiv ist. Die Kadenz, mit welchen einzelne
Dienststellen oder Abteilungen auditiert werden kén-
nen, wird entscheidend davon abhdngen, welche Per-
sonalressourcen fur die Kontrolltatigkeit zur Verfl-
gung stehen.
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-1 Herausgabe des Lohn-
auswelses an die Sozialhilfe?

Eine private Arbeitgeberin wurde von der Sozialhilfebehdrde aufgefordert, den Lohnaus-

weis eines Angestellten einzureichen, weil dieser Sozialhilfe bezog und die Herausgabe

des Lohnausweises ablehnte. Die Sozialhilfebehdrde wollte damit ermitteln, ob der betreffende
Arbeitnehmer mit seinem Arbeitseinkommen Uber dem gesetzlichen Freibetrag liegt oder
ob er zu Recht die vollen Sozialhilfeleistungen bezieht.

Die private Arbeitgeberin gelangte an
den kantonalen Datenschutzbeauftragten
mit der Frage, ob sie den Lohnausweis an die
Sozialhilfebehorde weiterleiten dirfe.

Nach § 2 Abs. 1 DSG handelt es sich
bei Angaben Uber eine natlrliche oder juristi-
sche Person, soweit diese bestimmt oder
bestimmbar ist, um Personendaten. § 2 Abs. 3
DSG statuiert, dass jeder Umgang mit Per-
sonendaten ein Bearbeiten darstellt, nament-
lich das Beschaffen, Verwenden und
Bekanntgeben.

Lohnausweise haben einen auf die
betroffene Person bezogenen Aussagegehalt
und sind daher als Personendaten zu
qualifizieren. Durch die Weitergabe an die
Sozialhilfebehorde werden sie bekannt
gegeben und daher bearbeitet.

Damit Personendaten rechtméssig
bearbeitet werden durfen, ist nach § 5 Abs. 1
DSG eine gesetzliche Grundlage notwendig.
Diese kann die Bearbeitung konkret vorschrei-
ben (unmittelbare gesetzliche Grundlage)
oder eine gesetzliche Aufgabe statuieren, zu
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deren Erfullung die Datenbearbeitung erfor-
derlich ist (mittelbare gesetzliche Grundlage).
Das Bearbeiten der Daten muss zudem

nach § 5 Abs. 2 DSG verhéltnismassig sein.

Hier ist die gesetzliche Grundlage
im Sozialhilfegesetz zu finden. § 28 Abs. 3
schreibt vor, dass die Arbeitgeberin einer
unterstitzten Person gegentiber den Organen
der offentlichen Sozialhilfe zur mandlichen
oder schriftlichen Auskunftserteilung verpflich-
tet ist. § 28 Abs. 3 Sozialhilfegesetz stellt
somit eine unmittelbare gesetzliche Grundlage
dar, die es den Sozialhilfebehorden erlaubt,
den Lohnausweis eines Sozialhilfeempfangers
direkt bei deren Arbeitgeberin einzufordern.

Damit die Datenbearbeitung verhaltnis-
massig ist, muss sie geeignet, erforderlich
und fur den Betroffenen zumutbar sein. Der
Lohnausweis ist ein taugliches Mittel, um
die finanziellen Verhaltnisse eines Sozialhilfe-
empfangers zu Gberprifen. Die Datener-
hebung beim Arbeitgeber erscheint fir den
angestrebten Zweck geeignet.

Um jedoch auch erforderlich zu sein,
muss sie das mildeste mogliche Mittel
darstellen, d.h. die Sozialhilfebehdrde musste
zunéchst die Information vom Sozialhilfe-
empfanger selbst beziehen. Doch wenn dieser
— wie im vorliegenden Fall — die Auskunft
verweigert, bleibt nur der direkte Weg Uber die
Arbeitgeberin. Die Datenbearbeitung ist somit
nicht nur geeignet, sondern auch erforderlich.

Ergebnis

Aufgrund von § 28 Abs. 3
Sozialhilfegesetz ist die
Arbeitgeberin verpflichtet, auf
Anfrage den Lohnausweis
eines Angestellten der Sozial-
hilfebehdrde auszuhdndigen,
damit diese die finanzielle
Situation des Sozialhilfeemp-
fangers korrekt ermitteln

und gestiitzt darauf die ihm
zustehenden Leistungen fest-

legen kann.



.. Daten aus dem

Datenmarkt — privat «genutzt»

Die Mitarbeiter einer Verwaltungsstelle haben einen Online-Zugriff auf den Datenmarkt,

weil sie die entsprechenden Einwohnerdaten zur ErfUllung ihrer gesetzlichen Aufgabe

benotigen. Durfen sie den Zugriff auch fur private Recherchen nutzen?

Ein Dienststellenleiter hat mitbekommen,
dass Mitarbeiter eine neue Kollegin
im Datenmarkt recherchiert hatten. Sie haben
dabei herausgefunden, dass unter derselben
Adresse eine weitere Arbeitskollegin gemeldet
ist. Diese «Erkenntnis» wurde dann intern
weiterverbreitet und zu Klatsch umfunktioniert
(«die beiden sind leshisch!»). Wie ist diese
Nutzung aus datenschutzrechtlicher Sicht zu
beurteilen?

Nach dem Datenschutzgesetz sind
Personendaten Angaben, die sich auf eine
Person beziehen oder auf eine Person
beziehbar sind; die Person muss bestimmt
oder mindestens bestimmbar sein. Hier
handelt es sich unzweifelhaft um Personen-
daten.

Personendaten dirfen nach § 5 DSG
bearbeitet werden, wenn eine gesetzliche
Grundlage zum konkreten Datenbearbeiten
verpflichtet oder ermachtigt (unmittelbare
gesetzliche Grundlage) oder das Bearbeiten
zur Erfullung einer gesetzlichen Aufgabe
erforderlich ist (mittelbare gesetzliche Grund-
lage). Ausserdem muss das Datenbearbeiten
verhaltnismaéssig, d.h. zur Zweckerreichung

geeignet und erforderlich und der betrof-
fenen Person zumutbar sein. Erforderlich ist
es, wenn die gesetzliche Aufgabe ohne
das Bearbeiten der Daten nicht erfullt kann.
Der Online-Zugriff auf den Datenmarkt
stellt datenschutzrechtlich ein Bekannt-
geben dar. Damit ein Bekanntgeben an eine
andere Behorde zuldssig ist, muss es die
gleichen Voraussetzungen erfillen (und darf
nicht durch eine besondere gesetzliche
Geheimhaltungspflicht verboten sein). Die
rechtliche Rechtfertigung liegt also in
der Erfullung einer gesetzlichen Aufgabe.
Den Mitarbeitern ist es deshalb erlaubt, zur
Aufgabenerflllung — aber auch nur zur
Aufgabenerfillung — mittels Online-Zugriff
Daten aus dem Datenmarkt zu beziehen.
Dasselbe gilt logischerweise auch fur den Zu-
griff beispielsweise auf Steuerdaten, wobei
hier mit dem Steuergeheimnis noch eine ge-
setzliche Verschwiegenheitspflicht hinzutritt.
Wer Personendaten, auf die er kraft
seiner gesetzlichen Aufgabe zugreifen kann,
fur andere Zwecke verwendet, verletzt
das Datenschutzgesetz und die Personlich-
keitsrechte der betroffenen Personen. Die
Vertrauenswurdigkeit von Mitarbeitern, welche
amtliche Zugriffsberechtigungen flr private
Zwecke missbrauchen, ist mehr als bloss frag-
lich. Die Rechtsverletzung kann arbeits-
rechtliche Konsequenzen zur Folge haben,
abgesehen davon, dass allenfalls auch
die Betroffenen Rechtsanspriiche erheben
kdénnen. Der Datenschutzbeauftragte ist
daran, Kontrollen vorzubereiten, bei welchen
anhand von Systemaufzeichnungen die
Berechtigung von Zugriffen einzelner Mitar-
beiter geprift werden kann.

Ergebnis

Wer Personendaten, auf die er
kraft seiner gesetzlichen
Aufgabe zugreifen kann, fiir
andere Zwecke verwendet,
verletzt das Datenschutzgesetz
und die Personlichkeitsrechte
der betroffenen Personen.

Er muss mit arbeitsrechtlichen
Konsequenzen rechnen und
kann unter Umstanden von den
Betroffenen belangt werden.
Vorgesetzte diirfen solche
Rechtsverletzungen auf keinen

Fall tolerieren.
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.5 Informationsrechte

der Eltern

Wenn Schulkinder das Angebot eines padagogischen Dienstes in Anspruch nehmen
(mussen), so fuhlen sich Eltern oftmals im Unklaren dartUber, was «hinter den verschlossenen
Tlren» mit dem oder Uber das Kind besprochen wird, welche Entscheide geféllt werden und
wie diese Entscheide die weitere Laufbahn des Kindes beeinflussen kénnten.

Wenn Schilerinnen oder Schuler Ange-
bote des logopadischen oder schulpsycho-
logischen Dienstes in Anspruch nehmen, so
entsteht bei erziehungsberechtigten Personen
manchmal das Gefuhl einer fehlenden Auf-
klarung Uber die einzelnen Schritte und Thera-
piesitzungen. Das Datenschutzrecht verlangt
Transparenz gegenulber den betroffenen Perso-
nen — besser schon wédhrend des laufenden
Verfahrens und nicht erst, wenn die Eltern ihr
Recht auf Auskunft geltend machen und
moglicherweise die Zusammenarbeit zu ver-
weigern drohen. Die zwischen Behorden
und Eltern mindestens notwendigen Informati-
onsfllsse lassen sich exemplarisch anhand
des Logopéadischen Dienstes (LPD) illustrieren:
—— Die Eltern melden sich beim LPD und
bitten um eine Abklarung. Der LPD lasst
den Eltern ein Formular «<Anmeldung zur Ab-
klarung» zukommen. Auf diesem Formular
haben die Eltern die Moglichkeit, den Informa-
tionsaustausch zwischen dem LPD und
anderen Stellen zu erlauben (Einverstdndnis-
Erklarung). Die Einwilligung kann fur jeden
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Dienst einzeln abgegeben werden — die Eltern
kdnnen also den Informationsaustausch mit
dem behandelnden Kinderarzt zulassen, nicht
aber mit der Klassenlehrerin usw.
—— Haben die Eltern das Formular aus-
geflllt, so wird eine Abklarung vorgenommen.
Die Eltern werden Uber das Resultat der
Abklarung und das weitere Vorgehen schrift-
lich informiert.
—— Die Eltern haben jederzeit die Maglich-
keit, Akteneinsicht zu verlangen. In der Regel
wird diese vor Ort gewahrt, da aufgrund
der Komplexitdt und der zahlreichen Fachaus-
dricke die Anwesenheit eines Logopaden/
einer Logopadin sinnvoll ist. Mit der so erfol-
genden Erlduterung kdnnen Missverstandnisse
aus dem Weg gerdumt werden.
—— Haben die Eltern eingewilligt, so erhal-
ten die Lehrpersonen usw. lediglich die
Information, dass eine Abklarung stattgefun-
den hat und ob eine Therapie angeordnet
wurde. Erscheint es fur den Unterricht und die
Forderung des Kindes sinnvoll, so kann der
LPD auch nahere Informationen weitergeben
(z.B. Vorschlage fir Ubungen im Deutsch-
unterricht usw.).
—— Wird die Therapie schliesslich aufge-
nommen, so werden Lehrpersonen usw.
darUber informiert, sofern die Eltern eingewil-
ligt haben.

Werden diese Schritte eingehalten
bzw. werden bereits zu Beginn einer Therapie
die allenfalls in Frage kommenden Infor-
mationsflisse transparent gemacht und mit
den Erziehungsberechtigten besprochen,
so wird die flr eine erfolgreiche Zusammenar-
beit séamtlicher Beteiligten notwendige Trans-
parenz geschaffen.

Ergebnis

Das Datenschutzrecht garan-
tiert Transparenz gegeniiber
den betroffenen Personen,
spatestens dann, wenn sie ihr
Auskunfts- und Einsichts-
recht nach § 19 DSG geltend
machen - oft ist im Interesse
einer erfolgreichen Zusam-
menarbeit eine aktive und
offene Kommunikation wahrend
des laufenden Verfahrens

unabdingbar.



- Kantonale

(Pr&-)Hooligan-Datenbank

Die Kantonspolizei flhrte wahrend mehreren Jahren eine Datenbank, in der sie

Personen, welche im Umfeld von Fussballspielen auffallig geworden waren, verzeichnete.
Diese Personen wurden noch nicht als Hooligans klassifiziert, zeichneten sich aber

durch ein erhdhtes Gewaltpotential aus.

In der Stadt Zdrich wurde Uber die
Schaffung einer Rechtsgrundlage flr eine Da-
tenbank Gamma (griechisch «G» fir Gewalt)
abgestimmt. In dieser Datenbank sollten
Personen erfasst werden, welche am Rande
von Sportanlassen die Néhe zur Gewalt
suchen und Gewaltbereitschaft zeigen, ohne
selbst schon gewalttatig zu werden. Im Vor-
feld der Abstimmung stellte ein Medienschaf-
fender die Frage nach dem Bestehen
einer derartigen Fussball-Fan-Datenbank in
Basel-Stadt. Die Vermutung bestatigte
sich — auch die Kantonspolizei Basel-Stadt
unterhielt eine Datenbank, in welcher im
erwdhnten Sinne auffallige Fussballfans ver-
zeichnet wurden. Die gesamtschweizeri-
sche Hooligan-Datenbank «Hoogan» gab es
zum Zeitpunkt der Schaffung der kantonalen
(Pré-)Hooligan-Datenbank noch nicht, und
auch nach der Inbetriebnahme von «Hoogan»
erachtete die damalige Polizeileitung den
Betrieb der kantonalen Datenbank fur notwen-
dig, da in «Hoogan» keine potentiellen Hooli-
gans verzeichnet werden. Mit der Schaffung
der gesamtschweizerischen Hooligan-Daten-
bank «Hoogan» stellte sich die Frage, ob
und wenn ja auf welcher Rechtsgrundlage
basierend die kantonale (Pré-)Hooligan-Daten-
bank weiterhin betrieben werden konne.

Datenbearbeitungen durch kantonale
Behorden bedirfen einer gesetzlichen
Grundlage (§ 5 Abs. 1 DSG). In diesem Fall
stUtzte die Kantonspolizei den Betrieb der
(Pra-)Hooligan-Datenbank auf die polizeiliche
Generalklausel. Die polizeiliche General-
klausel dient als Rechtgrundlage fUr die Ab-
wehr von unmittelbar drohenden und nicht
voraussehbaren Gefahren, welche ein Ein-
greifen der Polizei erforderlich machen. Das
Auftreten von gewaltbereiten Personen im
Umfeld von Fussballspielen ist zweifelsohne
kein solches nicht voraussehbares Ereignis,
das mit solcher zeitlicher Dringlichkeit das
Fdhren eines Registers verlangt, dass keine
ordentliche Rechtsgrundlage geschaffen
werden kénnte. Davon abgesehen sieht das
Polizeigesetz vor, dass gestutzt auf die
polizeiliche Generalklausel nur «im Einzelfall»
unaufschiebbare Massnahmen getroffen
werden durfen (§ 9 PolG), was bei einer Regis-
trierung klarerweise nicht der Fall ist. Aus
diesen Grinden kann die polizeiliche General-
klausel nicht zur Anwendung gelangen,
weshalb ja auch in der Stadt ZUrich eine
Rechtsgrundlage geschaffen wurde.

Der Datenschutzbeauftragte héatte nach
dem Bekanntwerden dieser Umsténde der
Polizeileitung in einer Empfehlung zur Einstel-
lung der Datenbearbeitung geraten und im
Falle einer Ablehnung der Empfehlung eine
verbindliche Weisung im Sinne von § 29
Abs. 5 DSG erlassen. Der neue Polizeikom-
mandant anerkannte das Fehlen einer glltigen
Rechtsgrundlage und ordnete sofort an, die
Datenbank ausser Betrieb zu nehmen. Auch
der Datenschutzbeauftragte begrisste dieses
Vorgehen.

Ergebnis

Die polizeiliche Generalklausel
dient als Rechtgrundlage

fiir die Abwehr von unmittelbar
drohenden und nicht voraus-
sehbaren Gefahren, welche ein
Eingreifen der Polizei erforder-
lich machen. Das Auftreten
gewaltbereiter Fussball-Fans
ist nicht derart unvorherseh-
bar, dass nicht eine ordentliche
Rechtsgrundlage fiir eine Re-
gistrierung geschaffen werden
konnte. Der (Pra-)Hooligan-
Datenbank fehlt deshalb die
notige rechtliche Grundlage,
weshalb ihr Betrieb einzustel-

len ist.
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w5 Adressbekanntgabe
trotz Sperrung?

Immer wieder wenden sich Personen an das Einwohneramt mit der Bitte, Name, Adresse
oder Geburtsdatum einer bestimmten Person bekannt zu geben. Gestitzt auf § 12 DSG ist
diese Auskunfterteilung zulassig. Was aber, wenn die betreffende Person die Bekanntgabe ihrer
Daten beim Einwohneramt hat sperren lassen?

Folgender fiktiver, aber aus verschiede-
nen Begebenheiten zusammengestellter
Sachverhalt verdeutlicht die Problematik, mit
welcher sich die Mitarbeiterinnen und Mit-
arbeiter des Einwohneramtes nicht selten kon-
frontiert sehen: Herr X wendet sich an das
Einwohneramt mit der Bitte, ihm die aktuelle
Adresse von Frau Y bekannt zu geben. Er
habe noch eine Forderung aus einem gemein-
samen Mietvertrag gegeniiber Frau Y — diese
habe sich aber scheinbar in Luft aufgeldst
und er kdnne ihre Adresse nirgendwo in Erfah-
rung bringen.

Gemass § 12 Abs. 1 DSG darf die Ein-
wohnerkontrolle einer privaten Person auf
Gesuch hin Namen, Adresse und Geburtsda-
tum von einzelnen Personen bekanntge-
ben. Herr X hat also grundsatzlich das Recht,
die Adresse von Frau Y zu erfahren. Hat
Frau Y jedoch ihr Sperrrecht ausgetibt und die
Bekanntgabe ihrer Daten sperren lassen, so
ist die Bekanntgabe gemass § 13 DSG nur
dann zuldssig, wenn eine gesetzliche Verpflich-
tung zur Bekanntgabe besteht bzw. die Be-
kanntgabe zur Erflllung einer gesetzlichen
Aufgabe erforderlich ist oder wenn im Gesuch
glaubhaft gemacht wird, dass die Daten
zur Durchsetzung von Rechtsansprichen er-
forderlich sind. Da Herr X ja bereits dargelegt
hat, dass eine Forderung aus einem Miet-
vertrag gegeniber Frau Y bestehe, kdnnte
grundsatzlich ein Fall von § 13 lit. ¢ DSG be-
jaht und die Datensperre durchbrochen
werden.
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Doch reicht das? Immerhin kénnte Herr
X lediglich «seinen Teil der Geschichte»
erzahlen. Besteht die behauptete Forderung
Uberhaupt noch? Vielleicht hat Frau Y ihre
Schuld langst bezahlt oder ein Gericht hat die
Forderung abgewiesen. Vielleicht ist Herr X
der Ex-Partner von Frau Y, der ihr nachstellt
oder droht, ihr und den Kindern Gewalt an-
zutun; moglicherweise hat Frau Y genau des-
wegen ihr Sperrrecht ausgelibt. Lauter
Hintergriinde, welche das Einwohneramt nicht
kennt und fur seine «<normale» Aufgaben-
erfullung auch nicht zu kennen braucht. Das
Einwohneramt kommt nur in den Besitz
dieser Informationen, wenn es Frau Y fragt —
aus dem Gesuch werden sie nicht hervor-
gehen. Soll also die Durchbrechung einer
Datensperre bewirkt werden, so muss
zwingend der betroffenen Person, welche die
Bekanntgabe ihrer Daten hat sperren lassen,
das rechtliche Gehor gewahrt werden.

Vorher darf das Einwohneramt die Adressen
nicht herausgeben — anders als z.B. Geld,

das wieder zurlckverlangt werden kann, sind
Informationen, die einmal herausgegeben
worden sind, nicht zurtickzuholen.Telefonische
Anfragen zu Adressen, welche gesperrt wur-
den, sind daher zwingend auf den schriftlichen
Weg zu verweisen.

Der Datenschutzbeauftragte hat im
Rahmen der Beratung des IDG-Entwurfs der
JSSK vorgeschlagen, dieses Vorgehen aus-
driicklich im Gesetz zu verankern. Die Proble-
matik betrifft Ubrigens seit der Revision von
§ 13 DSG (kinftig § 28 E-IDG) nicht mehr
nur das Einwohneramt, sondern alle 6ffentli-
chen Organe, welche aufgrund einer spe-
Zialgesetzlichen Bestimmung Personendaten
voraussetzungslos bekannt geben dirfen.

Ergebnis

Keine Durchbrechung der
Bekanntgabesperre nach § 13
DSG ohne rechtliches

Gehor der betroffenen Person.



w6 Umgang

mit Patientendaten

Wer eine Bewilligung flr eine selbstandige Tatigkeit im medizinischen Bereich erlangen

will, muss eine bestimmte Anzahl Praktika absolvieren. Im Rahmen der Praktika wird

ein Praktikumsprotokoll erstellt, welches von der Bewilligungsbehdrde kontrolliert wird. Die

Bewilligungsbehorde verlangt nun im besagten Protokoll die Angaben der Initialen des

Patienten. Ist das zuldssig?

Wer im Kanton Basel-Stadt fur die
Ausilibung einer selbstandigen Tatigkeit eine
Bewilligung nach Medizinalpersonengesetz
erlangen will, muss bestimmte Voraussetzun-
gen erfullen. So wird im Rahmen dieses
Bewilligungsverfahrens von den Kandidaten
die Absolvierung von Praktika verlangt. Bei
diesen Praktika wird ein Praktikumsprotokoll
erstellt, das es der Bewilligungsbehdrde
(Gesundheitsdepartement) ermoglicht, die
Praktikumstatigkeit zu Gberprifen und — unter
anderem - gestitzt darauf zu entscheiden,
ob die Voraussetzungen fur die Erlangung
einer Berufsaustbungsbewilligung erfullt sind
oder nicht.

Der Vertreter eines privaten Instituts,
welches Praktikanten ausbildet, hat sich an
den kantonalen Datenschutzbeauftragten
gewandt, weil er der Ansicht ist, dass mit der
Angabe der Initialen der Patienten im Prakti-
kumsprotokoll die Datenschutzbestimmungen
nicht eingehalten werden:

Bei den Patientendaten, welche von den
Praktikanten im Praktikumsprotokoll aufge-
zeichnet werden, handelt es sich um Perso-
nendaten im Sinne von § 2 Abs. 1 DSG. Auch
wenn bloss Initialen, Geschlecht und Geburts-
datum anzugeben sind, sind die Patienten —
Uber den Beizug des Patientendossiers — be-
stimmbar. Dies muss auch so sein, wenn
eine Kontrolle Uber die Absolvierung der erfor-
derlichen Behandlungen mdglich sein soll.
Weil es um Angaben im Kontext mit einer me-
dizinischen Behandlung geht, handelt es
sich sogar um besonders schitzenswerte
Personendaten im Sinne von § 2 Abs. 2 DSG.
Die verlangte Bekanntgabe von Initialen,
Geschlecht und Geburtsdatum der Patienten
im Praktikumsprotokoll stellt ein Bekanntge-
ben und damit ein Bearbeiten von Personen-
daten dar (§ 2 Abs. 3 DSG).

Personendaten durfen nach § 5 Abs. 1
DSG nur bearbeitet werden, wenn entweder
eine gesetzliche Grundlage das Bearbeiten
selber vorsieht oder das Bearbeiten zur Erful-
lung einer gesetzlichen Aufgabe erforderlich
ist. Nach § 6 DSG durfen besonders schitzens-
werte Personendaten nur bearbeitet werden,
wenn ein Gesetz dies ausdricklich vorsieht
oder wenn das Bearbeiten von besonders
schitzenswerten Personendaten flr eine klar
umschriebene gesetzliche Aufgabe zwingend
notwendig ist.

Der Bewilligungsbehotrde obliegen im
hier relevanten Zusammenhang zwei Aufga-
ben: generell die Aufsicht Uber die Ausiibung
der medizinischen Berufe im Kanton Basel-
Stadt und im Besonderen die Erteilung der
Bewilligung fur eine selbstandige oder unselb-
standige Tatigkeit im medizinischen Bereich.

Im Rahmen ihrer Aufsichtspflicht muss
es der Bewilligungsbehdrde maoglich sein, bei
der Institution, bei welcher die Praktikanten
ihre Behandlungen durchflihren, zu kontrollie-
ren, ob die Behandlungen den Anforderungen
entsprechen und tatsachlich durchgefihrt
worden sind, etwa durch einen Ruckgriff auf
die entsprechenden Patientendossiers.

Die Erhebung der Initialen der Patienten
kdnnen zwar diesen Ruckgriff erleichtern,
sind aber nicht erforderlich (und erst recht nicht
zwingend erforderlich): Wenn némlich die
Institution gewahrleisten kann, dass die Patien-
tendossiers auch ohne Initialen gefunden
werden kdnnen — etwa indem Uber das Behand-
lungsdatum und das Geburtsdatum der
Zugriff auf das richtige Dossier moglich ist —,
ist eine Kontrolle ohne die Initialen moglich.
Die Verwendung der Initialen erhéht markant
die Wahrscheinlichkeit, dass Personen er-
kannt werden, ohne dass dies zur Aufgabener-
fullung erforderlich ist.

Ergebnis

Da der kantonale Datenschutz-
beauftragte gegeniiber Privaten
keine Empfehlung abgeben
kann (in diesem Bereich ist der
Eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte
zustandig), empfahl er der
Bewilligungsbehdrde, auf die
Erhebung der Initialen auf
dem Praktikumsprotokoll zur
Erlangung einer Berufsaus-
tibungsbewilligung im Kanton
Basel-Stadt zu verzichten.

Im Gegenzug empfahl er, die
Bewilligungsbehdrde solle

die Institutionen, bei welchen
Praktika zur Erlangung einer
Berufsausiibungsbewilligung
durchgefiihrt werden kdnnen,
ausdriicklich verpflichten,

die Patientenadministration so
zu fithren, dass die fiir die
Kontrolle relevanten Patien-
tendossiers auch ohne Initialen

gefunden werden konnen.
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