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Einleitung 2022 |DG—R6VISIOH Uﬂd
«Baustellen» bel der Digitalisierung

Der Rickblick auf das Jahr 2022 l&sst ein paar Themen in den Vordergrund treten: Die vom Grossen Rat
beschlossene (aber wegen der noch ausstehenden Revision der dazugehérenden Verordnung noch
nicht in Kraft getretene) Teilrevision des Informations- und Datenschutzgesetzes sowie die «Baustellen»
und Herausforderungen bei der Digitalisierung der Verwaltung.

Teilrevision des Informations- und Datenschutzgesetzes

Beschluss des Grossen Rates Im Herbst des Jahres 2022 konnte der Grosse Rat die Revision des Informa-
tions- und Datenschutzgesetzes (IDG) abschliessen. Der Datenschutzbeauftragte war an allen Sitzungen der
vorberatenden Justiz-, Sicherheits- und Sportkommission (JSSK) mit dabei, zusammen mit der Vertretung des
Prasidialdepartements.

Grund fur die Revision Die Revision war notwendig geworden, weil der Europarat mit seiner modernisierten
Konvention 108+ und die Europaische Union mit dem Erlass der Datenschutz-Grundverordnung (EU) 2016/679
und der Richtlinie (EU) 2016/680 neue Anforderungen an die Datenschutzregelung gestellt haben. Die Schweiz
hat das Protokoll zur Anderung der Europarats-Konvention 2019 unterzeichnet; die Bundesversammlung hat es
im Juni 2020 genehmigt und die notwendigen Anderungen mit einer Totalrevision des Bundes-Datenschutz-
gesetzes vorgenommen, das am 1. September 2023 in Kraft treten wird. Die Kantone sind zustandig fur die
Umsetzung im kantonalen Recht. Die Schengen-relevante Richtlinie (EU) 2016/680 wurde der Schweiz am
1. August 2016 notifiziert, womit die Zweijahresfrist zur Umsetzung im Schweizer Recht begann. Als Ubergangs-
I6sung hat der Bund ein Schengen-Datenschutzgesetz (SDSG) erlassen, das am 1. Marz 2019 in Kraft trat und
gilt, bis das Bundes-Datenschutzgesetz in Kraft tritt. Auch hier mussen die Kantone ihr Recht selber anpassen —
bzw. hatten es ebenfalls bis am 1. August 2018 angepasst haben miissen.

Weiteres Vorgehen Mit der Revision des IDG (revIDG) wurden nun die notwendigen Anpassungen auf
Gesetzesstufe vorgenommen. Gleichzeitig wurden bei einigen wenigen IDG-Bestimmungen Anpassungen oder
Prazisierungen vorgenommen, die sich in der Praxis als erforderlich und sinnvoll gezeigt haben. In Vorbereitung
ist nun die Anpassung der Informations- und Datenschutzverordnung (IDV). Sobald diese abgeschlossen ist,
kann das revidierte IDG in Kraft gesetzt werden. Es ist zu hoffen, dass es im Herbst 2023 so weit ist.

Wichtigste Abweichung vom Entwurf des Regierungsrates  Der Grosse Rat ist mit seinem Beschluss am
20. Oktober 2022 weitestgehend dem Ratschlag 21.1239.01 des Regierungsrates gefolgt. Was diese Neuerun-
genim revidierten IDG fUr die 6ffentlichen Organe bedeuten, stellen wirim ersten Teil (S. 8 ff.) dar. In einem Punkt
hat der Grosse Rat aber auf einstimmigen Antrag seiner Justiz-, Sicherheits- und Sportkommission einen abwei-
chenden Entscheid geféllt, der fur die bessere Umsetzung der Datenschutzanliegen wichtig sein wird: Er hat
beschlossen, dass nicht nur die Staatsanwaltschaft, die Kantonspolizei und der Justizvollzug betriebliche
Datenschutzberater:innen bezeichnen missen, sondern auch alle Departemente, die Gerichte und Gemeinden
und nach dem Entscheid durch den Regierungsrat auch weitere 6ffentliche Organe, die regelmassig sensitive
oder sehr viele Personendaten bearbeiten (§ 16b reviDG).

Datenschutzberater:innen Mit dieser Anderung soll das Datenschutz-Knowhow dort gebiindelt werden, wo
esim Verwaltungsalltag gebraucht wird (siehe unten S. 18 ff.). Die Aufgaben, welche die Datenschutzberater:innen
zu erflllen haben, sind nicht neu — sie bestehen seit der Schengen-Revision des Vorgéngergesetzes des IDG.
Auch was jetzt unter dem Namen «Datenschutz-Folgenabschatzung» vorgeschrieben ist, ist nichts Neues: Es ist
das, was schon bisher zur Vorbereitung der seit 2008 vorgeschriebenen Vorabkontrolle (neu unter dem Namen
«Vorabkonsultation») erledigt werden musste.



Was hat der Datenschutzbeauftragte sonst noch getan?

Beratung und Kontrolle Der Datenschutzbeauftragte (DSB) hat nebst der Begleitung der JSSK bei der
Beratung der IDG-Revision entsprechend seinem gesetzlichen Auftrag einerseits die 6ffentlichen Organe von
Kanton und Gemeinden wie auch die betroffenen Personen beraten und andererseits die Umsetzung der IDG-
Normen durch die 6ffentlichen Organe kontrolliert. Ein besonderes Augenmerk haben wir auf die «Baustellen»
und Herausforderungen bei der Digitalisierung der Verwaltung geworfen: auf die weiterhin fehlende IT-Gover-
nance, auf neue technologische Entwicklungen, welche die Verwaltung herausfordern und nach unserer Mei-
nung dringend zentrale Vorgaben bendétigen. Von IT BS wurden wir in die Arbeiten am neuen Projektleitfaden
einbezogen, der das Projektmanagement verbessern und die Elemente des praventiven Datenschutzes (Daten-
schutz-Folgenabschatzung und Vorabkonsultation) implementieren soll. Bei einer «Baustelle», den «Aufraum-
arbeiten» im Kantonalen Datenmarkt, haben wir den Druck erhoht.

Kennzahlen Erstmals seit sieben Jahren hat die Zahl der neu eréffneten Geschafte nicht zugenommen: Es
waren 12 Geschéfte weniger als vor einem Jahr (bei einer Gesamtzahl von tUber 570). Stark zugenommen hat
aber der Anteil der komplexen Beratungsgeschéfte, ndmlich um fast einen Finftel von 16% aller Beratungsge-
schafte im Vorjahr auf 19%. Dazu gehtren gerade auch die grosseren Digitalisierungsvorhaben. Diese Geschafts-
last hat das Team des DSB an seine Belastungsgrenzen gebracht. Aus Ressourcengriinden konnten wir etwas
weniger Geschéafte selber an die Hand nehmen.

Der Bericht

/wel Teile Mit diesen Hinweisen auf die behandelten Themen sind wir bereits mitten im Bericht. Er gliedert
sich in zwei Teile:

— Im ersten Teil (S. 8 ff.), gleich nach der Einfuhrung, zeigen wir Themen auf, die uns im vergangenen
Jahr beschaftigt haben: wie erwéhnt die Neuerungen aufgrund der IDG-Revision, die Chance, die sich mit den
Datenschutzberater:innen in den Departementen und bestimmten weiteren Amtsstellen ergeben, die «Baustellen»
und Herausforderungen der Digitalisierung und die Frage des anwendbaren Datenschutzrechts, wenn ein 6ffent-
liches Organ des Kantons (konkret ging es um die Pensionskasse) Bundesrecht vollzieht.

— Im zweiten Teil (S. 34 ff.) stellen wir dar, was wir in dieser Zeit in der Beratungs- und Kontrolltatigkeit getan
haben und was uns dabei besonders herausgefordert hat. Abgeschlossen wird dieses Kapitel durch die Statistik
(S.40f1).

Anders als in frheren Jahren wird aus Zeitgriinden auf einen dritten Teil mit illustrativen Féallen verzichtet.
Wir wiinschen Ihnen trotzdem eine spannende Lekture!

Zum Schluss

Danke! Unsere Aufgabe nach dem Informations- und Datenschutzgesetz (IDG)!, namlich fir den Schutz der
Privatheit der Einwohner:innen, Giber welche die 6ffentlichen Organe Personendaten bearbeiten, und ihres Infor-
mationszugangsrechts nach dem Offentlichkeitsprinzip zu sorgen, kdnnten wir nicht erfolgreich erfiillen ohne
die Unterstltzung vieler Menschen und Institutionen. Mein Dank gilt deshalb:

— der Bevolkerung und den staatlichen Institutionen fir das entgegengebrachte Vertrauen;

— allen, die sich mit Fragen zum Datenschutz und zum Offentlichkeitsprinzip vertrauensvoll an uns wenden;

— den Mitarbeiter:innen der Verwaltung von Kanton und Gemeinden, der o¢ffentlich-rechtlichen Anstalten
und der Gerichte, die mithelfen, datenschutzkonforme Losungen zu finden und umzusetzen;

— den Kolleg:innen der «Kleeblattdienststellen» flir die gute Zusammenarbeit;

— den Prasidien und Mitgliedern des Grossen Rates, des Ratsblros, der Datenschutz-Delegation des Blros
und der Kommissionen fur ihr Interesse an unserer Arbeit und ihre wertvolle Unterstiitzung;

— der Volontarin Sama Bolog und dem Volontar Colin Carter fur ihre kritische Neugier und ihre aktive Mitar-
beit in ihrem jeweils sechsmonatigen Volontariat und

— last but not least meinem Team, Eva Maria Bader, Pascal Lachenmeier, Sukhwant Singh, Thomas Sterchi,
Ines Weihrauch und Barbara Widmer, das auch im letzten Jahr mit grossem Engagement, mit spannenden
Diskussionen und konstruktiven Anregungen unsere Arbeit bereichert und vorangebracht hat.

Beat Rudin, Datenschutzbeauftragter

1 Die in den Texten erwahnten Rechtsquellen und Materialien sind in einem
Verzeichnis am Schluss des Berichts (S. 42 f.) detailliert aufgefthrt.
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o REVIdIErtes |1DG:

Neue Aufgaben und Pflichten

Das Informations- und Datenschutzgesetz (IDG) muss an die neuen europarechtlichen Anforderungen
angepasst werden. Der Grosse Rat hat die Revision am 20. Oktober 2022 verabschiedet (revIDG) und
ist dabei in ein paar Punkten vom regierungsratlichen Entwurf abgewichen. Am 7. Dezember 2022 ist die
Referendumsfrist ungenutzt verstrichen. Zurzeit wird die Anpassung der Informations- und Datenschutz-
verordnung (IDV) vorbereitet. Was sind die wesentlichsten Neuerungen?

Europarechtliche Datenschutz-Vorgaben

Europarats-Konvention und EU-Schengen-Richt-
linie Die europadischen Datenschutzreformen brachten
neue Anforderungen mit sich, die auch in der Schweiz
umzusetzen sind:

— die Anforderungen der Europarats-Konvention
108+ (ER-Konv 108+), weil die Schweiz diese Konven-
tion ratifiziert hat;

— die Anforderungen der Richtlinie (EU) 2016/
680 fur die justizielle und polizeiliche Zusammen-
arbeit, weil diese Richtlinie Schengen-relevantist und
deshalb nach dem Schengen-Assoziierungs-Abkom-
men (SAA) als Weiterentwicklung des Schengen-Be-
sitzstands («Schengen-Acquis») im nationalen Recht
umzusetzen ist.

EU-Datenschutz-Grundverordnung? Die Daten-
schutz-Grundverordnung (EU) 2016/679 (DSGVO) ist
fur die Schweiz nicht direkt verbindlich, weil sie nicht
Mitgliedstaat der EU ist. Trotzdem ist die DSGVO nicht
unbeachtlich: Ein Datentransfer von 6ffentlichen Stel-
len oder Unternehmen in der EU an Empfanger:innen
in ein Drittland (wie die Schweiz) ist nur ohne Weiteres
zulassig, wenn die EU-Kommission im Sinne von
Art. 45 DSGVO anerkennt, dass dieses Drittland Gber
ein angemessenes Datenschutzniveau verfigt.!

Vom Ratschlag zum Grossratsbeschluss

Ablauf Mit dem Ratschlag 21.1239.01 hat der
Regierungsrat am 29. September 2021 dem Grossen
Rat eine Revision des Informations- und Datenschutz-
gesetzes beantragt, um die europarechtlichen Vorga-
ben im kantonalen Recht zu erfillen. Die grossratliche
Justiz-, Sicherheits- und Sportkommission hat den
regierungsratlichen Antrag von Januar bis September
2022 beraten und dem Grossen Rat mit Bericht
21.1239.02 vom 15. September 2022 Antrag auf eine
in wenigen Punkten abweichende Revision des IDG
gestellt. Der Grosse Rat hat in seiner Sitzung vom
20. Oktober 2022 die IDG-Revision so beschlossen,

wie es die JSSK beantragt hatte. Die Gesetzesande-
rung wurde am 26. Oktober 2022 im Kantonsblatt
veroffentlicht. Die Referendumsfrist istam 7. Dezem-
ber 2022 ungenutzt verstrichen.

Anderungen Der Grossratsbeschluss weist gegen-
Uber dem regierungsratlichen Antrag folgende Prazi-
sierungen auf:

— Fur offentliche Organe, die im wirtschaftlichen
Wettbewerb stehen, wird die Aufsicht gleich wie im
Bund, wo die Aufsicht 6ffentlich-rechtlich bleibt, ge-
regelt (§ 2 Abs. 2 reviDG). Die Aufsicht bleibt bei
der/dem kantonalen DSB, auch wenn ein ¢ffentliches
Organ am wirtschaftlichen Wettbewerb teilnimmt und
dabei privatrechtlich handelt (§ 2 Abs. 2 Satz 3 revIDG).
Damit wird eine Einheitlichkeit der Aufsicht fur die
offentlichen Organe von Kanton und Gemeinden ge-
schaffen, auch dann, wenn die Daten wie von einem
privaten Unternehmen bearbeitet werden durfen.

— Die Definition des Profilings wird in Anlehnung
anden Bund um das zusétzliche Tatbestandsmerkmal
«automatisierte Datenbearbeitung» sowie unter Ber(ick-
sichtigung der Formulierung des revidierten Daten-
schutzgesetzes des Bundes um die Vorhersage des
Verhaltens erganzt (§ 3 Abs. 7 revIiDG).

— Mehrere IDG-Bestimmungen delegieren den
Erlass von konkretisierenden Bestimmungen an den
Regierungsrat. Neu wird fr alle diese Bereiche einheit-
lich festgelegt, dass diese kantonalen Verordnungs-
bestimmungen jeweils fir die Gerichte, die Gemein-
den, die weiteren Kérperschaften und selbststandigen
Anstalten sinngemaéss nur dann zur Anwendung kom-
men, soweit diese keine eigenen Regelungen erlassen
(Nachweis der Einhaltung der Datenschutzbestim-
mungen: § 6 Abs. 3 revIiDG; Informationssicherheit:
§ 8 Abs. 4 revIDG, VideoUberwachung: § 18 Abs. b
revIDG sowie behordliche Informationstatigkeit: § 20
Abs. 4 revIDG).



Erganzung Der Grosse Rat hat die Pflicht, Daten-
schutzberater:innen zu bezeichnen, Uber die Bereiche
im engeren Schengen-Kontext (Staatsanwaltschaft,
Justizvollzug, Polizei) hinaus erweitert. Dazu mehr
hinten S. 18 ff.

Die wichtigsten Neuerungen

Das Wichtigste im Uberblick In der Folge sollen
hier die wichtigsten Neuerungen, welche die 6ffentlichen
Organe des Kantons betreffen, dargestellt werden.

Begriffsdefinitionen:

Zusatzliche besondere Personendaten

Erhohte Voraussetzungen Schon bisher galten
strengere Anforderungen, wenn o6ffentliche Organe
nicht nur «gewdhnliche» (einfache, triviale) Perso-
nendaten bearbeiten, sondern (auch) besondere Per-
sonendaten, also Daten, bei deren Bearbeitung eine
besondere Gefahr der Grundrechtsverletzung besteht
(«sensitive Personendaten»). Die Kategorie dieser
sensitiven Personendaten wird nun entsprechend den
europarechtlichen Vorgaben? erweitert um die folgen-
den drei neuen Datenarten:

Ein offentliches Organ darf ein Profiling nur

vornehmen, wenn ein Gesetz ausdricklich dazu

ermachtigt oder verpflichtet oder wenn es
fUr eine in einem Gesetz klar umschriebene
Aufgabe zwingend notwendig ist.

Genetische Daten Mitdem Einflgen der Klammer
«(genetischen Daten)» zum schon bisher verwendeten
Begriff «Erbgut» wird klargestellt, dass damit dasselbe
gemeint ist wie in den europarechtlichen Erlassen.

Angaben Uber das Sexualleben und die sexuelle
Orientierung  Da mit der schon bisher erwahnten
«Geheimsphare» nicht zwingend auch Angaben zum
Sexualleben bzw. zur sexuellen Orientierung mitver-
standen werden, werden diese beiden Kategorien neu
in die Bestimmung eingefligt.

Biometrische Daten Unter «biometrischen Daten»
werden mit speziellen technischen Verfahren gewon-
nene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen
einer natlrlichen Person verstanden, welche die ein-
deutige Identifizierung dieser Person ermoglichen
oder bestatigen (biometrische Daten). Darunter fallen
zum Beispiel daktyloskopische Daten, Handvenen-
Muster, Stimm-Muster, Iris-Muster und durch Gesichts-
erkennungsprogramme gewonnene Daten — aber
nicht jedes Foto eines Gesichts!

Profiling

Begriff Der Begriff «Profiling» wird neu ins IDG
aufgenommen. In Anlehnung an die Begriffsbestim-
mung im Bundes-DSG wird das Profiling als eine
«automatisierte Datenbearbeitung» definiert. Automa-
tisiert bedeutet in diesem Zusammenhang maschi-
nengestitzt. Diese automatisierte Bearbeitung kann
auch bei nicht sensitiven Personendaten, ja sogar bei
(noch) nicht personenbezogenen Informationen zu
einer Gefahr fur die Personlichkeitsrechte werden. Die
Verwendung des Begriffs «/nformationen»—in Abwei-
chung zur Verwendung des Begriffs «Personendaten»
in der Bundesdefinition (Art. 5 lit. g revDSG) — ist in-
sofern wichtig, weil Informationen, die urspringlich
nicht personenbezogen vorliegen und damit keine
Personendaten darstellen, erst durch die Verknipfung
mit Personendaten selber zu Personendaten werden
kdénnen. Die Bearbeitung von solchen «Noch-nicht-
Personendaten» darf deshalb nicht von der Profiling-
Definition ausgenommen werden.

/weck Es geht beim Profiling um eine auto-
matisierte Auswertung von Informationen mit dem
Ziel, wesentliche persénliche Merkmale zu analysieren
oder Entwicklungen vorherzusagen, insbesondere
bezlglich Arbeitsleistung, wirtschaftliche Lage, Ge-
sundheit, persdnliche Vorlieben, Interessen, Zuverlas-
sigkeit, Verhalten, Aufenthaltsort oder Ortswechsel.
Auch wenn einzelne Aspekte (z.B. persdnliche Vorlie-
ben, Interessen, Zuverlassigkeit) des Auswertungs-
zwecks eher auf privatrechtliche Bearbeitungen zuge-
schnitten sind, bleiben sie in der Begriffsdefinition
erhalten, damit die in der Privatwirtschaft schon ver-
breiteten und klnftigauch in der Verwaltung denkba-
ren Anwendungen (z.B. automatisierte Bewertungen
von Bewerbungen) mit dieser Definition bereits erfasst
waren.

Konsequenz Das Profiling wird behandelt wie
besondere Personendaten: Ein 6ffentliches Organ darf
ein Profiling nur vornehmen, wenn ein Gesetz aus-
dricklich dazu ermachtigt oder verpflichtet oder wenn
es fur eine in einem Gesetz im formellen Sinn klar
umschriebene Aufgabe zwingend notwendig ist (§ 9
Abs. 1 revIDG). Und bekannt geben darf ein 6ffentli-
ches Organ Resultate eines Profilings nur, wenn ein
Gesetz im formellen Sinn dazu ausdrucklich verpflich-
tet oder ermachtigt oder dies zur Erflllung einer in
einem Gesetz klar umschriebenen Aufgabe zwingend

>



notwendig ist oder wenn im Einzelfall die betroffene
Person ausdricklich zugestimmt hat oder, falls sie
dazu nicht in der Lage ist, die Bekanntgabe in ihrem
Interesse liegt und ihre Zustimmung in guten Treuen
vorausgesetzt werden darf (§ 21 Abs. 2 revIDG).

Informationspflicht beim Beschaffen von

(auch «gewdhnlichen») Personendaten

Ausweitung Das revidierte IDG weitet — wie euro-
parechtlich schon seit 2010 vorgesehen®— die Infor-
mationspflicht aus (§ 15 revIiDG). Offentliche Organe
mussen die Betroffenen aktiv informieren, wenn sie
Uber diese Personendaten beschaffen (und nicht, wie
bisher, nur, wenn sie besondere Personendaten be-
schaffen). Eine Beschaffung von Personendaten liegt
vor, wenn ein Offentliches Organ aktiv und gewollt
Kenntnis von Daten erlangt oder die Verfligung daru-
ber begriindet.

Der Aufwand fUr die Umsetzung der Informa-

tionspflicht ist Gberblickbar: In den meisten

Fallen, reicht es, die entsprechenden Angaben

auf dem Formular anzubringen.

Inhalt der Information Um Transparenz fur die
Betroffenen sicherzustellen, ist auch zu informieren,
wenn die Daten bei Dritten, also bei anderen offentli-
chen Organen oder Privaten (z.B. bei Personen, die
im gleichen Haushalt leben, bei der Arbeitgeberin, bei
einer Versicherung usw.) beschafft werden. Die Be-
troffenen sind nach § 15 Abs. 2 revIDG insbesondere
zu informieren Uber:

— das verantwortliche o¢ffentliche Organ (samt
Kontaktdaten) (lit. a);

— die bearbeiteten Daten oder die Kategorien der
bearbeiteten Daten (lit. b);

— dieRechtsgrundlage der Datenbearbeitung (lit. ¢);

— den Zweck der Datenbearbeitung (lit. ¢);

— die Datenempfénger:innen oder die Kategorien
der Datenempfanger:innen (wenn die Daten weiterge-
geben werden) (lit. d) und

— die Rechte der betroffenen Person (lit. €).
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Form der Information Der Aufwand fir die Um-
setzung dieser Informationspflicht ist Uberblickbar:
In den meisten Fallen, ndmlich Uberall dort, wo Per-
sonendaten systematisch, beispielsweise auf einem
Anmelde- oder Gesuchsformular —ob auf Papier oder
aufeinem Web-Formular —erhoben werden, reicht es,
die entsprechenden Angaben auf dem Formular an-
zubringen.* Wo Daten durch Mitarbeiter:innen in einem
Gesprach erhoben werden, kann die Information durch
die (vorgdngige oder gleichzeitige) Aushandigung
eines Informationsschreibens erfolgen — es wirde
aber nicht reichen, eine Informationsbroschire ein-
fach beim Eingang zur Amtsstelle aufzulegen.

Keine Informationspflicht Die Informationspflicht
entfallt:

— wenn die betroffene Person Uber die Informa-
tion, die ihr zukommen musste, bereits verfigt (insbe-
sondere also, wenn sie in einer friheren Phase der
Beschaffung bereits einmal informiert worden ist);

— wenn die Beschaffung oder Bekanntgabe der
Personendaten gesetzlich ausdricklich vorgesehen ist
(d.h. wenn die betroffenen Personen aus den gesetz-
lichen Grundlagen mit hinreichender Prazision her-
auslesen kdnnen, welche Daten Uber sie zu welchem
Zweck bearbeitet werden, sog. Fiktion der Gesetzes-
kenntnis), oder

— wenn die Information der betroffenen Person
nicht oder nur mit unverhéltnismassigem Aufwand
moglich ist (wenn z.B. bei Dritten Daten einer Person,
die sich ohne Adresse ins Ausland abgemeldet hat,
beschafft werden mussten).

Einschrankungen der Informationspflicht Die In-
formationspflicht beim Erheben von Personendaten
kann eingeschrankt werden. Dies ist unter den gleichen
Voraussetzungen wie beim Zugang zu den eigenen
Personendaten (§ 26 IDG) zulassig. Daftr ist § 29 IDG
einschlagig. Er legt fest, dass das 6ffentliche Organ die
Bekanntgabe von oder den Zugang zu Informationen
im Einzelfall ganz oder teilweise zu verweigern oder
aufzuschieben hat, wenn eine besondere gesetzliche
Geheimhaltungspflicht oder ein (berwiegendes 6ffent-
liches oder privates Interesse entgegensteht. Bisher
sah § 15 Abs. 3 IDG vor, dass die Datenerhebung nur
erkennbar sein muss, «soweit dadurch nicht die Er-
fullung der gesetzlichen Aufgabe ernsthaft gefahrdet
wird». Diese Einschréankung istim neuen § 15 revIiDG
nicht mehr ausdriicklich vorgesehen. Die gleiche Wir-
kung wird aber Uber § 29 Abs. 2 lit. e IDG erreicht: Die
Datenbekanntgabe ist einzuschranken, wenn sie «die
zielkonforme Durchflihrung konkreter behordlicher,



insbesondere polizeilicher Massnahmen beeintrach-
tigt». Dabei ist auch der Grundsatz der Verhéltnis-
massigkeit zu beachten: Einschrankungen sind nur
zulassig, soweit und solange sie zum Schutz der Ge-
heimhaltungsinteressen erforderlich sind. Nicht jeder
noch so geringe Effekt und nicht jede noch so geringe
Beeintrachtigung reicht aus, um ein Geheimhaltungs-
interesse Uberwiegen zu lassen.® Und zeitlich: Sobald
der Einschrankungsgrund wegfallt, ist die Information
der betroffenen Person nachzuholen.

Meldepflicht bei Datenschutzverletzungen

Risiko fur die betroffenen Personen Datenschutz-
verletzungen werden in der digitalen Welt des 21. Jahr-
hunderts zunehmend zu einem grosseren Problem.
Wenn eine Verwaltungsstelle der Pflicht zur Sicher-
stellung der Informationssicherheit nicht nachkommt
oder die getroffenen Massnahmen durch Systemfeh-
ler, durch Unachtsamkeit der Betreiber oder durch
Angreifer ausgehebelt werden, tragen potenziell die
betroffenen Personen den Schaden. Eine Verletzung
des Schutzes von Personendaten kann, wenn nicht
rechtzeitig und angemessen reagiert wird, einen
physischen, materiellen oder immateriellen Schaden
fur die betroffenen Personen nach sich ziehen, wie
etwa Verlust der Kontrolle Uber ihre Personendaten
oder Einschrankung ihrer Rechte, Diskriminierung,
Identitatsdiebstahl oder -betrug, finanzielle Verluste,
unbefugte Aufhebung der Pseudonymisierung, Ruf-
schadigung, Verlust der Vertraulichkeit von dem Be-
rufsgeheimnis unterliegenden Personendaten oder
andere erhebliche wirtschaftliche oder gesellschaftli-
che Nachteile fur die betroffene Person. Zur Verbes-
serung der Transparenz werden weltweit Meldepflich-
ten bei Datenschutzverletzungen eingefihrt («Data
breach notifications») — so auch durch die fur
Bund und Kantone verbindlichen europarechtlichen
Rechtsakte.®

Nicht ganz neu Bisher kannte das IDG keine aus-
drickliche Meldepflicht, doch wurde eine solche aus
dem Grundsatz von Treu und Glauben abgeleitet.”
Neu muss das verantwortliche 6ffentliche Organ eine
Datenschutzverletzung ohne unangemessene Ver-
zbgerung der oder dem DSB melden (§ 16 Abs. 1).
Ohne unangemessene Verzdgerung bedeutet, dass
eine Meldung in der Regel spétestens innert 72 Stun-
den, nachdem die Verletzung dem 6ffentlichen Organ
bekannt geworden ist, zu melden ist.®

/weck Mit der Meldepflicht soll sichergestellt
werden, dass bei einer Datenschutzverletzung recht-
zeitig und angemessen reagiert wird. Daflr muss ein
solcher Vorfall — natirlich zusatzlich zur Information
der eigenen vorgesetzten Stelle — primar der oder dem
DSB gemeldet werden (§ 16a Abs. 1 revIDG), ausser
wenn die Datenschutzverletzung voraussichtlich nicht
zu einem Risiko fur die Grundrechte der betroffenen
Person flhrt (Abs. 4). Allenfalls missen auch die be-
troffenen Personen informiert werden —insbesondere
dann, wenn sie selber Vorkehren zu ihrem Schutz
treffen kdnnen (oder sogar missen), indem sie bei-
spielsweise Zugangsdaten oder Passwaorter andern.

Mit der neu eingefiihrten Meldepflicht soll
sichergestellt werden, dass bei einer Daten-
schutzverletzung rechtzeitig und angemessen
reagiert wird.

Datenschutzverletzung Eine Datenschutzverlet-
zung liegt vor, wenn die Informationssicherheit so ver-
letzt wird, dass bearbeitete Personendaten unwieder-
bringlich vernichtet werden oder verloren gehen,
unbeabsichtigt oder unrechtmassig verandert oder
offenbart werden oder dass Unbefugte Zugang zu sol-
chen Personendaten erhalten (§ 16a Abs. 3 reviDG).
So stellen beispielsweise die folgenden Vorfalle Daten-
schutzverletzungen dar:

— ein erfolgreicher Hacker-Angriff auf eine Daten-
bank einer Dienststelle;

— ein Fehler bei der Anbindung eines Servers ans
Internet, so dass plétzlich vertrauliche Bewerbungs-
daten offentlich zuganglich sind;

— der Versand einer Liste mit Daten Uber sonder-
padagogische BedUrfnisse von Schuler:innen durch
eine Schulleitung an alle Lehrer:innen einer Schule,
auch an solche, die sie zur Aufgabenerflllung nicht
benotigen;

— der Versand von unverschltsselten Nachrich-
ten mit personenbezogenen Inhalten (Einsatzdaten
von Blaulichtorganisationen), die dann in Echtzeit
auf einer o¢ffentlich zuganglichen Seite veroffentlicht
werden;

— der Versand von unverschlisselten sensitiven
Daten Uber eine Klientin, die Zugang zu den eigenen
Personendaten verlangt hat, an eine andere Person.

>
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Inhalt der Meldung Zur Meldung gehdren:

— die Beschreibung der Verletzung: Was ist ge-
schehen? Wer ist betroffen?

— die Beschreibung der wahrscheinlichsten Fol-
gen der Verletzung: Welches sind die Auswirkungen
der Verletzung auf die staatliche Aufgabenerfillung
und —aus Datenschutzsicht: vor allem — auf die Grund-
rechte der betroffenen Personen?

— die Darstellung der Massnahmen, die zur
Wiederherstellung des Schutzes bzw. zur Abmilderung
der Folgen der Verletzung bereits getroffen worden
sind oder getroffen werden sollen, so u.a.: Wie wird
das Andauern der Verletzung verhindert? Wer wird in-
formiert? Soll eine Strafanzeige eingereicht werden?
Soll die Verletzung weiter untersucht werden (wobei
Zu beachten ist, dass mit Untersuchungshandlungen
allenfalls Datenspuren und Beweise verwischt oder
vernichtet werden kénnen)?

Meldeformular Die oder der DSB wird auf der
Website ein Meldeformular zur Verflgung stellen.

Aufgabe der/des DSB Aufgabe der oder des DSB
ist es primar zu prifen, ob rechtzeitig und angemes-
sen auf die Verletzung reagiert wird. Im Fokus steht
insbesondere die Frage, welches Risiko fir die Grund-
rechte betroffener Personen besteht und welche wei-
teren Kommunikationsmassnahmen zu treffen sind,
beispielsweise ob die betroffenen Personen und/oder
die Offentlichkeit zu informieren sind.

Bei Auftragsdatenbearbeitungen In diesen Fallen
haben die Auftragsdatenbearbeiter:innen das auftrag-
gebende o6ffentliche Organ unverziiglich zu informie-
ren. Eine sehr rasche Information ist erforderlich, da
das auftraggebende offentliche Organ, das nach § 7
Abs. 2 IDG ja verantwortlich bleibt, seinerseits seinen
Melde- und Informationspflichten in der Regel innert
72 Stunden nachkommen muss. Sinnvollerweise wird
die Pflicht zur unverziglichen Meldung — am besten
mit einer einzuhaltenden Frist — im Vertrag mit den
Auftragsdatenbearbeiter:innen festgehalten.
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Ausnahmen von der Meldepflicht Die Meldepflicht
entfallt nur, wenn die Datenschutzverletzung voraus-
sichtlich nicht zu einem Risiko flir die Grundrechte der
betroffenen Personen fihrt (§ 16a Abs. 4 reviDG). Da
aber die Meldung an die/den DSB dem Zweck dient,
aus einer Aussensicht zu prifen, welches Risiko flr
die Grundrechte betroffener Personen besteht, darf
auf die Meldung nur verzichtet werden, wenn mit Ge-
wissheit feststeht, dass die Datenschutzverletzung
voraussichtlich nicht zu einem Risiko fur die Grund-
rechte der betroffenen Personen flihrt, beispielsweise
weil der Datenabfluss bei einem Hacking noch verhin-
dert werden konnte. Im Zweifelsfall ist die/der DSB
beizuziehen.

Die Betroffenen sind zu informieren, wenn es
die Umstande erfordern, beispielsweise wenn
sie (oder sogar nur sie) Massnahmen ergreifen
kdnnen (oder missen), um einen Schaden
durch die Datenschutzverletzung abzuwenden.

Information der betroffenen Personen Die betrof-
fenen Personen sind zu informieren, wenn es die Um-
stande erfordern, beispielsweise wenn — wie oben
erwahnt—sie (oder sogar nur sie) Massnahmen ergrei-
fen kénnen (oder mussen), um einen physischen,
materiellen oder immateriellen Schaden durch die
Datenschutzverletzung abzuwenden. Die Benachrich-
tigung kann hingegen unterbleiben, wenn durch
nachtragliche Vorkehrungen sichergestellt werden
konnte, dass das Risiko fur die Grundrechte der be-
troffenen Personen aller Wahrscheinlichkeit nach
nicht mehr besteht. Wenn das 6¢ffentliche Organ nicht
selber aufgrund der Umstande zum Schluss kommt,
die betroffenen Personen zu informieren (oder dies im
Moment der Meldung an die Aufsichtsstelle schon
getan hat), kann die/der DSB verlangen, dass dies
getan wird — nétigenfalls in Form einer Weisung nach
§ 47 IDG.

Einschrankung der Information der Betroffenen
Die Benachrichtigung der betroffenen Personen kann
unter den Voraussetzungen von § 29 IDG ganz oder
teilweise unterbleiben oder aufgeschoben werden,
also wenn eine besondere gesetzliche Geheimhal-
tungspflicht besteht oder offentliche oder private Ge-
heimhaltungsinteressen gegentiber dem Interesse der
Betroffenen, Uber die Datenschutzverletzung infor-
miert zu werden, Uberwiegen.



Starkere Beachtung des zeitlichen Aspektes

der Verhaltnismassigkeit

Verhaltnismassig Jedes Bearbeiten von Person-
endaten muss verhaltnismassig sein (§ 9 Abs. 3 IDG).
Verhaltnismassig ist ein Datenbearbeiten, wenn es
zur Erreichung des Zwecks (d.h. der Erflllung der
gesetzlichen Aufgabe) geeignet und erforderlich und
den betroffenen Personen zumutbar ist.° Wenn der
Zweck mit milderen Massnahmen (ganz ohne Person-
endaten, mit weniger Personendaten, mit Daten (ber
weniger Personen, mit weniger sensitiven Daten'®, mit
weniger lange aufbewahrten Personendaten) auch
erreicht werden kann, ist die Erforderlichkeit nicht
gegeben.

Auch zeitlich Insbesondere der zeitliche Aspekt
der Erforderlichkeit wurde in der Vergangenheit oft zu
wenig beachtet: Nach einer Querschnitts-Prifung zu
Datenldéschung und -vernichtung hat der DSB «an-
hand der von den Dienststellen zurlickgemeldeten
Informationen unter anderem festgestellt, dass die
konzeptionellen Grundlagen bezlglich den Aufbe-
wahrungsfristen weitgehend fehlen und in der Folge
die Daten in der Mehrzahl der Systeme nicht geléscht
werden.»!! Flr die wenigsten Informationsbestdnde
existierten demnach Aufbewahrungs- und Léschungs-
konzepte, geschweige denn Massnahmen, mit denen
ein solches Konzept umgesetzt wird. Der unerwiinsch-
ten Folge, dass Daten auch noch aufbewahrt wurden,
wenn sie fur die Erfullung der gesetzlichen Aufgaben
langst nicht mehr benttigt wurden, schiebt die IDG-
Revision — gestutzt durch die europarechtlichen Vor-
gaben'? — nun einen Riegel.

Neu wird ausdrucklich festgehalten,

dass Personendaten nur so lange bearbeitet
werden durfen, als es zur Erfillung

der gesetzlichen Aufgabe erforderlich ist.

Pflicht, eine Frist festzulegen Neu wird ausdrick-
lich festgehalten, dass Personendaten nur so lange
bearbeitet werden durfen, als es zur Erflllung der
gesetzlichen Aufgabe erforderlich ist (§ 9 Abs. 4 rev-
IDG!3). Ausserdem ist fir jeden Informationsbestand,
der Personendaten enthélt, eine Frist festzulegen:

— fUr die Vernichtung beziehungsweise

— furdie Uberprifung, ob die Daten zur Aufgaben-
erfullung noch erforderlich sind (§ 16 Abs. 2 revIDG4).

Regelungsort Die Frist fir die Archivierung oder
Loschung/Vernichtung bzw. fur die Uberpriifung, ob
die Personendaten fir die Aufgabenerfillung noch
erforderlich sind, muss verbindlich, aber nicht zwin-
gend auf Gesetzesstufe festgelegt werden. Dass das
Archivrecht eine Anbietepflicht vorsieht, reicht fur
sich allein nicht.’s Die Umsetzung selber kann auch
in einem Datenschutzmanagementsystem (DSMS),
wie es zum Nachweis der Einhaltung der Datenschutz-
vorschriften dient (§ 7 Abs. 3 revIiDG), erfolgen.®

Nachweis der Datenschutzkonformitat

Nachweispflicht In den neuen europarechtlichen
Rechtsgrundlagen wird verlangt, dass die verantwort-
lichen 6ffentlichen Organe oder die Auftragsdaten-
bearbeiter:innen die Einhaltung der Datenschutz-
bestimmungen nachweisen konnen mussen.!” Diese
Pflicht wird neu in § 6 Abs. 3 revIDG Ubernommen.

Form des Nachweises Wie dieser Nachweis er-
bracht werden muss, ist nicht auf Gesetzesstufe fest-
gelegt. Es soll kein birokratischer Leerlauf geschaffen
werden. Grossere Systeme kdnnen heute schon in
verantwortlicher Weise nur mit einem Datenschuiz-
managementsystern (DSMS) oder einem (um Daten-
schutzaspekte angereichertem) Informationssicher-
heits-Managementsystem (ISMS) betrieben werden.
Diese Managementsysteme basieren auf den ISO-
Standards des Qualitdtsmanagements (ISO 9001) und
der Informationssicherheit (ISO 27001 usw.). Fur die
Datenbearbeitungen, bei denen kein solches DSMS
(oder angereichertes ISMS) geflhrt wird, ist festzu-
legen, welche Dokumente notwendig sind, um den
erforderlichen Nachweis erbringen zu kénnen (z.B.
Informationssicherheits- und Datenschutzkonzept, Zu-
griffskonzept, Loschungskonzept usw.).

Konkretisierung auf Verordnungsstufe Der Regie-
rungsrat muss fur die Kernverwaltung auf Verord-
nungsstufe festlegen, in welchen Fallen ein solches
DSMS (oder angereichertes ISMS) obligatorisch sein
soll (z.B. wenn besondere Personendaten oder Per-
sonendaten, die einem Berufs- oder einem besonde-
ren Amtsgeheimnis unterstehen, bearbeitet werden)
bzw. wie der Nachweis fur «kleinere» Systeme zu er-
bringen ist. Diese Regelung gilt auch flir die Gerichte,
die Gemeinden, die weiteren Kérperschaften und die
selbstandigen Anstalten sinngemass, soweit diese
keine eigenen Regelungen erlassen, die dem Zweck

>
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bereits bestehende Systeme wird zu bestimmen sein,
bis wann das Nachweissystem bereitstehen muss
(z.B. innert zweier Jahre nach Inkrafttreten des rev-
IDG). Wenn eine betroffene Person oder die Aufsichts-
behoérde vor Ablauf dieser Frist dies verlangt, muss der
Nachweis selbstverstandlich vorher schon erbracht
werden.

Gestaltungsprinzipien «Privacy by design» /

«Privacy by default»

Inbegriff des praventiven Datenschutzes Je mehr
die Digitalisierung die staatliche Tatigkeit durchdringt,
umso wichtiger wird es, die Technologie von Anfang
an datenschutzkonform auszugestalten. Dazu dienen
die beiden Gestaltungsprinzipien «Privacy by design»
(Datenschutz durch Technikgestaltung) und «Privacy
by default» (datenschutzfreundliche Voreinstellun-
gen).'8 Sie sind gleichsam der Inbegriff des praventi-
ven Datenschutzes, mit dem schon vorweg nach Mog-
lichkeit verhindert werden soll, dass die Grundrechte
der betroffenen Personen verletzt werden. Die bisher
in § 14 IDG erwahnten Prinzipien der Datenvermei-
dung und Datensparsamkeit sind in den erwahnten
Prinzipien mitenthalten.

Je mehr die Digitalisierung die staatliche Tatig-

keit durchdringt, umso wichtiger wird es, die

Technologie von Anfang an datenschutzkonform

auszugestalten.

Datenschutz durch Technikgestaltung Das Prin-
zip «Privacy by design» (§ 14 Abs. 1 revIiDG) ver-
langt, dass bei Datenbearbeitungen von Anfang an
Massnahmen getroffen werden, die das Risiko von
Verletzungen der Grundrechte verringern und solchen
Verletzungen vorbeugen.® Das bedeutet, dass eine
Aufgabenerfullung, wenn dies moglich ist, im Sinne
der Datenvermeidung als Ausfluss des Verhaltnis-
massigkeitsprinzips ganz ohne Personendaten, mit
weniger Personendaten, mit Daten Uber weniger
Personen, mit weniger sensitiven Daten?® oder mit
weniger lang aufbewahrten Personendaten erfolgt,
dass technische Mdglichkeiten wie die Anonymisie-
rung oder Pseudonymisierung genutzt werden und
dass weitere datenschutzfreundliche Technologien
(«Privacy enhancing technologies»/PET) verwendet

14

werden. Umzusetzen ist dies etwa dadurch, dass
Personendaten nur erhoben werden, wenn eine Recht-
fertigung dafir besteht, dass nur die fur die Aufga-
benerfullung tatsachlich erforderlichen Personenda-
ten Uberhaupt erhoben werden, dass Randdaten, die
bei der Nutzung von IT-Systemen anfallen, nicht ge-
speichert, moglichst rasch anonymisiert oder mindes-
tens pseudonymisiert werden oder dass die Zweck-
anderung der Datenbearbeitung verhindert wird.
Beispielsweise muss der Download von Informationen
von einer staatlichen Website anonym moglich sein;
bei Apps zur Meldung von defekten Strassenlampen
oder zu leerenden Abfallsammlungen muss es moglich
sein, die Angabe des Standortes manuell vorzuneh-
men (und nicht einfach durch eine automatische Or-
tung durch das Handy). Wenn solche grundrechts-
schonenden Moglichkeiten nicht bestehen, werden die
Grundrechte der betroffenen Personen unnétigerweise
verletzt — und wenn diese Moglichkeiten nicht von An-
fangan in den Systemen und Anwendungen eingebaut
sind, ist es oft nicht mehr moglich oder sehr viel auf-
wandiger, dies nachtraglich zu tun.

Datenschutzfreundliche Voreinstellungen  Das
Prinzip «Privacy by default» (§ 14 Abs. 2 revIDG)
verlangt, dass bei Datenbearbeitungen die Voreinstel-
lungen datenschutzfreundlich gewahlt werden.?! Die
betroffene Person soll sich nicht durch Einstellungen
kampfen missen, um ihr Grundrecht auf informatio-
nelle Selbstbestimmung zu schuitzen. Die Vorein-
stellungen sollen ihre Selbstbestimmung schitzen
und nur die Erfassung der absolut notwendigen
Daten zulassen. Die betroffene Person soll selber be-
stimmen, wenn sie eine weiter gehende Einschran-
kung ihres Grundrechts zulassen will (Opt-in anstelle
von Opt-out). Am Beispiel der Apps zur Meldung von
defekten Strassenlampen oder zu leerenden Abfall-
sammlungen: In den Voreinstellungen darf der Stand-
ortdienst nicht aktiviert sein. Die Benutzerin oder der
Benutzer muss diesen selber aktivieren, wenn sie oder
er ihn nutzen will (z.B. mit einer Option «Ortung des
Handys nutzen»).

Datenschutz-Folgenabschatzung als

Vorbereitung der Vorabkonsultation

Nicht ganz neu Das revidierte IDG verpflichtet die
offentlichen Organe zu einer Datenschutz-Folgenab-
schéatzung (DSFA, § 12a revIDG). Diese Bestimmung
ist zwar neu — das, was zu tun ist, aber nicht. Denn die
DSFA istim Grunde genommen nichts anderes als das,
was die offentlichen Organe schon bisher zur Vorbe-
reitung der Vorabkontrolle (§ 13 IDG) tun mussten.
Weiteres dazu sogleich auf der ndchsten Seite und vor
allem im letzten Tatigkeitsbericht?2.



Weitere neue Regelungen

Gesamtverantwortung Wenn mehrere 6ffentliche
Organe einen gemeinsamen Informationsbestand be-
arbeiten, muss neu festgelegt werden, welches 6ffent-
liche Organ die Gesamtverantwortung tragt (§ 6 Abs. 2
revIDG). Das gesamtverantwortliche 6ffentliche Organ
muss nicht fur alles die Verantwortung Gibernehmen,
aber daflr sorgen, dass alle Teile der Verantwortung
einer Stelle zugewiesen sind, und sich vergewissern,
dass diese teilverantwortlichen Stellen ihre Verant-
wortung wahrnehmen. Als Beispiel: Die KOl tragt nach
der Datenmarktverordnung (DMV)? die Gesamtver-
antwortung fir den kantonalen Datenmarkt. Sie koor-
diniert die Nutzung des Gesamtsystems und erlasst
Vorgaben fur die Nutzung.?* Die DMV weist ihr be-
stimmte Aufgaben zu, in den folgenden Bestimmun-
gen aber auch anderen ¢ffentlichen Organen, z.B. den
dateneinliefernden Stellen.

Subcontracting  Auftragsdatenbearbeiter:innen
durfen ohne vorgangige schriftliche Zustimmung der
auftraggebenden 6ffentlichen Organe fUr die Auftrags-
datenbearbeitung keine Unterauftragnehmer:innen
beiziehen (§ 7 Abs. 3 revIDG). Ein Verstoss gegen die-
se Bestimmung wird mit Busse bestraft (§ 51 Abs. 1
lit. b reviDG).

Vorabkonsultation Nach § 13 Abs. 2 revIDG er-
stellt (und verdffentlicht) die/der DSB eine Liste der
Bearbeitungsvorgénge, die zur Vorabkonsultation zu
unterbreiten sind. Sie erganzt die Umschreibung in
§ 13 Abs. 1 lit. b revIDG («Vorhaben zur Bearbeitung
von Personendaten, die aufgrund der Art der Bearbei-
tung oder der zu bearbeitenden Daten zu einem hohen
Risiko flr die Grundrechte der betroffenen Personen
fuhren») und die Konkretisierung in § 2 Abs. 1 IDV.?®
Damit kann spezifischer festgelegt werden, wann eine
Vorabkonsultation in jedem Fall erforderlich ist, indem
z.B. neue Technologien erfasst werden: bei automa-
tisierten Einzelentscheidungen ohne Mitwirkung von
Menschen, bei Robotic Process Automation, bei sys-
tematischer Uberwachung (etwa bei der Verwendung
von Uberwachungstools [wie Google Analytics], bei
denen die Personendaten nicht vor der Ubermittlung
anonymisiert werden, bei denen nicht vor der Uber-
mittlung eine informierte Einwilligung der Betroffenen
eingeholt wird und bei denen die Erteilung der Einwil-
ligung ohne Einschrankung der Funktionalitat nicht
verweigert werden kann).

Inhalt des Zugangs zu den eigenen Personendaten
Jede Person hat Anspruch darauf zu erfahren, ob bei
einem Offentlichen Organ Personendaten Uber sie vor-
handen sind, und gegebenenfalls auf Zugang zu die-
sen eigenen Personendaten (§ 26 IDG). Die europa-
rechtlichen Rechtsgrundlagen® legen préaziser fest,
welche Informationen einer gesuchstellenden Person
bei einem Gesuch um Zugang zu den eigenen Person-
endaten zugénglich zu machen sind. Offenzulegen
sind der gesuchstellenden Person insbesondere die
verflgbaren Angaben dariiber, woher die Daten stam-
men. Auf diesem Weg kann diese, wenn die Daten
unrichtig sind, sich mit dem Berichtigungsanspruch
an die Quelle der Unrichtigkeit wenden. Ausserdem
sind — quasi als «Metadaten» zu den erwahnten Per-
sonendaten (ber die gesuchstellende Person — die
Angaben mitzuliefern, Uber die nach der Transparenz-
bestimmung (der Pflicht zur aktiven Information die
betroffene Person bei der Datenerhebung nach dem
neuen § 15 Abs. 2 revIDG) ohnehin schon zu infor-
mieren ist.?’

Regelungen neu auf Gesetzesstufe

Hinweise Zuletzt soll noch auf ein paar weitere
Regelungen hingewiesen werden, die friher auf Ver-
ordnungsstufe geregelt waren, jetzt auf Gesetzesstufe
gehoben werden oder nun auf Gesetzesstufe konkre-
tisiert werden.

Vergewisserungspflicht beziglich der Richtigkeit
Aus dem bisher geltenden Gesetzestext ging nicht
hervor, was die Anforderung der Richtigkeit bedeu-
tet.2 In Ubereinstimmung mit der Regelung im Bun-
des-DSG werden nun die Handlungspflichten klar
benannt:? Das offentliche Organ, das zur Aufgabener-
fullung Personendaten bearbeitet, muss sich verge-
wissern, ob die Daten richtig sind. Der Umfang dieser
Vergewisserungspflichtistim Einzelfall zu bestimmen.
Stammen die Daten von der betroffenen Person selber,
dann darf das offentliche Organ — aus datenschutz-
rechtlicher Sicht —auf die Richtigkeit vertrauen, muss
also keine zusatzlichen Prifschritte unternehmen. In
einem solchen Fall kann aber aus anderen Grinden
eine vertiefte Prifung angezeigt sein, etwa wenn mit
den Daten das Bestehen eines Anspruchs auf eine
staatliche Leistung behauptet wird. Die betroffene Per-
son kann dabei eine Mitwirkungspflicht treffen, etwa
wenn sich urspringlich richtig erfasste Daten nach-
traglich aufgrund von Umsténden, die die Behotrde
nicht kennen kann, als unrichtig erweisen. >
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Zeitpunkt der Vergewisserung Die Vergewisse-
rungspflicht greift nicht permanent, sondern nur,
wenn die Personendaten aktiv bearbeitet werden.
Wenn ein 6ffentliches Organ Personendaten zur Auf-
gabenerflllung erhebt, muss es die Daten allenfalls
noch Uber die Phase der eigentlichen Aufgabenerfll-
lung hinaus weiter aufbewahren, weil eine solche Auf-
bewahrungsfrist gesetzlich vorgesehen ist oder weil
die Aufbewahrung zu Beweis- und Sicherungszwe-
cken erforderlich ist. In dieser «inaktiven» Phase muss
sich das 6ffentliche Organ nicht permanent vergewis-
sern, ob die Daten noch richtig sind oder allenfalls
unrichtig geworden sind. Die Vergewisserungspflicht
lebt erst wieder auf, wenn die Daten wieder aktiv be-
arbeitet werden, wenn sie also beispielweise erneut
fur die Prifung gebraucht werden, ob ein Leistungs-
anspruch besteht, oder wenn bei einer andauernden
Leistung geprift werden soll, ob der Anspruch noch
zu Recht besteht.*

Massnahmen bezlglich Berichtigung bzw. Ver-
nichtung Nach dem ebenfalls neu eingefligten § 11
Abs. 3 revIDG muss das verantwortliche offentliche
Organ alle angemessenen Massnahmen treffen, damit
Daten berichtigt oder vernichtet werden, die im Hin-
blick auf den Zweck ihrer Beschaffung oder Bearbei-
tung unrichtig oder unvollstdndig sind.3 Wenn sich
Personendaten als unrichtig herausstellen, dann ist
daflr zu sorgen, dass die Korrektur —die Berichtigung
oder die Léschung nach § 27 IDG — auch umgesetzt
werden kann.®? Bei Papierdossiers ist dies einfacher
zu bewerkstelligen, bei IT-Systemen muss das mit
angemessenen Massnahmen sichergestellt werden.
Wenn beispielsweise bei einem |T-System wegen der
Revisionstauglichkeit (unrichtige) Eintrdge nicht ein-
fach durch die richtigen Eintrage ersetzt werden kon-
nen, ist auf andere Weise sicherzustellen, dass die
Berichtigung umgesetzt wird, etwa durch spatere Er-
ganzungen, die mit dem urspringlichen Eintrag ver-
knUpft werden, wie das etwa beim Rapportsystem der
Kantonspolizei der Fall ist. Gleichzeitig wird mit dem
neuen Gesetzestext auch festgehalten, dass es nicht
um eine «absolute» Richtigkeit und Vollstandigkeit
geht, sondern um Richtigkeit und Vollstdndigkeit im
Hinblick auf dem Zweck der Beschaffung bzw. Bear-
beitung der Personendaten.
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Veroffentlichung der VideolUberwachungsregle-
mente Ergdnzt wurden auch die §§ 17 und 18 IDG
betreffend die Videolberwachung. Durch § 17 Abs. 1
IDG wird Videotberwachung zum Schutz von Perso-
nen oder Sachen vor strafbaren Handlungen bzw. zur
Verfolgung solcher strafbarer Handlungen generell
erlaubt. Die einzelnen VideolUberwachungsanlagen
sind jedoch nicht auf Gesetzes- oder Verordnungs-
stufe geregelt, die Betroffenen kénnen sich also
nicht Gber die Gesetzessammlung informieren, wo
solche Anlagen bestehen. Deshalb ist es unerlasslich,
dass die Reglemente fUr die einzelnen VideoUber-
wachungsanlagen offentlich zuganglich sind. Die
Pflicht zur Veroffentlichung (im Internet) war bisher
nur in der IDV geregelt (§ 6 Abs. 1 IDV). Sie wird nun
auf Gesetzesstufe gehoben (§ 18 Abs. 4° revIDG).
Gleichzeitig sollen —aufgrund der Erfahrungen mit der
Umsetzung der Verordnungsbestimmung (§ 6 Abs. 2
IDV) — die Ausnahmen von der Veroffentlichungs-
pflicht etwas erweitert werden. Da mit diesen Aus-
nahmen die zum Schutz der Grundrechte notwendige
Transparenz fur die betroffenen Personen einge-
schrankt wird, werden auch diese Ausnahmen neu
auf Gesetzesstufe verankert (§ 18 Abs. 4 revIDG).

Das revidierte IDG kann hoffentlich noch in
diesem Herbst in Kraft gesetzt werden!
Immerhin geht es ja darum, den Grundrechten
der Menschen in unserem Kanton besser

zum Durchbruch zu verhelfen.

Eingeschrankte Veroffentlichungspflicht § 6 Abs. 2
IDV sah, als Ausnahme von der Veroffentlichungs-
pflicht nach § 6 Abs. 1 IDV, schon bisher vor, dass auf
die Veroffentlichung der Kamerastandorte verzichtet
werden kann, soweit durch deren Bekanntgabe die
Zweckerreichung verunméglicht wird. In der Praxis
hat sich gezeigt, dass nicht nur die Veroffentlichung
der Kamerastandorte, sondern auch weiterer Einsatz-
details die Zweckerreichung vereiteln kann. Wenn
etwa der Zugang zu einem zu schiitzenden Objekt nur
von 22 bis 5 Uhr Uberwacht wird, kann das dazu fih-
ren, dass jemand knapp vor 22 Uhr oder just nach 5
Uhr einzudringen versucht. Aus diesem Grund soll
auch auf die Veroffentlichung weiterer Einsatzdetails
verzichtet werden kdnnen, wenn deren Bekanntgabe
die Zweckerreichung verunmoglicht. Im Rahmen der
Vorabkonsultation vor Erlass oder Verlangerung eines
VideoUberwachungsreglements kann die/der DSB
prifen, ob eine solche Ausnahme gerechtfertigt ist.



Inhalt des Zugangs zu den eigenen Personen-
daten Jede Person hat Anspruch darauf zu erfahren,
ob bei einem o6ffentlichen Organ Personendaten tber
sie vorhanden sind, und gegebenenfalls auf Zugang
zu diesen eigenen Personendaten (§ 26 IDG). Die eu-
roparechtlichen Rechtsgrundlagen3® legen préziser
fest, welche Informationen einer gesuchstellenden
Person bei einem Gesuch um Zugang zu den eigenen
Personendaten zuganglich zu machen sind. Offenzu-
legen sind der gesuchstellenden Person insbesonde-
re die verfligbaren Angaben dartber, woher die Daten
stammen. Auf diesem Weg kann diese, wenn die
Daten unrichtig sind, sich mit dem Berichtigungs-
anspruch an die Quelle der Unrichtigkeit wenden.
Ausserdem sind — quasi als «Metadaten» zu den er-
wahnten Personendaten (ber die gesuchstellende
Person — die Angaben mitzuliefern, (ber die nach der
Transparenzbestimmung (der Pflicht zur aktiven In-
formation die betroffene Person bei der Datenerhe-
bung nach dem neuen § 15 Abs. 2 reviIDG) ohnehin
schon zu informieren ist.3

Fazit

Wieder aktuell  Mit dieser Revision wird das
baselstadtische IDG wieder die Anforderungen der
modernisierten europarechtlichen Anforderungen er-
fallen. Als nachstes ist die IDV dem revidierten IDG
anzupassen. Zurzeit laufen die entsprechenden Vor-
bereitungsarbeiten.

Inkrafttreten Nach den neuesten Informationen
soll die Vernehmlassung zur IDV-Revision noch vor
den Sommerferien durchgefihrt werden. Es ist zu
hoffen, dass die diese Revision zligig abgeschlossen
wird. Sobald dies der Fall ist, kann das IDG in Kraft
gesetzt werden — hoffentlich noch in diesem Herbst.3®
Immerhin geht es darum, den Grundrechten der Men-
schen in unserem Kanton besser zum Durchbruch zu
verhelfen.
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Das gilt auch umgekehrt: Nach dem revidierten
Bundesdatenschutzgesetz dlrfen Personendaten
ohne Weiteres nur «ins Ausland bekanntgegeben
werden, wenn der Bundesrat festgestellt hat,

dass die Gesetzgebung des betreffenden Staates
oder das internationale Organ einen angemessenen
Schutz gewahrleistet» (Art. 16 Abs. 1 revDSG).

Art. 3 Ziff. 12 und 13 und Art. 10 der Richtlinie

(EU) 2016/680; Art. 6 Abs. 1 der Europarats-
Konvention 108+.

Nun: Art. 13 der Richtlinie (EU) 2016/680; Art. 7°¢
der Europarats-Konvention 108+.

Wie bisher schon bei systematischen Erhebungen
nach § 15 Abs. 2 IDG.

PK-IDG/BS-Rupin, § 29 N 18ff., insb. N 19.

Art. 30 f. der Richtlinie (EU) 2016/680; Art. 7 Ziff. 2
der Europarats-Konvention 108+.

PK-IDG/BS-Rupin, § 9 N 50.

Art. 30 Abs. 1 der Richtlinie (EU) 2016/680.

Vgl. dazu PK-IDG/BS-Rubin, § 9 N 51 ff.

Nach § 3 Abs. 4 lit. a revIDV werden die «Personen-
daten, bei deren Bearbeitung eine besondere
Gefahr der Grundrechtsverletzung besteht» neu als
«sensitive Personendaten» bezeichnet.

Vgl. TB 2015 des DSB/BS, 33.

Art. 5 der Richtlinie (EU) 2016/680; Art. 5 Ziff. 4 lit. e
der Europarats-Konvention 108+.

Ratschlag 21.1239.01, S. 17 f.

Ratschlag 21.1239.01, S. 31 f.

§ 7 Archivgesetz; §§ 21 ff. RAV.

Ratschlag 21.1239.01, S. 31 f.

Art. 4 Abs. 4 der Richtlinie (EU) 2016/680; Art. 10
Abs. 1 der Europarats-Konvention 108+.

Art. 20 der Richtlinie (EU) 2016/680.

Ratschlag 21.1239.01, S. 27.

Siehe Fn. 10.

Ratschlag 21.1239.01, S. 28.

TB 2020/2021 des DSB/BS, S. 14 ff.

§ 3 Abs. 1 DMV.

§ 3 Abs. 2 DMV; detaillierter sind ihre Aufgaben

in § 3 Abs. 3 DMV aufgefthrt.

Aktuell: Bei Abrufverfahren, bei der Bearbeitung
besonderer Personendaten, beim Einsatz neuer Tech-
nologie, bei einer grossen Anzahl betroffener Personen,
bei Datenpools im Sinn von § 1a IDV bzw. wenn ein
Gesetz oder eine Verordnung es vorsieht. Die IDV muss
aber noch dem revIDG angepasst werden.

Art. 14 der Richtlinie (EU) 2016/680 (ebenso wie
Art. 15 Abs. 2 der Verordnung [EU] 2016/679); Art. 9
Abs. 1 lit. b der Europarats-Konvention 108+.
Ratschlag 21.1239.01, S. 40.

Vgl. aber Ratschlag 08.0637.01, S. 26; PK-IDG/
BS-Rupin, § 11 N 11 ff.

Ratschlag 21.1239.01, S. 21.

PK-IDG/BS-Ruoin, § 11 N 12.

Ratschlag 21.1239.01, S. 21.

PK-IDG/BS-Rupin, § 11 N 13.

Art. 14 der Richtlinie (EU) 2016/680 (ebenso wie
Art. 15 Abs. 2 der Verordnung [EU] 2016/679); Art. 9
Abs. 1 lit. b der Europarats-Konvention 108+.
Ratschlag 21.1239.01, S. 40.

Die schengen-relevante Richtlinie (EU) 2016/680
wurde der Schweiz am 1. August 2016 notifiziert.
Die zweijahrige Frist zur Umsetzung, also zur Anpas-
sung der (Informations- und) Datenschutzgesetze
von Bund und Kantonen lief demnach am 1. August
2018 ab —also vor bald funf Jahren.
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sz REVIAIErtes IDG: Unterstltzung
durch die Datenschutzberater:innen

Der Grosse Rat hat beschlossen, dass nicht nur im engen «Schengen-Bereich» Datenschutz-
berater:innen bezeichnet werden mussen. Sie sollen insbesondere bei der Datenschutz-Folgenabschatzung
(DSFA), also bei der Vorbereitung der (seit 2008 vorgeschriebenen) Vorabkonsultation (bisher: Vorab-
kontrolle) unterstiitzen. Es gilt, die Chance zu packen, welche die Datenschutzberater:innen bieten — auf
dem Weg zur digitalen Verwaltung, damit nicht die betroffenen Einwohner:innen in unserem Kanton
den Preis daflr mit einer Gefahrdung ihrer Grundrechte bezahlen.

IDG-Revision

Ausgangslage Wie erwahnt (vorne S. 9) hat der
Grosse Rat auf Antrag der JSSK beschlossen, dass —
zur Erflllung der europarechtlichen Vorgaben — nicht
bloss die Kantonspolizei, die Staatsanwaltschaft und
der Justizvollzug Datenschutzberater:innen bezeich-
nen muassen.

Datenschutzberater:innen

Furoparechtliche Vorgaben Die Richtlinie (EU)
2016/680 schreibt vor, dass die 6ffentlichen Organe,
die im Schengen-Bereich Personendaten bearbeiten,
«einen Datenschutzbeauftragten» benennen (Art. 32
Abs. 1 RL (EU) 2016/680). Ausfiihrlich gibt die Richt-
linie auch die Stellung und die Aufgaben dieser
Organe vor (Art. 33 und 34 RL (EU) 2016/680). Eine
ahnliche Regelung enthalt die Datenschutz-Grundver-
ordnung (EU) 2016/679 (DSGVO)in ihren Art. 37-39.
Hier trifft diese Pflicht alle datenbearbeitenden tffent-
lichen Stellen (nur bei ihrer justiziellen Tatigkeit sind
die Gerichte ausgenommen).

«Datenschutzbeauftragte» Dieser Begriff bezeich-
net in der EU-Terminologie nicht dasselbe wie in der
schweizerischen Gesetzgebung: Die Datenschutzbe-
auftragten nach dem schweizerischen Recht heissen
im EU-Recht «unabhangige Aufsichtsbehtrden». Die
«Datenschutzbeauftragten» nach EU-Recht sind in
der Schweiz die Datenschutzberater:innen; der Bund
nennt sie in seiner Verordnung zum Datenschutzge-
setz (VDSQG) seit der Revision von 2007 «Berater fir
den Datenschutz» (Art. 23 VDSG).
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Ratschlag

Beschrankte Einrichtung Im Ratschlag 21.1239.01
wurde die Frage gestellt, ob die Funktion der Daten-
schutzberater:innen (DSBer) generell fir alle 6ffent-
lichen Organe oder mindestens fur alle Departemente
und die Gemeinden vorgeschrieben werden soll. Der
DSB, der den Ratschlagsentwurf dem Préasidialdepar-
tement im Januar 2019 abgeliefert hatte, schlug da-
mals vor: «Angesichts der Tatsache, dass die Dienst-
stellen mit den umfangreichsten Datenbearbeitungen
schon heute interne Ansprechpersonen bezeichnet
haben, erscheint die Pflicht, fur jedes 6ffentliche Or-
gan oder mindestens flr jedes Departement und jede
Gemeinde eine Datenschutzberaterin oder einen Da-
tenschutzberater einzusetzen, als unverhaltnismassig.
Deshalb wird darauf verzichtet»!.

Interne Vernehmlassung Von einem offentlichen
Organ, das seit mehreren Jahren Uber eine:n DSBer
verflgt, wurde betont, wie hilfreich es sei, Uber eine
Person mit datenschutzrechtlichem Spezialwissen zu
verfigen. Fur die anderen Vernehmlassungsteilneh-
mer:innen war dies kein Thema. Darum wurde mit
dem regierungsratlichen Entwurf nur beantragt, die
Pflicht im Zusammenhang mit der justiziellen und
polizeilichen Zusammenarbeit umzusetzen, also fir
die Polizei, die Staatsanwaltschaft und die Justizvoll-
zugsbehorde.?

Behandlung im Grossen Rat

Minimalvariante hinterfragt Wahrend der Bera-
tung des Ratschlags in der JSSK wurde die vorgeschla-
gene Minimalvariante in Frage gestellt. Und da ist der
DSB aufgrund der Erfahrungen aus den vier Jahren
seit der Ablieferung des Ratschlagsentwurfs zu einer
anderen Erkenntnis gelangt. Es gibt nur in einzelnen
wenigen Organisationseinheiten fur den Datenschutz
zustandig erklarte Mitarbeiter:innen. Soist es leider in
keiner Weise garantiert, dass bei den datenschutzre-
levanten Projekten in einem Departement jemand mit



fundiertem Know-how involviert ist.® Deshalb hat der
DSB den Antrag, die «Einfihrung» von DSBer Uber
den engen «Schengen-Bereich» hinaus zu prifen,
unterstitzt und im Auftrag der JSSK und in Abstim-
mung mit dem Préasidialdepartement eine «Auslege-
ordnung» mit Alternativvarianten zur Ratschlags-Mi-
nimalvariante vorgenommen.

Maximalvariante: generelle Pflicht Eine erste
Alternativvariante konnte darin bestehen, dass alle
Departemente der kantonalen Verwaltung, die Berei-
che, Abteilungen und Stabsstellen?, die Gerichte, die
Gemeinden und die weiteren juristischen Personen des
kantonalen und kommunalen 6ffentlichen Rechts —
unabhangig von der Grésse der Organisationseinheit,
von der Sensitivitdt oder Menge der bearbeiteten Per-
sonendaten — eigene DSBer zu bezeichnen hétten.
Diese Maximalvariante hat der DSB (Ubereinstimmend
mit dem Prasidialdepartement) auch weiterhin als un-
verhaltnisméssig beurteilt und deshalb nicht empfohlen.

Einige Dienststellen haben aus der Einsicht,
dass das interne Bindeln des Datenschutz-

Knowhows notwendig ist, auch schon von sich

aus betriebliche Datenschutzbeauftragte,

eben Datenschutzberater:innen, bezeichnet.

Mittlere Variante: differenzierte Pflicht Weniger
weit geht es, die Pflicht zur Benennung von DSBer an
bestimmte Kriterien zu knupfen. Denkbar sind ver-
schiedene AnknUpfungskriterien, aber nicht alle sind
praktikabel: Die Grosse der Organisationseinheit, die
Datenart (besondere Personendaten i.S.v. § 3 Abs. 4
reviDG), die Datenbearbeitungsart (Profiling i.S.v. § 3
Abs. 7 revIDG) oder die Zahl der betroffenen Personen
berlicksichtigen entweder die Sensitivitat der Daten-
bearbeitung nicht, sind per se keine stabilen Kriterien
oder haufig vorweg nicht zuverlassig eruierbar. Um-
setzbar ist hingegen das Anknipfen an der Organisa-
tion. Wenn mindestens bei allen kantonalen Departe-
menten, bei den Gerichten und bei den Gemeinden
ein:e DSBer bezeichnet wird, ware sichergestellt, dass
fur jede Datenbearbeitung ein:e DSBer zustandig ist.
Allerdings wére es viel zweckmassiger, diese Beratung
und Unterstitzung «néher» an die datenschutzrele-
vanten Datenbearbeitungen zu bringen. Aus diesem
Grund sollten auch die Bereiche, Abteilungen und
Stabsstellen, bei denen tendenziell ein hdherer Bera-
tungs- und Unterstltzungsbedarf anféllt, verpflichtet

werden, eigene DSBer zu bezeichnen — und einige
davon haben aus der Einsicht, dass das interne BUn-
deln des Datenschutz-Knowhows notwendig ist, auch
schon von sich aus betriebliche Datenschutzbeauf-
tragte, eben DSBer, bezeichnet.

Antrag der JSSK Das Préasidialdepartement hat
weiterhin am Antrag des Regierungsrates festgehalten
und sah — anders als der DSB — keinen Handlungs-
bedarf fir die Bezeichnung von zusatzlichen DSBer.®
Die JSSK hat jedoch nach ausfihrlicher Diskussion
beschlossen, dem Grossen Rat zu beantragen, dass

— die Departemente der kantonalen Verwaltung,
die Gerichteund die Einwohner- und Blirgergemeinden
je mindestens eine:n DSBer bezeichnen missen und

— der Regierungsrat dartber hinaus verpflichtet
wird, zusétzlich die Bereiche, Abteilungen und Stabs-
stellender kantonalen Verwaltung sowie die éffentlich-
rechtlichen Anstalten des kantonalen Rechts zu be-
stimmen, die eigene DSBer zu bezeichnen haben.®

Beschluss des Grossen Rates Der Grosse Rat ist
am 20. Oktober 2022 vollumfanglich dem Antrag sei-
ner Kommission gefolgt.

Verpflichtete Organisationseinheiten

Von Gesetzes wegen Direkt von § 16b Abs. 1
reviDG verpflichtet, fur ihren Zustandigkeitsbereich
DSBer zu bezeichnen, werden:

— die Departemente der kantonalen Verwaltung,

— die Gerichte (aber nicht jedes einzelne Gericht)
und

— die Einwohner- und Blirgergemeinden.

Vom Regierungsrat zu verpflichten Bei der
Bestimmung der zusatzlichen Bereiche, Abteilungen
und Stabsstellen der kantonalen Verwaltung sowie
die offentlich-rechtlichen Anstalten des kantonalen
Rechts, die selber DSBer zu bezeichnen haben, muss
der Regierungsrat nach § 16b Abs. 2 revIiDG die Art
und Menge der von diesen Organisationseinheiten
bearbeiteten Personendaten berlcksichtigen. Da-
runter fallen sicher schon mal die Dienststellen, die
schon nach dem Ratschlag DSBer hatten bezeichnen
mussen, also die Staatsanwaltschaft, die Kantonspo-
lizei und der Justizvollzug. Die weiteren Dienststellen
sollen auf der Basis von Risikotiberlegungen bestimmt
werden: Welche Dienststellen bearbeiten regelméssig
sensitive Personendaten’, also insbesondere Anga-
ben Uber (im weitesten Sinne) die Gesundheit (inkl.
genetische Daten), die soziale Hilfe, administrative
oder strafrechtliche Verfolgungen und Sanktionen
oder biometrische Daten? >
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Aufgaben der Datenschutzberater:innen

Gesetzliche Aufgaben Die DSBer beraten und
unterstitzen die ¢ffentlichen Organe in ihrem Zustan-
digkeitsbereich bei der Bearbeitung von Personen-
daten, unterstitzen sie bei der Vornahme der Daten-
schutz-Folgenabschéatzung und arbeiten mit der/dem
DSB zusammen (nach § 16b Abs. 3 revIDG).

Neue Aufgaben?

Nein Dem Argument, aufgrund dieser Bestim-
mung mussten neue Stellen geschaffen werden, kann
nicht gefolgt werden. Vielleicht missen neue Stellen
geschaffen werden — aber nicht aufgrund dieser Be-
stimmung. Es werden keine neuen Aufgaben statuiert.
Alle Aufgaben, diein § 16b Abs. 3 revIDG beschrieben
werden, mussten schon bisher erflllt werden bzw.
hatten schon bisher erflllt werden mussen:

— Beratung und Unterstiitzung beim Bearbeiten
von Personendaten: «First level support» mussten die
offentlichen Organe schon bisher beim zustandigen
Rechtsdienst und bei der/dem Informationssicher-
heitsbeauftragten Departement (ISBD) holen. Es ist —
wie im letzten Tatigkeitsbericht® erwéhnt — z.B. nicht
Aufgabe des DSB, Rechtsgrundlagenanalysen, Schutz-
bedarfsanalysen oder Informationssicherheits- und
Datenschutzkonzepte (ISDS-Konzepte) zu erstellen.

— Unterstiitzung bei der Vornahme der Daten-
schutz-Folgenabschétzung: Die DSFA ist zwar neu in
§ 12a revIDG verankert, sie ist aber, wie der Regie-
rungsratim Ratschlag 21.1239.01 selber festhélt, kei-
ne neue Aufgabe. Die DSFA ist nichts anderes als die
Vorbereitung der Vorabkonsultation (§ 13 reviDG, bis-
her § 13 1DG unter dem Namen «Vorabkontrolle»). Seit
anderthalb Jahrzehnten, namlich seit dem 1. Juni
2008 sind ¢ffentliche Organe verpflichtet, Bearbeitun-
gen von Personendaten vorab der oder dem DSB zur
Kontrolle vorzulegen, wenn sie aufgrund der Art der
Bearbeitung oder der zu bearbeitenden Daten geeig-
net sind, besondere Risiken fUr die Rechte und Frei-
heit der betroffenen Personen mit sich zu bringen.®

— Zusammenarbeit mit der/dem DSB: Auch das
ist keine neue Aufgabe.

Aufgaben bisher nicht Uberall erfullt All dies war
also schon vorher zu tun. Wenn es jetzt neue Ressour-
cen braucht, dann offensichtlich deshalb, weil diese
Aufgaben — zur Wahrung der Grundrechte der Men-
schen in unserem Kanton — bis heute nicht oder nicht
in gentgendem Umfang wahrgenommen worden sind.
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Dringender Bedarf der Dienststellen Was der
Datenschutzbeauftragte festgestellt und in den letz-
ten Tatigkeitsberichten dargelegt hat: Es besteht ein
dringender Bedarf bei Bereichen, Abteilungen und
Stabsstellen der kantonalen Verwaltung sowie bei
den offentlich-rechtlichen Anstalten des kantonalen
Rechts, dass Datenbearbeitungen — laufende und erst
recht kinftige, geplante! — datenschutzkonform er-
folgen. Moderne Projektmanagement-Systeme (wie
z.B. Hermes) haben das erkannt und aufgenommen.
Die Digitalisierung soll zu mehr digitalen Losungen
fuhren — mit allen Risiken, die digitale Lésungen mit
sich bringen. Und mit diesen Risiken sind nicht die
«Ublichen» Projektrisiken gemeint: dass die Kosten
explodieren, dass das beauftragte Unternehmen in
Konkurs fallt, dass die Projektleiterin ausfallt oder dass
sich ein Erdbeben ereignet. Hier geht es um die Risi-
ken fur die Menschen, Uber die (digital) Daten bear-
beitet werden: wenn beispielsweise ihre Daten unwie-
derbringlich vernichtet werden oder verloren gehen,
wenn ihre Daten unbeabsichtigt oder unrechtmassig
verandert oder offenbart werden oder wenn Unbefug-
te Zugang zu ihren Daten erhalten. Um diese Risiken
zu vermeiden oder auf ein tragbares Mass zu verrin-
gern, brauchen die offentlichen Organe Knowhow —
technisches, aber eben auch rechtliches. Wenn der
DSB Projektdokumentationen zurlickweisen muss,
weil sie unvollstandig oder nicht richtig ausgefullt sind,
dauern Projekte langer und werden sicher nicht glins-
tiger, wenn nachtréglich Anderungen vorgenommen
werden mussen.

Alle Aufgaben, die den Datenschutzberater:in-
nen aufgetragen werden, mussten schon
bisher erfullt werden bzw. hatten schon bisher
erfullt werden mussen.

Die Idee hinter den Datenschutzberater:innen

Was ist das Ziel? Mit der Funktion der DSBer soll
das Knowhow geblndelt werden, das (schon bisher)
zur Erfallung der Pflichten und Aufgaben nach IDG
notwendig war. Statt dass in einer Dienststelle einzelne
Mitarbeiter:innen ab und zu mal mit Datenschutzfra-
gen konfrontiert werden (und, wenn sie selten damit
zu tun haben, bei spezifischen Fragen recht schnell
Uberfordert sind), soll das Knowhow zusammenge-
fasst werden. Das soll sicher auf Departementsebene
geschehen, bei den Dienststellen, die regelmassig
sensitive oder sehr viele Personendaten bearbeiten,
auf Dienststellenebene.



Ausbildung und Erfahrung Die europarechtlichen
Vorgaben!! nennen als Voraussetzungen fur die Be-
nennung als DSBer die berufliche Qualifikation und
das Fachwissen, das sie auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis besitzen.
Durch die Knowhow-Biindelung lohnt es sich auch, in
die Aus- und Weiterbildung dieser DSBer zu investie-
ren, und sie kbnnen auch besser Erfahrungen sam-
meln, wenn sie nicht nur ab und zu mal mit Daten-
schutzfragen konfrontiert werden. Der DSB wird sich
fur ihre Ausbildung und den Erfahrungsaustausch mit
und unter ihnen engagieren.

Die Digitalisierung wird scheitern, wenn die
betroffenen Menschen auch nur schon das
Gefluhl bekommen, dass sie den Preis fur

die erhoffte Effizienzsteigerung der Verwaltung

mit ihren Grundrechten bezahlen.

Eine Chance auf dem Weg

in die digitale Verwaltung

Ein Erfolgsfakior Die Digitalisierung wird schei-
tern, wenn die betroffenen Menschen den Preis flr
die erhoffte Effizienzsteigerung der Verwaltung mit
ihren Grundrechten bezahlen oder auch nur schon
das Gefuhl haben, sie mit ihren Grundrechten zu
bezahlen. Um dem entgegenzuwirken und der Digita-
lisierung Akzeptanz zu verschaffen, hat das moder-
nisierte Datenschutzrecht—europaweit — neue Instru-
mente geschaffen. Die effiziente und effektive Arbeit
mit diesen Instrumenten (u.a. Datenschutz-Folgenab-
schéatzung, Vorabkonsultation, Meldepflicht bei Daten-
schutzverletzungen) braucht Knowhow. Der besseren
Nutzung dieses Knowhows dient die Bindelung — die
Bezeichnung von Datenschutzberater:innen.

Chance packen! Es gilt, die Chance zu packen
und den DSBer die notwendigen Befugnisse zu geben,
damit die Digitalisierung der Verwaltung bei den
Betroffenen Akzeptanz findet. Die DSBer sollen bei
Projekten rechtzeitig — z.B. schon beim Projektinitia-
lisierungsauftrag (PIA) — einbezogen werden, damit
sichergestellt ist, dass die Weichen bezlglich des
Datenschutzes rechtzeitig richtig gestellt werden. Sie
sollen in der Initialisierungs- und in der Konzeptphase
ihr Fachwissen und ihre Erfahrung einbringen kon-
nen. Und sie kbnnen mit der Behandlung von Daten-
schutz-Anliegen von Betroffenen beauftragt werden.
Kurz: Im Interesse eines besseren Grundrechtsschut-
zes lohnt es sich auf jeden Fall, das Datenschutz-
Knowhow in der Verwaltung zu bindeln.

—
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Ratschlag 21.1239.01, S. 35.

Ratschlag 21.1239.01, S. 50 (neuer § 98a GOG), S. 52
(neuer § 28a JVG), S. 53 (neuer § 57a PolG).

Siehe z.B. TB 2020/2021 des DSB/BS, S. 17 ff;
JSSK-Bericht 21.1239.02, S. 12.

Die Terminologie der kantonalen Organisationseinheiten
richtet sich nach § 26 Abs. 2 OG.

JSSK-Bericht 21.1239.02, S. 12.

JSSK-Bericht 21.1239.02, S. 11 ff.

§ 3 Abs. 4 lit. a revIDG.

TB 2020/2021 des DSB/BS, S. 18 f.

§ 18a DSG/BS in der Fassung des Grossratsbeschlusses
vom 16.04.2008, <https://www.gesetzessammlung.bs.ch/
app/de/texts_of_law/153.260/versions/889>

(per 01.01.2012 abgeldst durch das IDG).

10 Ausdriicklich z.B. nach § 45 Abs. 2 IDG.
11 Art. 32 Abs. 2 der Richtlinie (EU) 2016/680; Art. 37

Abs. 5 DSGVO (EU) 2016/679.
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wes DIE grossten «Baustellen» und
Herausforderungen bei der Digitalisierung

Viele Mitarbeiter:innen, auch auf den Leitungsebenen, der 6ffentlichen Organe sind ernsthaft
bemiht, datenschutzkonform zu arbeiten. Doch teilweise fehlt der konzeptionelle Rahmen. In einzelnen
Bereichen sogar ganz. In anderen Bereichen ware es sinnvoll, die Herausforderungen, die sich quer
durch die ganze Verwaltung stellen, koordiniert anzugehen und mit Vorgaben zentral zu steuern.

Wo sieht der Datenschutzbeauftragte diesbezlglich die grossten «Baustellen» und Herausforderungen?

Einleitung

Erfreulich  Der Datenschutzbeauftragte sieht im
Rahmen seiner Beratungs- und Kontrolltatigkeit tief in
die Verwaltung hinein. Erfreulich: Er trifft an sehr vielen
Stellen, aufallen Ebenen, Mitarbeiter:innen, die ernst-
haft bemiht sind, dafir zu sorgen, dass die Daten
Uber die Einwohner:innen im Kanton datenschutz-
konform bearbeitet werden.

Weniger erfreulich Er sieht im Laufe seiner Tatig-
keit aber auch, wo sich diese Mitarbeiter:innen ver-
geblich bemihen, weil Aufgaben, Kompetenzen und
Verantwortlichkeiten nicht geklart sind, weil Vorga-
ben fehlen oder weil Vorgaben nicht eingehalten
werden. Solche «grésseren» Problembereiche sollen
hier angesprochen werden. Es sind Bereiche, die der
Datenschutzbeauftragte allein nicht dndern kann.
Sie anzusprechen soll dazu beitragen, Losungsfindung
Zu beschleunigen.

Der DSB hofft, dass das Vakuum bald
mit einer wirkungsvollen IT-Governance
beendet wird.

Sehr dringend und absolut erforderlich:

IT-Governance

Konzeptioneller Rahmen Mit einer IT-Governance
wird der konzeptionelle Rahmen geschaffen fur die
Fahrung und Organisation der kantonalen Informatik
und fur ihre Aufgaben, Kompetenzen und Verantwort-
lichkeiten. Ohne Governance wird die Digitalisierung
kaum gelingen.

Frsatzlos aufgehoben Vor etwas mehr als drei
Jahren wurde die bis anhin geltende IT-Governance
aufgehoben. Zwar enthalt die Verordnung vom 13. De-
zember 2016 Uber die Informationssicherheit (ISV, SG
153.320) immer noch Regeln fir einzelne Funktionen
(wie die/der ISB, die ISBD). Aber es fehlt seither der
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oben erwahnte konzeptionelle Rahmen. Mit der Auf-
hebung der IT-Governance wurde auch die Abteilung
Informatik-Steuerung und -Organisation (ISO) aufge-
hoben bzw. wurden ihre Funktionen teilweise in IT BS
integriert. Seither existiert die vormalige Funktionst-
rennung zwischen der Formulierung der Anforderun-
genandie IT (und an die kantonsinterne Leistungser-
bringerin IT BS) und die Erflllung der Anforderungen
(durch IT BS) nicht mehr im gleichen Masse.

Vakuum Der Datenschutzbeauftragte stellt fest,
dass dieses Vakuum fUr die verantwortungsvolle
Steuerung der IT nicht dienlich ist. Die Leitung von IT
BS ist sich dessen bewusst und hat den DSB infor-
miert, dass an einer neuen IT-Governance gearbeitet
wird. Der DSB hofft — wie schon in seinem Tatigkeits-
bericht 2017/2018/2019! —, dass das Vakuum sehr
bald mit einer wirkungsorientierten IT-Governance
beendet wird.

Zentrale Entscheidungen und Vorgaben

Herausforderungen Neue Entwicklungen fordern
die Verwaltung heraus. Es wird erwartet, dass sie mit
der Zeit geht und neue Technologien nutzt. Und die
versprechen viel:

Chatbots Chatbots —auch weniger «intelligente»
als ChatGPT? - sollen es den Einwohner:innen erleich-
tern, beim Kontakt mit der Verwaltung rasch(er) zur
richtigen Information, zum richtigen Formular oder zur
richtigen Ansprechperson zu kommen. Machtja Sinn,
oder? Doch welche (u.U. besonderen?) Personenda-
ten werden dabei erhoben? Wer hat Zugriff darauf?
Wann werden sie wieder geldscht? Ist es bloss die Ver-
waltung, die diese Daten erhebt, oder liest der Anbie-
ter auch noch mit?



Soziale Medien Uber soziale Medien sollen be-
stimmte Informationen gezielt an spezifische Zielgrup-
pen ausgeliefert werden. Ist ja sinnvoll, oder? Darf der
Kanton aber dafir Informationen nutzen, die er selber
gar nicht hat, aber von den Betreiber:innen der sozi-
alen Medien — teilweise mit sehr fraglichen Rechtfer-
tigungen — erhoben worden sind? Wie weit darf der
Kanton sich unterstitzen lassen? Mit Methoden, die
ihm selber gar nicht zur Verfiigung stehen wiirden?

Uberwachungstools  Offentliche Organe wollen
mehr wissen (ber die Reichweite ihrer digitalen
Angebote. Tont interessant, oder? Wenn sie Web-Ap-
plikationen einkaufen, sind haufig standardmassig
Uberwachungstools (wie z.B. Google Analytics) mit-
enthalten. Doch hat das 6ffentliche Organ die erfor-
derliche gesetzliche Grundlage, um Daten Uber die
Nutzer:innen an die Anbieterin des Uberwachungs-
tools (z.B. an Google) bekannt zu geben? Wie bringt
man die Organe dazu, nur datenschutzkonforme Aus-
wertungstools einzusetzen bei denen die Personen-
daten vor der Ubermittlung anonymisiert werden, bei
denen eine informierte Einwilligung der Betroffenen
vor der Ubermittlung eingeholt wird oder bei denen
die Erteilung der Einwilligung (ohne Einschrankung
der Funktionalitat) moglich ist?

Stellungnahmen nur im Einzelfall Der DSB kann
nur in Einzelvorhaben Stellung nehmen und z.B. den
Verzicht auf die Nutzung von Google Analytics emp-
fehlen — bei allen Vorhaben, die (richtigerweise und
falschlicherweise) nicht zur Vorabkonsultation einge-
reicht werden, erhalt er nicht einmal Kenntnis davon.
Chatbots sind bisher bei mindestens zwei Stellen ein-
gerichtet, ohne dass der DSB vorgéngig involviert
worden oder mit eher kurzen Vorlaufen angefragt wor-
den ware. Das mag im «harmlosen» Umfeld und mit
«einfachen» Chatbots, die nur zum richtigen Formular
leiten, zu keinem Schaden fihren — aber soll diese
Entscheidung und Risikolbernahme einfach jeder
Dienststellenleitung Uberlassen sein? Oder wére es
nicht sinnvoller, solche Nutzen- und Risikolberlegun-
gen fUr alle gemeinsam anzustellen und mit zentralen
Vorgaben zu steuern? Der Bericht der GPK zum Jah-
resbericht 2021 des Regierungsrates hat die schwa-
che organisatorische Einbindung der Querschnitts-
funktionen (wie der IT) moniert und empfohlen, dass
die rechtlichen und organisatorischen Voraussetzun-
gen geschaffen werden, dass die Querschnittsfunkti-
onen zumindest in gewissen Bereichen ein durchsetz-
bares Weisungsrecht erhalten.3

IT-Governance als Grundlage Eine neue IT-Gover-
nance kénnte den Boden daflr legen, indem sie die
notigen Steuerungs-Organisationen schafft und deren
Aufgaben, Kompetenzen und Verantwortlichkeiten
(AKV) festlegt — und damit auch die Weichen daftr
stellen, was zentral zu entscheiden und zu verantwor-
ten ist. Wenn dann diese Organisationen auch noch
mit den erforderlichen Ressourcen und Befugnissen
ausgestattet sind, kdnnte dies auch aus Datenschutz-
sicht zu einer deutlichen Verbesserung flihren.

Soll die Entscheidung, ob ein Chatbot eingesetzt
wird, und die Ubernahme der entsprechenden
Risiken einfach jeder Dienststellenleitung tber-
lassen sein. oder wéaren kantonsweite Nutzen-
und RisikoUberlegungen und evtl zentrale
Vorgaben nicht sinnvoller?

Projektmanagement

Defizite beim Projektmanagement Im Tatigkeits-
bericht 2020/20214 hat der DSB Uber die Defizite beim
Projektmanagement berichtet. In der Zwischenzeit
arbeitet IT BS an der Umsetzung des HERMES Pro-
jektmanagement 2022°. So wird etwa der Projekt-
leitfaden Uberarbeitet. Dazu wurde auch der DSB
beigezogen, um gerade auch die mit dem revIDG
beschlossenen Instrumente (insb. die Datenschutz-
Folgenabschéatzung und die Vorabkonsultation) ein-
zubauen.

Erfolgsfaktoren Wichtigist, dass schliesslich eine
umsetzungstaugliche Lésung herauskommt, dass die-
se vom Regierungsrat als verbindlich erklart und dann
auch durchgesetzt wird. Es ist zu hoffen, dass die IT-
Leitungen der anderen Departemente auch einen Ge-
winn darin sehen, dass das Projektmanagement in
strukturierteren Bahnen ablauft als bisher. Ein Projekt,
bei dem nach jahrelanger Vorarbeit ein neu eingesetz-
ter Projektleiter feststellen muss, dass schon ein Pro-
jektauftrag fehlt, der diesen Namen verdient, und im
Gesprach mit dem DSB auch herauskommt, dass die
weiteren, fur eine Vorabkonsultation erforderlichen
Dokumentationen nicht vorhanden sind, dann hat die
frihere Projektleitung offensichtlich nicht brilliert.
Dass fur die nicht nutzbaren Softwarelizenzen auch
schon lange Lizenzgebihren entrichtet werden, macht
es —wenn auch nicht primédr aus Datenschutzsicht —
auch nicht besser. >
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Sicherheit von Datentransfers

Pendenz seit Jahren Schon seit Jahren ist die
Sicherheit der Datenlbermittlung eine Herausfor-
derung, die der Losung harrt.® Vor mehreren Jahren
hat der Regierungsrat beschlossen, dass das Problem
nicht zentral, sondern durch die Departemente zu
I6sen sei—und die haben es oft einfach an die Dienst-
stellen weitergereicht. Das hat dazu geflhrt, dass
etliche Dienststellen unterschiedlichste Losungen
implementiert haben. Dadurch entstand ein eigentli-
cher «Wildwuchs». Noch immer erreichen den DSB
fast monatlich Anfragen von Dienststellen, die fur
den Transfer von Daten, insbesondere von besonde-
ren Personendaten, eine sichere Losung suchen.
Gesucht ist eine Losung, die den Datenaustausch
unter offentlichen Organen sicher macht, aber es
auch Einwohner:innen erlaubt, sensitive Daten sicher
an Offentliche Organe zu senden als auch solche
Daten von offentlichen Organen zu erhalten.

Nicht so Eine kantonale Dienststelle, die regel-
massig besondere Personendaten bearbeitet, hat im
Berichtsjahr unter dem Titel «Wir werden digital» die
Kund:innen eingeladen, ihr Unterlagen per E-Mail
zuzustellen. Der DSB hat umgehend interveniert und
verlangt, dass fur die Ubermittlung von besonderen
Personendaten nicht der unsichere Weg tber unver-
schlisselte E-Mails verwendet sondern eine sichere
Losung zur Verflgung gestellt wird.

In Arbeit Der Bedarf nach einer Moglichkeit, Daten
sicher zu Ubermitteln, ist untbersehbar. Eine Losung
wird nicht nur seit Jahren vom DSB gefordert, sondern
zunehmend auch von Dienststellen. Dass sich jedes
6ffentliche Organ eine andere Losung beschafft macht
keinen Sinn — erst recht nicht fir den Kontakt mit
Einwohner:innen, die sich dann mit den verschiede-
nen Systemen herumschlagen mussen. IT BS hat
das Thema aufgenommen und ist daran, eine sichere
Losung zur Verfligung zu stellen. Es ist zu hoffen, dass
eine solche Losung zeitnah implementiert, fur ver-
bindlich erklart und durchgesetzt werden kann.
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Connect 365

Cloud Im Tatigkeitsbericht 2020/20217 hat der
DSB Uber die Herausforderungen beim Gang in die
Cloud und speziell Uber die Rolle des Regierungsrates®
berichtet.

Das Programm Connect 365 Da aber die ent-
sprechenden Lizenzen schon zu Beginn der Covid-
19-Pandemie geldst wurden, damit MS Teams (als Teil
von M365) schon genutzt werden kann, ist es 6ffent-
lichen Organen heute bereits moglich, einzelne Mic-
rosoft-Onlinedienste zu aktivieren, ohne den noch zu
entwickelnden, kontrollierten Weg zu beschreiten. Der
DSB hat den Verdacht, dass dies von einzelnen Ver-
waltungsstellen auch schon genutzt wird.

Der DSB hat den Verdacht, dass einzelne
Verwaltungsstellen schon jetzt Microsoft-Online-
dienste aktivieren, ohne den noch zu ent-
wickelnden, kontrollierten Weg zu beschreiten.

Unterlaufen des Programms? Dieser « Wildwuchs»
schafft Risiken, die wahrscheinlich nicht im Risikoka-
taster des Kantons erscheinen, weil die verantwortli-
chen Stellen moglicherweise gar nichts davon wissen.
Der DSB wird darauf hinwirken, dass dieses «Unter-
laufen» eines kontrollierten Wegs in die Cloud, wie
ihn der Regierungsrat gestartet hat, geprift wird. Der
Regierungsrat oder die Konferenz fir Organisation
und Informatik (KOI) sollten sich dringend einen Uber-
blick Gber die ohne ihr Wissen eingegangenen Risiken
verschaffen und dem unkontrollierten Eingehen von
Risiken Einhalt gebieten, dies umso eher, je mehr be-
sondere Personendaten betroffen sein konnten.

V365 im Bund Im Ubrigen lohnt sich auch hier
ein Blick Uber die Kantonsgrenzen hinaus. Der Bun-
desrat hat am 15. Februar 2023 einen Verpflich-
tungskredit zur Einfihrung von M365 als neue Office-
Version genehmigt.

Nichtflr besonders schiitzenswerte Personendaten
In seiner Medienmitteilung halt der Bundesrat die zu
beachtenden Einschrankungen fest: «Mit der Einfuh-
rung sind technische und organisatorische Schutz-
massnahmen zu treffen, damit die Software beim
Bund geschutzt vor dem Zugriff Dritter zum Einsatz
kommen kann. Nutzerinnen und Nutzer durfen in der
Cloud von Microsoft keine besonders schiitzenswer-
ten Daten und keine vertraulichen Dokumente spei-
chern. Die E-Mails und Kalender der Mitarbeitenden
der Bundesverwaltung werden weiter vom Bund sel-
ber und vor Ort in den Rechenzentren des Bundes
(«On-Premises») verarbeitet und gespeichert.»®



Alternativen zur Reduktion der Abhéngigkeit
Ausserdem spricht er die Abhangigkeit von Microsoft
an und will mit der Priifung von Alternativen diese
Abhangigkeit reduzieren: «Faktisch ist die Bundes-
verwaltung heute abhangig von Office-Produkten
des Herstellers Microsoft. Ein Anbieter- und Produk-
tewechsel wird zurzeit als zu risikoreich und aufgrund
der zahlreichen Abhéngigkeiten zu Fachanwendun-
gen als zu aufwendig beurteilt. Zur mittel- bis lang-
fristigen Reduktion der Abhangigkeit wird die Prifung
von Alternativen zu Microsoft 365 weitergefihrt. Im
Rahmen einer Exit-Strategie prift der Bereich DTl der
Bundeskanzlei auch Open-Source-Alternativen.»°

Bedeutung flr die Kantone Selbstverstandlich hat
der Bund den Kantonen bezuglich der Cloud-Nutzung
nichts zu sagen. Dass er aber nach einer griindlichen
Prifung und einer langer andauernden Testphase zur
Uberzeugung kommt, dass die Cloud von Microsoft
nicht fur die Speicherung von (in der IDG-Terminolo-
gie) besonderen Personendaten und vertraulichen
Dokumenten geeignet ist, ist dusserst bemerkens-
wert — ebenso, dass er E-Mail und Kalender seiner
Mitarbeiter:innen «on-prem» bearbeitet werden. Es ist
schwer davon auszugehen, dass die Kantone mit ver-
gleichbaren Datenbestdnden nicht zu einer anderen,
«lockereren» Beurteilung kommen kénnen.

Videokonferenz-Tools

MS Teams Seitdem Beginn der Covid-19-Pande-
mie wird in der Verwaltung MS Teams genutzt. IT BS
hat allerdings von Anfang an darauf hingewiesen, dass
dieses Tool nicht fir die Bearbeitung von besonderen
Personendaten geeignet ist. Der Datenschutzbeauf-
tragte hat im Tatigkeitsbericht 2020/2021!! bestatigt,
dass, solange Covid-19 keinen «Normalbetrieb» er-
laubt, die Risikoabwagung anders ausfallen kann.
Nachher, wenn wieder ein «<normaler» Betrieb moglich
ist und/oder die Online-Tools im Regelbetrieb genutzt
werden sollen, gelten auch Covid-19-spezifische Risi-
koabwagungen nicht mehr.

Nutzung im Regelbetrieb Regelmdassig wenden
sich offentliche Organ an den DSB, um zu erfahren,
welches Videokonferenz-Tool fur den Einsatz in sen-
sitiven Bereichen genutzt werden kann. Offensichtlich
besteht ein grosser Bedarf nach einer Losung fur die-
sen Bereich.

Webex von Cisco Bereits wahrend der Covid-
19-Pandemie haben die Gerichte nicht MS Teams,
sondern Webex eingesetzt. Dieses Tool wird z.B. auch
im Kanton Zlrich oder in Dienststellen in sensitiven
Bereichen in unserem Nachbarkanton genutzt.

Laufende Prifung Der DSB hat eine Prifung von
Webex gestartet, um herauszufinden, ob und in wel-
chen Konfigurationen dieses Videokonferenz-Tool die
Anforderung fir das Bearbeiten von besonderen Per-
sonendaten zu erfillen vermag. An den gleichen An-
forderungen kann im Anschluss daran MS Teams
gemessen werden.

Strategien

/ukunftsgerichtet Der Regierungsrat verabschie-
det Strategien, um das Handeln des Kantons in be-
stimmten Bereichen zukunftsgerichtet zu steuern. Der
DSB wird meistens in den Erstellungsprozess einbe-
zogen und nimmt zu den Entwdrfen Stellung.

Es ist schwer davon auszugehen, dass die
Kantone nicht zu einer «lockereren» Beurteilung
kommen kdnnen als der Bundesrat, der die MS
Cloud fUr die Speicherung von sensitiven Per-
sonendaten und vertraulichen Dokumenten als
ungeeignet beurteilt.

Ziele vs. Normen Solche Strategien — wie bei-
spielsweise die Digitalisierungs- oder die Datenstra-
tegie — geben Ziele und Entwicklungsrichtungen vor.
Dem DSB obliegt es dabei nicht selten, darauf hinzu-
weisen, dass solche politische Aussagen in einem
rechtlichen Umfeld stattfinden, das zu beachten ist.
So erscheint manchmal das Verhaltnis zwischen ver-
bindlichen, normativen Vorgaben (insbesondere Vor-
schriften in Gesetzen und Verordnungen) und Zielen
verkannt. Normative Vorgaben gelten. Sollen solche
Vorgaben mit Prinzipien einer Strategie «aufeinander
abgestimmt» werden, dann halten entweder die Prin-
zipien die normativen Vorgaben ein oder die Gesetze
oder Verordnungen werden im daflir vorgesehenen
Verfahren geandert. >
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Datenschutzrecht Zu den normativen Vorgaben
gehort auch das Datenschutzrecht, das einem 6ffent-
lichen Organ die Bearbeitung von Personendaten nur
gestltzt auf eine gesetzliche Grundlage erlaubt. Auch
das Bekanntgeben von Personendaten an ein anderes
offentliches Organ bedarf einer gesetzlichen Grund-
lage. Damit sind der gemeinsamen Nutzung von Per-
sonendaten, wie sie beispielsweise in der Daten-
strategie dargestellt wird, Grenzen gesetzt, die — wie
erwdhnt — nur durch eine Gesetzes- oder Verord-
nungsanderung (im entsprechenden Fachrecht, also
in den Fachgesetzen und nicht im IDG) aufgehoben
oder verschoben werden kénnen. Dabei missen auch
die (bundes-)verfassungsrechtlichen oder internatio-
nalrechtlichen Vorgaben eingehalten werden.

Die Effizienzsteigerung und Kostenminderung

bei der Verwaltung sind berechtigte Ziele.

Strategien sollten aber vor allem bringen: einen

Nutzen flr die Einwohner:innen und die
Unternehmen in unserem Kanton.

«Datenschutz ist gewahrleistet» Auf Strategieebe-
ne werden deshalb Satze — haufig im Indikativ (z.B.
«Daten stehen ... zur Verfligung») — auf hohem Abs-
traktionsgrad verwendet, und auch Aussagen zum
Datenschutz sind entsprechend generell: «Daten-
schutz und Datensicherheit sind jederzeit gewahrleis-
tet.»'? Die Hauptarbeit wird zu leisten sein, wenn nach
der Genehmigung der Strategie die Massnahmenpla-
ne auszuarbeiten sind. Dann mussen Aussagen wie
«Daten stehen ... zur Verfligung» an den bestehenden
gesetzlichen Vorgaben gemessen oder Anderungen
der gesetzlichen Vorgaben beschlossen werden.

«Einwohner:innen-Nutzen»

Nicht primar Verwaltungssicht  Wesentlich ist,
dass Strategien nicht priméar und schon gar nicht aus-
schliesslich aus Sicht der Verwaltung formuliert
werden. Die Effizienzsteigerung und Kostenminde-
rung bei der Verwaltung sind berechtigte Ziele. Stra-
tegien sollten aber vor allem bringen: einen Nutzen far
die Einwohner:innen und die Unternehmen in unse-
rem Kanton. Jurist:innen verweisen auf die gleichlau-
tenden Bestimmungen in § 5 Abs. 2 der Kantonsver-
fassung und Art. 5 Abs. 2 der Bundesverfassung:
«Staatliches Handeln muss im d&ffentlichen Interesse
liegen und verhaltnismassig sein.» Also selbst wenn
ein staatliches Handeln auf einer gesetzlichen Grund-
lage basiert (§ 5 Abs. 1 KV und Art. 5 Abs. 1 BV), muss
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es auch noch im 6ffentlichen Interesse liegen. Und
das meint nicht einfach im Interesse der Verwaltung,
sondern (vor allem auch!) im Interesse der Offentlich-
keit, der vom Handeln betroffenen Personen.

Politisch zu diskutieren Das gilt generell fur alle
Digitalisierungs- und eGovernment-Projekte — und
nicht nur aus Datenschutzsicht. Beim eVoting bei-
spielsweise haben sich die Hoffnungen, dass die
Stimmbeteiligung erhdht werden kann, kaum erfullt —
elektronisch abstimmen ist ja (ausser fur Menschen
mit Behinderungen und Auslandschweizer:innen)
auch nicht einfacher als brieflich abstimmen. Jetzt
erlaubt der Bund den Einsatz wieder. Ob ein solches
System Uber die erwdhnten Anspruchsgruppen hin-
aus fur alle Stimmberechtigten angeboten werden soll,
muss politisch diskutiert werden. Entscheidend dafur
ist, ob mit eVoting das Vertrauen der Offentlichkeit in
die Korrektheit des Abstimmungsresultats erhalten
werden kann.

Kiinstliche Intelligenz (KI)

Neue Herausforderungen Kunstliche Intelligenz
wird in jungster Zeit extrem gehypt. Vieles, was zurzeit
bei Verwaltungen unter «kinstlicher Intelligenz» be-
handelt wird, hat noch wenig damit zu tun, sondern
es handelt sich um Automatisierungen, allenfalls unter
Einbezug «intelligenter» Algorithmen, oder bessere
Statistik. Nicht, dass die alle harmlos sind — aber mit
echter KI kommen noch neue Herausforderungen auf
uns zu.

Motion Thomas Gander Das Thema wurde bereits
aufgenommen mit der Motion 21.5704.01 von Gross-
rat Thomas Gander und Konsorten!3. Dabei ging es
um die Schaffung von rechtlichen Grundlagen fur
die Anwendung algorithmus-basierter Instrumente
in der Polizeiarbeit. Der Regierungsrat hat dazu recht
sorgfaltig Stellung genommen und die Uberweisung
an ihn als Anzug beantragt (Stellungnahme 21.
5704.02). Der Grosse Rat hat das Geschaft jedoch an
seine Justiz-, Sicherheits- und Sportkommission (JSSK)
Uberwiesen zur Behandlung im Kontext der mit dem
IDG-Revisions-Ratschlag beantragten Erganzung von
§ 57 PolG um einen neuen Abs. 5.



Beratungin der JSSK Die JSSK stellte in der Folge
fest, «dass die Thematik weit Gber den Anzug, welcher
sich «lediglich» auf den Bereich Predictive Policing/
Polizeiarbeit beschrankt, hinausgeht und damit letzt-
lich zu kurz greift, sowie eine Ergadnzung im IDG nicht
notwendig resp. noch zu frih zu sein scheint. Sie ge-
langte deshalb nach eingehender Diskussion einstim-
mig zum Entscheid, dem Grossen Rat die Abschrei-
bung des Anzugs Thomas Gander und Konsorten zu
beantragen, um moglichst zeitnahe dazu, nach
Durchfihrung eines Hearings mit Expertinnen und
Experten aus Wissenschaft und Technik im September
dieses Jahres, einen neuen parlamentarischen Vor-
stoss mit einer weitergehenden Ausformulierung der
Thematik zu den wesentlichen Grundfragen wie Defi-
nition der Begrifflichkeiten (Kunstliche Intelligenz,
algorithmus-basiert etc.), Risiken und Chancen der
Technologie, Anwendungsbereiche, Regelungsmog-
lichkeiten etc. einzureichen, mit welcher der Regie-
rungsrat zur vertieften Anhandnahme der Problematik
aufgefordert werden soll.»'* Der Grosse Rat hat den
Anzug dementsprechend am 20. Oktober 2022 abge-
schrieben.

Leider hat der Regierungsrat die Schriftliche
Anfrage betreffend Kl-Systeme nicht ganz

so fundiert beantwortet wie vorher die Motion
zur Anwendung algorithmus-basierter Instru-
mente in der Polizeiarbeit.

Schriftliche Anfrage Danielle Kaufmann Am glei-
chen Tag hat die damalige Prasidentin der JSSK den
angesprochenen neuen Vorstoss, die Schriftliche An-
frage 22.5461.01'% von Danielle Kaufmann betreffend
KI-Systemen im Kanton Basel-Stadt eingereicht. Sie
wollte damit nach einem Hearing mit Prof. Dr. Nadja
Braun Binder (Universitat Basel), stellvertretend fur
die Kommission, zunachst weitere Informationen er-
halten zu den im Kanton betriebenen, zur Entwicklung
oder Anschaffung geplanten Kl-Systemen. Sie stitzte
sich fur den Begriff «KI-System» auf die folgende tech-
nikneutrale Definition: «Aus technischer Perspektive
handelt es sich um einen etablierten Sammelbegriff,
der eine Reihe von Technologien umfasst, die auto-
matisierte Entscheidungen fallen, Empfehlungen ma-
chen, Schlussfolgerungen ziehen oder Vorhersagen
treffen. Dazu gehdren wissensbasierte Systeme und
statistische Methoden ebenso wie Ansatze des ma-
schinellen Lernens (z.B. unter Einsatz neuronaler Net-
ze). Die grosse Leistungsfahigkeit dieser Technologien
basiert meist auf der Aneinanderreihung einer Vielzahl

von mathematischen Optimierungen, die unter Nut-
zung grosser Rechnerkapazitdten Strukturen aus
grossen Datenmengen extrahieren»'®, Gewdinscht
wurden Angaben zu:

— den heute schon verwendeten KI-Systemen
(inkl. dazu, ob diese Systeme Grundlagen fur Entschei-
dungen liefern, die sich auf nattrliche oder juristische
Personen auswirken, oder selber solche Entscheidun-
gen treffen [sog. automatisierte Einzelentscheidun-
genl);

— zu solchen Systemen deren Anschaffung oder
Entwicklung geplant ist;

— zum allfalligen kantonalen Regulierungsbedarf
insbesondere bezlglich Sicherstellung des Daten- und
Personlichkeitsschutzes, der Einhaltung von Verfah-
rensgarantien (z.B. Begrindungspflicht) sowie der
Verhinderung von Diskriminierung fir die Anwendung
solcher Systeme;

— zu konkreten Anforderungen, insbesondere mit
Blick auf die Beschaffungskriterien, Qualitatserforder-
nisse (hinsichtlich der eingesetzten Algorithmen und
Daten), Schulung der Mitarbeitenden (digital literacy),
Transparenz (z.B. Transparenzregister flr solche Sys-
teme) und Aufsicht.

Antwort des Regierungsrates Leider hat der Re-
gierungsrat nicht ganz so fundiert wie zur Motion
Thomas Gander geantwortet, sondern — ganz kurz
zusammengefasst — festgehalten,

— dass es zuerst gelte, das Fundament fur die
Digitalisierung und KI-Systeme bereitzustellen und
dass er dazu die Digitalstrategie und die Datenstrategie
in Auftrag gegeben habe;

— dass es in der Verwaltung hauptsachlich im
Bereich der Effizienzsteigerung (z.B. Text-, Sprach-
oder Bilderkennung, Betrugserkennung, Plausibilitats-
kontrolle, Chatbot / Konversationsagent) und in ge-
ringerem Masse auch im Bereich der Entscheidungs-
grundlagen (z.B. bessere Prognosen) Kl-Systeme,
aber keine Ubersicht nach Departementen bzw. éffent-
lich-rechtlichen Anstalten gebe;

— dass die regulatorischen Rahmenbedingungen
differenziert betrachtet und dort, wo nétig, aktualisiert
werden mussen, wobei er noch auf einen Bericht einer
Arbeitsgruppe des Bundes verweist, wonach der all-
gemeine Rechtsrahmen in der Schweiz zum gegen-
wartigen Zeitpunkt grundsatzlich geeignet und ausrei-
chend ist, um mit den Herausforderungen von Kl
umzugehen.’ >
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Blick Uber die Kantonsgrenzen Andere Kantone
sind da weniger sicher, dass alles in bester Ordnung
ist. Im Kanton Zirich soll ein Kl-Transparenzregis-
ter geschaffen werden. Am 25. April 2022 hat der
Kantonsrat diskussionslos ein Postulat!® von SP, GLP,
Grinen, FDP und SVP an den Regierungsrat tGber-
wiesen'®, mit dem dieser gebeten wird, zur Herstellung
der Transparenz Uber den Einsatz von kunstlicher
Intelligenz (KI) in der kantonalen Verwaltung ein
Register zur Erfassung der eingesetzten automati-
sierten Entscheidungssysteme zu erstellen. Die Regie-
rung hatte sich bereit erklart, den Vorstoss entgegen-
zunehmen.

Andere Kantone sind da weniger sicher,
dass alles in bester Ordnung ist.

Im Kanton Zdrich soll ein KI-Transparenz-
register geschaffen werden.

Nichterledigt Das Thema hat sich mit der Antwort
des Regierungsrates nicht erledigt. Mit § 13 Abs. 2
reviDG hat der DSB die Aufgabe erhalten, eine Liste
der Bearbeitungsvorgange zu erstellen, die zur Vorab-
konsultation zu unterbreiten sind. Er wird automati-
sierte Entscheidungssysteme auf diese Liste setzen.
Trotzdem sollte auch dieser Bereich nicht nur vom
DSB unter die Lupe genommen sondern vom Kanton
gesamtheitlich angegangen werden. Erfreulich ist, dass
der Zentrale Rechtsdienst die Basler Gesetzgebungs-
tagung im Herbst 2023 den rechtlichen Herausfor-
derungen beim Einsatz von kinstlicher Intelligenz
und algorithmusbasierten Systemen in der Verwaltung
unter besonderer Berlcksichtigung von rechtsstaatli-
chen Verfahrensgarantien widmet.
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TB 2017/2018/2019 des DSB/BS, S. 32, linke Spalte.
Vgl. dazu das Themenpapier zu ChatGPT von

der Stiftung fur Technikfolgen-Abschétzung TA SWISS:
<https://www.ta-swiss.ch/app/uploads/2023/04/
ThemenpapierChatGPT-DE.pdf>.
Rechenschaftsbericht und Bericht der Geschéftspri-
fungskommission des Grossen Rats des Kantons
Basel-Stadt vom 21. Juni 2021 zum Jahresbericht 2021
des Regierungsrats, <https://grosserrat.bs.ch/
dokumente/100397/000000397638.pdf>, S. 39-41.
TB 2020/2021 des DSB/BS, S. 17-20.
<https://www.hermes.admin.ch/de/pjm-2022/verstehen/
hermes-projektmanagement-methodenelemente.htmi>.
Vgl. nur etwa TB 2017/2018/2019 des DSB/BS,

S. 32, rechte Spalte.

TB 2020/2021 des DSB/BS, S. 21-31.

TB 2020/2021 des DSB/BS, S. 32-35.
Medienmitteilung des Bundesrates vom 15.02.2023,
<https://www.admin.ch/gov/de/start/dokumentation/
medienmitteilungen/bundesrat.msg-id-93076.html>
(Hervorhebungen nicht im Original).

Medienmitteilung des Bundesrates vom 15.02.2023,
<https://www.admin.ch/gov/de/start/dokumentation/
medienmitteilungen/bundesrat.msg-id-93076.html>
(Hervorhebungen nicht im Original). Vgl. dazu auch die
Kurzmitteilung des EDOB vom 07.03.2023: <https:/
www.edoeb.admin.ch/edoeb/de/home/aktuell/aktuell
news.html#207406292>.

TB 2020/2021 des DSB/BS, S. 21-31.

Das erinnert den Datenschutzbeauftragten an eine
Ausschreibung fur ein Personalinformationssystem in
den 1990er Jahren. Einzige Anforderung zum
Datenschutz in der Ausschreibung: «Der Datenschutz
und die Datensicherheit sind zu gewahrleisten».
Einzige Aussage zum Datenschutz in der Offerte:

«Der Datenschutz und die Datensicherheit sind
gewahrleistet.»

Motion 21.5704.01 (<https://grosserrat.bs.ch/
dokumente/100395/000000395705. pdf>).

Bericht 21.1239.02 der JSSK (<https://grosserrat.bs.ch/
dokumente/100402/000000402994.pdf>), S. 19.
Schriftliche Anfrage 22.5461.01 (<https://grosserrat.
bs.ch/dokumente/100403/000000403060.pdf>).
Positionspapier «Ein Rechtsrahmen fur Kl», FLORENT
THOUVENIN ET AL., 2021.

Antwort 22.5461.02 (<https://grosserrat.bs.ch/
dokumente/100403/000000403870.pdf>).

Postulat KR-Nr. 9/2022 Nicola Yuste / Gabriel Mader /
Wilma Willi / Arianne Moser / Erika Zahler betreffend
Transparenz tUber den Einsatz von kunstlicher Intelligenz
in der Verwaltung, <https://parlzhcdws.cmicloud.ch/
parlzhb5/cdws/Files/b8bd4cdb86dd446ch9aca
73586a9bf23-332/2/pdf>.

Kantonsratsprotokoll: <https://parlzhcdws.cmicloud.ch/
parlzhb/cdws/Files/4a82dc26d2b34a4e9a3a7ea99b37a
3f7-332/6/pdf>.
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ess ANWENdbares Datenschutzrecht
beim Vollzug von Bundesrecht

Von Berater:innen ist ab und zu zu lesen, dass die Pensionskassen (PK) datenschutzrechtlich betrachtet
Bundesorgane seien und dass fir ihr Bearbeiten von Personendaten deshalb die entsprechenden
Bestimmungen des Bundes-Datenschutzgesetzes (DSG) Anwendung finden. Das stimmt fUr die privaten PK
und die des Bundes, nicht aber fir die kantonalen und stadtischen PK des 6ffentlichen Rechts.

Rechtsetzungskompetenz

Kompetenz zur Rechtsetzung im Datenschutz Der
Bund ist nur zustéandig, in einem Sachgebiet Recht
zu setzen, wenn ihm die Bundesverfassung (BV) die
entsprechende Kompetenz zuweist.! Da es in der
BV zum Datenschutz keine solche Bestimmung gibt,
kommt dem Bund keine umfassende Datenschutz-
Rechtsetzungskompetenz zu. Eine Teilkompetenz kann
er ableiten aus seiner Zustandigkeit, das Zivil- und
Zivilprozessrecht zu regeln?. Deshalb darf er in seinem
DSG das Datenbearbeiten durch Private regeln. Zudem
darf er, abgeleitet aus seinen Aufgabenkompetenzen
in der BV, im DSG Regeln flir das Datenbearbeiten
durch Bundesorgane aufstellen. Die Kompetenz (und
Pflicht) zur Regelung des Datenbearbeitens durch
kantonale und kommunale 6ffentliche Organe liegt
aber bei den Kantonen. Die Antwort auf die Frage,
welches Datenschutzgesetz fir ein Datenbearbeiten
gilt, hdngt somit primar davon ab, wer die Personen-
daten bearbeitet: Flr das Datenbearbeiten durch
Bundesorgane und Private gilt das Bundes-DSG, fur
dasjenige von kantonalen und kommunalen 6ffentli-
chen Organe das jeweilige kantonale (Informations-
und) Datenschutzgesetz.

Datenbearbeiter:innen

Bundesorgane Als Bundesorgane gelten — nach
dem alten und nach dem neuen DSG — Behoérden oder
Dienststellen des Bundes sowie Personen, die mit
offentlichen Aufgaben des Bundes betraut sind. Mit
einer solchen Aufgabe des Bundes betraut sind zum
Beispiel die privaten Krankenkassen, die das Kran-
kenversicherungsgesetz (KVG) vollziehen, im Bereich
der obligatorischen Krankenpflegeversicherung (OKP),
die Branchenausgleichskassen, die das AHV-Gesetz
vollziehen, oder eben auch die privaten Vorsorgestif-
tungen, die das BVG vollziehen. Wenn sie in diesem
Rahmen Personendaten bearbeiten, gelten daflr
deshalb die DSG-Bestimmungen fur Bundesorgane.

Ausserhalb des Vollzugs dieser tibertragenen Bundes-
aufgabe unterstehen sie den DSG-Bestimmungen
fr private Datenbearbeiterinnen, zum Beispiel beim
Bearbeiten von Personendaten zur Abwicklung des
Arbeitsvertrages mit ihren Angestellten oder bei-
spielsweise bei der Vergabe von Hypotheken an ihre
Versicherten.

Anders als die Privaten, denen vom Bund
offentliche Aufgaben Ubertragen werden,
werden kantonale (oder kommunale) o6ffentliche
Organe, die Bundesrecht vollziehen, nicht

zu Bundesorganen.

Kantonale offentliche Organe Kantonale (bzw.
kommunale) 6ffentliche Organe sind die Organisati-
onseinheiten des Kantons und der Gemeinden; die
Organisationseinheiten der juristischen Personen des
kantonalen und kommunalen 6ffentlichen Rechts, die
eine offentliche Aufgabe erflllen, und Private, soweit
ihnen vom Kanton oder von den Gemeinden die Er-
fullung offentlicher Aufgaben Ubertragen ist.®

Kantonale offentliche Organe beim
Vollzug von Bundesrecht
Keine Bundesorgane Auch kantonalen (bzw.
kommunalen) offentlichen Organen Ubertragt der
Bund den Vollzug von Bundesrecht. Aber anders als
die Privaten, denen vom Bund offentliche Aufgaben
Ubertragen werden, werden sie nicht zu Bundesor-
ganen. Sie bleiben kantonale (bzw. kommunale)
offentliche Organe. Das hat das Bundesgericht auch
fur die kantonalen IV-Stellen, die vom Kanton gestitzt
aufdas Invalidenversicherungsgesetzes (IVG) geschaf-
fen werden mussen® und das IVG vollziehen, so besta-
tigt.5 Wére dem nicht so, waren ja grosse Teile der
Kantons- und Gemeindeverwaltungen Bundesorgane.
>
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Offentliche Pensionskassen Die offentlichen PK
von Kantonen oder Stadten sind nach Art. 48 Abs. 2
BVG Vorsorgeeinrichtungen des 6ffentlichen Rechts
mit eigener Rechtspersodnlichkeit. Auch sie vollziehen
das BVG, werden damit aber wie erwdhnt nicht zu
Bundesorganen. Sie bleiben kantonale (bzw. kommu-
nale) offentliche Organe. Damit gilt fur ihr Datenbear-
beiten das jeweilige kantonale (Informations- und)
Datenschutzgesetz — im BVG-Bereich! Dartber hin-
aus, wenn sie also im wirtschaftlichen Wettbewerb
stehen und dabei privatrechtlich handeln und bei-
spielsweise ihren Versicherten Hypotheken gewahren,
sind auf ihr Datenbearbeiten die Bundes-DSG-Be-
stimmungen fur das Datenbearbeiten durch Private
anwendbar.

Unterscheidung zwischen «allgemeinem» und

«besonderem Datenschutzrecht»

«Allgemeines Datenschutzrecht» Droht nicht ein
foderalistisches Durcheinander, wenn fir die kanto-
nalen oder stadtischen PK das jeweilige kantonale
Datenschutzgesetz gilt? Nein. Die kantonalen Daten-
schutzgesetze enthalten, wie das Bundes-DSG fur die
Bundesorgane, nur die Datenschutzgrundséize —und
die sind spatestens seit der Assoziierung der Schweiz
an Schengen harmonisiert: Datenbearbeitungen mis-
sen auf einer gesetzlichen Grundlage basieren (Lega-
litatsprinzip); sie mussen verhéaltnismassig und fur die
Betroffenen transparent sein; Zweckanderungen mis-
sen gerechtfertigt werden; die Daten mussen richtig
und durch technische und organisatorische Massnah-
men vor unbefugter Bearbeitung geschitzt sein. Die
Datenschutzgesetze sind eben nur das «allgemeine
Datenschutzrecht».

«Besonderes Datenschutzrecht» Wird fir das
Datenbearbeiten einer privaten oder Bundes-PK durch
das Bundes-DSG oder fir eine kantonale oder stad-
tische PK durch das anwendbare kantonale (Infor-
mations- und) Datenschutzgesetz eine gesetzliche
Grundlage verlangt, dann findet sich eben diese ge-
setzliche Grundlage nicht im DSG oder IDG, sondern
in den Fachgesetzen —fiir die PKim BVG. Diese Fach-
gesetze enthalten die bereichsspezifischen Daten-
schutzvorschriften — sie bilden das sog. «besondere
Datenschutzrecht». Die BVG-Bestimmungen gelten
flralle PK, fr die PK des Bundes, fir die privaten PK,
aber auch fiUr alle kantonalen und stadtischen PK.
Damit wird sichergestellt, dass in diesem Bereich ein-
heitliche Regeln gelten.
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Aufsicht

Datenschutzaufsicht Grundsatzlich folgt die Daten-
schutzaufsichtdem anwendbaren DSG bzw. IDG. Wer
dem Bundes-DSG untersteht, untersteht grundséatz-
lich der Datenschutzaufsicht durch den Eidgenossi-
schen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) — wer einem kantonalen IDG oder DSG unter-
steht, wird durch die kantonalen (oder kommunalen)
Datenschutzbeauftragten (DSB) beaufsichtigt.

Modernere kantonale Datenschutzgesetze
halten ausdrucklich fest, dass fur 6ffentliche
Organe im wirtschaftlichen Wettbewerb die
privatrechtlichen Bestimmungen des Bundes-
DSG gelten, dass aber die Aufsicht bei den
kantonalen DSB bleibt.

Fachaufsicht Daneben besteht aber auch die
Fachaufsicht, im Falle der PK durch die kantonalen
BVG-Aufsichtsbehtrden und durch die vom Bundes-
rat bestellte Oberaufsichtskommission. Auch damit
wird eine Einheitlichkeit der Auslegung der Bestim-
mungen des anwendbaren besonderen Datenschutz-
rechts (im Falle der Pensionskassen also des BVG und
des dazugehorenden Verordnungsrechts) geférdert.

Tatigkeiten der offentlichen Pensionskasse

Uber den BVG-Bereich hinaus

Wirtschaftlicher Wettbewerb — Oft nehmen die
offentlichen Organe am wirtschaftlichen Wettbewerb
teil und handeln dabei privatrechtlich. Das ist z.B. der
Fall, wenn die PK ihren Versicherten Hypotheken an-
bieten. In diesem Kontext handeln sie wie Private, und
auf ihre entsprechenden Datenbearbeitungen sind die
Bestimmungen des Bundes-DSG flr Private anwend-
bar. Sie sind aber nicht Private, sind z.B. weiterhin an
die Grundrechte gebunden und geniessen nicht wie
«echte» Private Privatautonomie. Modernere kanto-
nale Datenschutzgesetze, z.B. das IDG/ZH® und unser
revidiertes IDG’, halten ausdricklich fest, dass die
privatrechtlichen Bestimmungen des Bundes-DSG
gelten, aber auch, dass die Aufsicht bei den kantona-
len DSB bleibt (Prinzip der Einheitlichkeit der Daten-
schutzaufsicht) (siehe dazu vorne S. 8).



Zusammenfassung

In funf Satzen Die Erkenntnisse bezlglich des
anwendbaren Rechts bei Privaten bzw. 6ffentlichen
Organen des Kantons, die Bundesrecht vollziehen,
kdnnen wie folgt zusammengefasst werden:

— Betraut der Bund Private mit ¢ffentlichen Auf-
gaben, werden diese Privaten datenschutzrechtlich zu
Bundesorganen.

— Betraut der Bund kantonale ¢ffentliche Organe
mit dem Vollzug des Bundesrechts, bleiben diese
datenschutzrechtlich kantonale &ffentliche Organe.

— Private Pensionskassen (wie auch die Bran-
chenausgleichskassen) werden im obligatorischen
Bereich Bundesorgane, fir deren Datenbearbeiten
das Bundes-DSG gilt.

Offentliche Organe, die am wirtschaftlichen
Wettbewerb teilnehmen und dabei privat-
rechtlich handeln, sind nicht Private, sind
z.B. weiterhin an die Grundrechte gebunden
und geniessen nicht wie «echte» Private
Privatautonomie.

— Kantonale oder stadtische offentliche Pensi-
onskassen (und die kantonalen Ausgleichskassen und
[V-Stellen) bleiben im Bereich des Vollzugs des Bun-
desrechts kantonale oder kommunale offentliche
Organe, fur deren Datenbearbeiten das entsprechende
kantonale (Informations- und) Datenschutzgesetz gilt.

— Bei Datenbearbeitungen Uber den BVG-Bereich
hinaus (z.B. bei der Gewahrung von Hypotheken an
ihre Versicherten) gelten flr alle Pensionskassen die
Bundes-DSG-Bestimmungen fur das Datenbearbeiten
durch Private.
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Art. 3und 42 BV.

Art. 122 BV.

§ 3 Abs. 1 IDG; vgl. dazu PK-IDG/BS-Rupin, § 3 N 4 ff.
Art. 54 Abs. 2 IVG.

Urteil 1C_125/2015 der I. 6ffentlich-rechtlichen
Abteilung des Bundesgerichts vom 17.07.2015.

§ 2c Abs. 2 IDG/ZH.

§ 2 Abs. 2 revIDG; vgl. dazu Bericht 21.1239.02, S. 7 f.
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Jahresriuickblick 2022 Kurzer B“Ck
auf die wichtigsten Geschéafte

Der Datenschutzbeauftragte berat und kontrolliert 6ffentliche Organe bei der Umsetzung des Informations-
und Datenschutzgesetzes und berat die betroffenen Personen zu ihren Rechten gegentiber den Daten-
bearbeiter:innen. Was waren die wichtigsten Geschafte im vergangenen Jahr? Wie steht es mit Pilotversuchen
in der Basler Verwaltung? Und was sagt die Statistik Uber die Geschéftsfélle und personellen Ressourcen?

Aufgaben des Datenschutzbeauftragten

Beratung und Kontrolle Das Informations- und
Datenschutzgesetz (IDG) bezweckt, das Handeln der
offentlichen Organe transparent zu gestalten und da-
mit die freie Meinungsbildung und die Wahrnehmung
der demokratischen Rechte zu fordern und die Grund-
rechte von Personen zu schitzen, Uber welche die
offentlichen Organe Personendaten bearbeiten.! Das
IDG beauftragt die/den DSB schwergewichtig mit
der Beratung und Kontrolle? — das bleibt auch nach
dem revidierten IDG so. Beraten werden einerseits die
offentlichen Organe beim Umgang mit Informationen
und andererseits die von einer Datenbearbeitung be-
troffenen Personen Uber ihre Rechte.

Beratungstatigkeit

Querschnittsthema Die Beratungstatigkeit bindet
gegen drei Viertel der Ressourcen des DSB. Thema-
tisch wurde auch im Jahr 2022 die gesamte Breite der
Staatstatigkeit erfasst. Ausgewahlte Bereiche sind
vorne im Kapitel «Trends» (S. 8 ff.) dargestellt. Nur
exemplarisch seien hier ein paar weitere Themen kurz
erwahnt.

Ubermitteln Uberwachungstools Daten der

Nutzer:innen an die Anbieter:innen, so stellt

dies eine Datenbekanntgabe durch das

dffentliche Organ dar, woflr keine gesetzliche

Grundlage besteht.

Belege mit nicht relevanten Inhalten Oft mlssen
Einwohner:innen Belege liefern, um bestimmte Tat-
sachen zu beweisen. Nichtimmer sind alle Teile (z.B.
eines Vertrages) relevant. Dann darf die einliefernde
Person die nicht-relevanten Informationen abdecken
oder einschwarzen. Nicht korrekt ist es, wenn dann
von Mitarbeiter:innen des 6ffentlichen Organs die
Abdeckung entfernt und das Dokument mit allen
Informationen eingescannt und zu den Akten genom-
men wird.
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Bewerbungsunterlagen Die Unterlagen von bei
einer Stellenbesetzung nicht berlcksichtigten Bewer-
ber:innen sind zurlckzugeben oder zu vernichten.
Wenn die Bewerbung vielleicht bei der nachsten
entsprechenden Stellenausschreibung berticksichtigt
werden kann, darf sie mit der ausdrUcklichen Ein-
willigung der betroffenen Person weiter aufbewahrt
werden. Auch wieder nur mit einer ausdrucklichen
Einwilligung der betroffenen Person darf die Bewer-
bung an eine andere Dienststelle oder Abteilung wei-
tergegeben werden.

Uberwachungstools Etliche Amtsstellen mochten
gerne die Daten Uber die Reichweite eines Newsletters
oder die Nutzung ihrer Website erheben. Oft werden
dafir von externen Anbieter:innen Uberwachungs-
tools (wie z.B. Google Analytics) empfohlen. Uber-
mitteln solche Tools Daten der Nutzer:innen an die
Anbieter:innen, so stellt dies eine Datenbekanntgabe
durch das 6ffentliche Organ dar, woflr keine gesetz-
liche Grundlage besteht. Der Einsatz von Uberwa-
chungstools, bei denen die Personendaten nicht vor
der Ubermittlung anonymisiert werden, bei denen
nicht eine informierte Einwilligung der Betroffenen vor
der Ubermittlung eingeholt wird und bei denen die
Erteilung der Einwilligung (ohne Einschrankung der
Funktionalitat) nicht verweigert werden kann, ist des-
halb unzuldssig. Der DSB empfiehltimmer den Einsatz
von Tools, die das nicht tun. Die Pensionskasse Basel-
Stadt ist bei ihrer neuen Website dieser Empfehlung
umgehend gefolgt und setzt ein Tool ein, das die Web-
site-Nutzung datenschutzkonform erfasst. Fur andere
Falle wére eine verbindliche zentrale Vorgabe hilfreich
(siehe dazu vorne S. 23).



«Absprung» auf andere Websites Bei einer staat-
lichen App kdnnen die Nutzer:innen, statt selber die
aktuelle Adresse einzugeben, freiwillig einen Karten-
dienst (wie z.B. Google Maps) nutzen und so den
Standort eingeben lassen. Damit nutzen die Betroffe-
nen den Internetdienst eines Dritten und verlassen
den Verantwortungsbereich des Kantons (und Gel-
tungsbereich des IDG). Dieser «Absprung» braucht
die Einwilligung der betroffenen Person. Dazu ist min-
destens ein Klick auf ein «Ja» notig — im Sinne von:
Ich weiss, dass ich jetzt den «kantonalen Bereich»
verlasse, und begebe mich bewusst und freiwillig in
ein Verhaltnis mit der (in der Regel privaten, haufig
auslandischen) Anbieterin. Das Klicken allein auf den
im Logo der Kartendienstanbieterin hinterlegten Link
stellt keine bewusste Einwilligung dar.

Automatische Fahrzeugfahndung und Verkehrs-
Uberwachung Die Kantonspolizei méchte automatisch
den Verkehr Uberwachen (AFV: automatische Fahr-
zeugfahndung und Verkehrstberwachung). Der DSB
nimmt dazu Stellung und verlangt insbesondere eine
Differenzierung nach dem Zweck: Die Fahndung nach
gestohlenen Fahrzeuge ist nicht dasselbe wie die
Suche nach Fahrzeugen, deren Halter:innen eine Ord-
nungsbusse nicht bezahlt haben. Nicht fur alle Fahn-
dungs- und Uberwachungszwecke besteht schon eine
hinreichende gesetzliche Grundlage. Ein inzwischen
ergangenes Bundesgerichtsurteil zu einer ahnlichen
Vorlage im Kanton Solothurn3 erhoht die Anforderun-
gen an die Rechtsgrundlage. Dies wird auch in Basel-
Stadt zu beachten sein.

Werbung auf Social Media Der Kanton will Wer-
bung auf Social Media schalten — zielgruppenspe-
zifisch. Darf der Kanton das Uberhaupt? Darf er daftr
Informationen nutzen, die er selber gar nicht hat, aber
von den Betreiber:innen der sozialen Medien — teil-
weise mit sehr fraglichen Rechtfertigungen —erhoben
worden sind (siehe dazu vorne S. 23)?

Bekanntgabe von Personendaten fir ein Forschungs-
projekt Ein 6ffentliches Organ soll Personendaten fur
ein Versorgungsforschungsprojekt zur Verfligung stel-
len (i.S.v. § 22 Abs. 1 IDG*). Die Daten sollen mit Daten
aus anderen Quellen zusammengefuhrt werden und
kdnnen deshalb nicht vor der Bekanntgabe anonymi-
siert oder pseudonymisiert werden, wie es § 22 Abs. 2
lit. a IDG verlangen wirde. Der DSB empfiehlt, eine
unabhéngige Datentreuhandstelle mit der Zusammen-
fuhrung der Daten und der anschliessenden Anony-
misierung oder Pseudonymisierung zu beauftragen.

Uberwachungs-/Assistenzsystem in einem Spital
Eine Gesundheitseinrichtung will ein Uberwachungs-
bzw. Assistenzsystem einsetzen, das bei Demenz-
und/oder Delirpatient:innen eingesetzt werden soll,
die aufgrund ihrer Verwirrung stark sturz- und weg-
laufgeféhrdet sind. Das System zeichnet nicht Video-
aufnahmen auf, sondern detektiert Bewegungen mit-
tels Radar. Es dient bei akuten Verwirrungszustéanden
erganzend zum Pflegekonzept mit seinen Funktionen
Sturzalarm, Sturzprophylaxe, Aufsteh- und Entfer-
nungs-Warnung und Aktivitatsanalyse der Erhthung
der Patient:innensicherheit. Der DSB hat Empfehlun-
gen in Bezug auf die Rechtsgrundlagenanalyse (inkl.
der Information und Einholung einer Einwilligung bei
urteilsfahigen Patient:innen und/oder Angehdrigen),
die Unterscheidung von Behandlungs- und For-
schungszwecken, die Risikoanalyse und die Sicher-
heitsmassnahmen abgegeben und die Erstellung eines
Datenschutzkonzepts verlangt.

Der «Absprung» auf eine andere (private)
Website braucht die Einwilligung der
betroffenen Person. Dazu ist mindestens ein
Klick auf ein «Ja» ndtig.

Anwendbares Datenschutzrecht bei 6ffentlichen
Organen des Kantons, die Bundesrecht vollziehen
Von Berater:innenistabund zu zu lesen, dass die Pen-
sionskassen (PK) datenschutzrechtlich betrachtet
Bundesorgane seien und dass fur ihr Bearbeiten von
Personendaten deshalb die entsprechenden Bestim-
mungen des Bundes-Datenschutzgesetzes (DSG) An-
wendung finden. Das stimmt fUr die privaten PK und
die des Bundes, nicht aber fur die kantonalen und
stadtischen PK des éffentlichen Rechts (siehe ausfihr-
lich dazu vorne S. 29 ff.). Die Erkenntnisse bezlglich
des anwendbaren Rechts bei Privaten bzw. 6ffentli-
chen Organen des Kantons, die Bundesrecht voll-
ziehen, kénnen wie folgt zusammengefasst werden:

— Betraut der Bund Private mit 6ffentlichen Auf-
gaben, werden diese Privaten datenschutzrechtlich zu
Bundesorganen.

— Betraut der Bund kantonale 6ffentliche Organe
mit dem Vollzug des Bundesrechts, bleiben diese
datenschutzrechtlich kantonale ¢ffentliche Organe.

— Private Pensionskassen (wie auch die Bran-
chenausgleichskassen) werden im obligatorischen
Bereich Bundesorgane, flr deren Datenbearbeiten
das Bundes-DSG gilt. >
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— Kantonale oder stadtische offentliche Pensi-
onskassen (und die kantonalen Ausgleichskassen und
IV-Stellen) bleiben im Bereich des Vollzugs des Bun-
desrechts kantonale oder kommunale offentliche
Organe, fur deren Datenbearbeiten das entsprechende
kantonale (Informations- und) Datenschutzgesetz gilt.

— Bei Datenbearbeitungen tiber den BVG-Bereich
hinaus (z.B. bei der Gewadhrung von Hypotheken an
ihre Versicherten) gelten flr alle Pensionskassen die
Bundes-DSG-Bestimmungen fir das Datenbearbeiten
durch Private.

Bevor — wie in etlichen Strategien vorge-
sehen — das «Once only»-Prinzip umgesetzt
werden kann, muss dringend Ordnung in
den Datenmarkt gebracht werden.

Kantonaler Datenmarkt

Abgelaufene Autorisierungen Im Tatigkeitsbericht
2020/2021° hat der DSB Uber die abgelaufenen
Autorisierungen fur Onlinezugriffe im Datenmarkt be-
richtet. Gegen Ende des Jahres 2022 hat der DSB den
Druck erhéht und der Konferenz fiir Organisation und
Informatik (KOI), der Gesamtverantwortlichen fir den
Datenmarkt®, nahegelegt, die Erneuerung der 12 Ge-
suche, die den Zugriff auf besondere Personendaten
betreffen, prioritdr behandeln zu lassen und fur die
Einreichung der Gesuche eine Frist bis Ende des
ersten Quartals 2023 zu setzen. Nach Ablauf dieser
Frist kbnne sich der DSB gezwungen sehen, den be-
troffenen Dateneigner:innen als Verantwortliche fur
die Bekanntgabe «ihrer» Personendaten zu empfeh-
len, den Datenbezug umgehend zu unterbinden.

Priorisierung Der Druck hat bewirkt, dass sich bis
Ende Méarz 2023 mehr bewegt hat. Entweder waren
die Gesuche eingereicht (und zum Teil bereits fir den
«Round Table»’ traktandiert) oder es wurden (begriin-
dete) Fristerstreckungsgesuche eingereicht (z.B. weil
Gesuche zusammengelegt werden kdnnen) oder die
Onlinezugriffe wurden hinfallig. Ausserdem legt IT BS
der KOI'im April 2023 einen «Sanierungsplan» fur die
anderen Onlinezugriffsberechtigungen mit abgelau-
fenen oder nicht dokumentierten Autorisierungen vor
(nach Schétzung der Finanzkontrolle: 300 Gesuche).

Ausblick Bevor—wie in etlichen Strategien vorge-
sehen —das «Once only»-Prinzip® umgesetzt werden
kann, muss dringend Ordnung in den Datenmarkt
gebracht werden. Die Gesamtverantwortung liegt wie
erwahnt bei der KOI.
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Weitere «Baustellen»

Verwels FUr die weiteren «Baustellen» und Her-
ausforderungen bei der Digitalisierung siehe ausfuhr-
lich vorne S.22 ff.

Pilotversuche

Berichtspflicht § 9a IDG erlaubt es, unter engen
Voraussetzungen und zeitlich befristetim Rahmen von
Pilotversuchen besondere Personendaten zu bearbei-
ten, ohne dass die nach § 9 Abs. 2 IDG erforderliche
formellgesetzliche Grundlage besteht.® Bei der Bera-
tung des § 9a IDG in der Justiz-, Sicherheits- und
Sportkommission des Grossen Rates wurde grossen
Wert darauf gelegt, dass die Umsetzung der Bestim-
mung durch den DSB eng begleitet wird.*® Er soll
jahrlich dartber berichten, welche Pilotversuche
laufen und insbesondere auch kontrollieren, ob Pilot-
versuche nach Ablauf der flnfjdhrigen Versuchs-
phase, falls die notwendige formellgesetzliche Grund-
lage nicht geschaffen wurde, tatsachlich definitiv ein-
gestellt worden sind.

Laufende Pilotversuche Zurzeit1auft kein auf § 9a
IDG gestutzter Pilotversuch. Der Datenschutzbeauf-
tragte hat aber schon zu drei Vorhaben der Verwaltung
Stellung genommen, bei denen allenfalls in Zukunft
Pilotversuche erforderlich sein kbnnten, bevor die er-
forderliche formellgesetzliche Grundlage geschaffen
werden kann.

Kontrolltatigkeit

Datenschutzprifungen (Audits) Im Jahr 2022
konnten sechs Datenschutzprifungen abgeschlossen
werden. Als Abschluss gilt die Zustellung des finalen
Schlussberichts nach der Schlussbesprechung.

Abgeschlossener Audit bei der Steuerverwaltung
2022 wurde eine erste von mehreren Datenschutz-
prifungen bei der Steuerverwaltung abgeschlossen.
Der Audit fokussierte sich auf die Prozesse und die
Organisation. Er fihrte zu vier Feststellungen und
Empfehlungen (Prioritat mittel) in den Bereichen Auf-
bewahrung/Vernichtung von Steuererklarungsakten,
Zutrittsmanagement und Léschung von tempordren
Foldern.



Abgeschlossener Audit zum Smartmetering bei
den IWB Der Fokus der 2022 abgeschlossenen Daten-
schutzprifung bei den Industriellen Werken Basel
(IWB) lag auf den Datenschutzrisiken in Bezug auf die
Erfassung von Daten durch digitale Stromzahler und
auf der Gewahrleistung der Datentrennung. Verbes-
serungen wurden verlangt in den Bereichen Informa-
tionssicherheit und Datenschutzrisikomanagement bei
den verschiedenen Netzwerkelementen sowie beim
Zugriffskonzept. Die Datentrennungsfrage konnte in
dieser Datenschutzpriifung noch nicht beantwortet
werden.

Drei abgeschlossene Follow-up-Audits bei der Ein-
wohnergemeinde Riehen Im Nachgang zu den im
Jahr 2020 abgeschlossenen Datenschutzprifungen
fanden zu den drei Bereichen Personal, Sozialhilfe
und Verstarkte Massnahmen Schulen in der Einwoh-
nergemeinde Riehen Follow-up-Audits statt. Sie fuhr-
ten zu folgenden Feststellungen und Empfehlungen:

— Personal: eine Empfehlung (Prioritat hoch) zu
den vertraglichen Vereinbarungen bei Auftragsdaten-
bearbeitungen, drei Empfehlungen (Prioritat mittel)
zum Benutzer:innenadministrationsprozess, zum Be-
rechtigungsadministrationsprozess und zur Uberwa-
chung von durch Dritte erbrachten externen Dienst-
leistungen;

— Sozialhilfe: eine Empfehlung (Prioritat hoch) zu
den vertraglichen Vereinbarungen bei Auftragsdaten-
bearbeitungen, vier Empfehlungen (Prioritat mittel) zur
Aufbewahrung und Loschung, zur Verwaltung der
Onlinezugriffs-Gesuche, zum Benutzer:innenadmi-
nistrationsprozess sowie zu Datensicherung und Not-
fallplanung;

— Verstarkte Massnahmen Schulen: drei Emp-
fehlungen (Prioritdt mittel) zum Dokumentenversand
per E-Mail, zur Umsetzung des Aufbewahrungs- und
Loschkonzeptes und zum Schutz von Dokumenten auf
den Geréaten von Lehrpersonen.

Abgeschlossene SIS-Kontrolle beim Migrationsamt
Regelmassig fuhrt der DSB sog. «SIS-Kontrollen» durch.
Dabei geht es um stichprobenbasierte Audits, bei
denen Interviews mit Mitarbeiter:innen derjenigen Ver-
waltungsstellen durchgefuhrt werden, die auf das
Schengener Informationssystem (SIS) zugreifen. Im
Berichtsjahr 2022 konnte die SIS-Kontrolle beim
Migrationsamt (Abteilung Einreisen) abgeschlossen
werden. Die Prifung fokussierte sich auf die Einhal-
tung der rechtlichen Vorgaben bei der Nutzung des
SIS einschliesslich der generellen Kenntnis daten-
schutzrechtlicher Vorgaben und Rahmenbedingun-
gen fUr die Nutzung von Informationssystemen. Die

Feststellungen und Empfehlungen betrafen die Pass-
wortkomplexitat, die Identifikation von telefonisch An-
fragenden, die Verschllsselung besonders sensitiver
Kommunikation und die regelmassige Schulung der
Mitarbeiter:innen.

Laufende Audits Ende 2022 waren darUber hin-
aus weitere Datenschutzprifungen am Laufen, die
Schlussberichte aber noch nicht abgeschlossen:

— Datenschutzprufung ISMS.BS bei IT BS;

— Datenschutzprifung beim Universitaren Zent-
rum fir Zahnmedizin Basel (UZB);

— Follow-up-Audit beim Universitatsspital Basel
(USB);

— SIS-Kontrolle bei der Kantonspolizei, Abteilung
Sicherheitspolizei;

— SIS-Kontrolle bei der Kriminalpolizei.

Informationszugangsgesuche

Berichtspflicht  Nach § 31 Abs. 2 IDV stellt die
Staatskanzlei die Statistik Uber die bei der kantonalen
Verwaltung schriftlich eingereichten Informationszu-
gangsgesuche nach dem Offentlichkeitsprinzip der
oder dem Datenschutzbeauftragten zur Berichterstat-
tung nach § 50 IDG zu. Daraus kann abgeleitet werden,
dass im Tatigkeitsbericht Uber die Umsetzung des
Offentlichkeitsprinzips zu berichten ist.

Regelmassig fUhrt der DSB sog. «SIS-Kontrol-
len» durch, bei denen Interviews mit Mit-
arbeiter:innen derjenigen Verwaltungsstellen
durchgefihrt werden, die auf das Schengener
Informationssystem (SIS) zugreifen.

Statistik Die Informationszugangsgesuchs-Zahlen
fur das Jahr 2022 finden sich — Giber die gesamte Ver-
waltung zusammengefasst — im Statistikteil dieses
Tatigkeitsberichts (S. 40). Nach Departementen auf-
geschlUsselt hat sie der Regierungsrat jeweils in seinem
Jahresbericht veréffentlicht.!!

Erledigung Die Zahl der eingegangenen Gesuche
war gegenUber der Vorperiode praktisch gleich (30 /
Vorjahr 2021: 31). Der Anteil der ganz oder teilweise
gutgeheissenen Gesuche war gegentber dem Vorjahr
markant héher (73% /Vorjahr 2021: 52%). Der Anteil
der ganz abgewiesenen Gesuche, der in der Vorperi-
ode gestiegen war, fiel auf rund die Halfte (23% / Vor-
jahr 2021: 45%). Die Zahl der am Jahresende noch

>
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nicht erledigten Gesuche blieb unverandert (3% / Vor-
jahr 2021: 3%). Ob die hthere Gutheissungs- und
tiefere Abweisungsquote an der besseren Qualitat der
Gesuche lag oder an der hoheren Bereitschaft der
Verwaltung, allfallige Geheimhaltungsinteressen als
weniger gewichtig zu bewerten, kann ohne Kenntnis
der Ablehnungsgriinde nicht beurteilt werden.

Statistik zu den Geschaften

des Datenschutzbeauftragten

Kennzahlen Die Kennzahlen fur das Jahr 2022
finden sich im Statistikteil dieses Tatigkeitsberichts
(S. 40).

Neu eroffnete Geschafte Neu erdffnet wurden im
Jahr 2022 zwolf Geschafte weniger als im Vorjahr
(571; 2021: 583). Damit weist die Geschaftskontrolle
des Datenschutzbeauftragten erstmals seit sieben
Jahren keinen Zuwachs (2015: +3%; 2016: +9%;
2017: +1%; 2018: +5%; 2019: +10%; 2020: +5%;
2021: +7%), sondern einen minimalen Ruckgang
(-2%) aus. Zu diesem Rickgang beigetragen hat unter
anderem die Tatsache, dass ein Drittel weniger Schen-
gen-Weiterentwicklungen zu beurteilen waren (24 /
Vorjahr 2021: 36), was mit der hohen Zahl von Corona-
bedingten Weiterentwicklungen im Vorjahr zu tun hat.
Aufgrund der Belastung, die auch mit dem hoheren
Anteil komplexer Geschéfte zusammenhéangt, hat der
DSB selber etwas weniger Geschafte selber initiiert
(7% aller Geschafte; 2021: 8%), was sich natlrlich
auch auf die Geschéaftszahl auswirkt.

Wie schon im letzten Tatigkeitsbericht
vermerkt, stosst das Team des DSB aufgrund
der starken Zunahme von Digitalisierungs-
projekten an seine Belastungsgrenzen.

Anteil komplexer Beratungsgeschéfte Erfasstwird
mit den Kennzahlen auch der Anteil komplexer Ge-
schafte am Total der Beratungsgeschéfte, weil diese
Geschafte logischerweise mehr Ressourcen des DSB
binden. Komplex ist ein Geschéft, wenn in der Ge-
schaftskontrolle zehn oder mehr Bearbeitungsschritte
dokumentiert sind. Dieser Anteil ist im Jahr 2022
deutlich gestiegen, namlich um fast einen Flnftel
(19% /2021: 16%).
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Erledigung innert 14 Tagen Von den nicht-kom-
plexen Beratungsgeschaften, also mit hdchstens neun
Bearbeitungsschritten, wurden im letzten Jahr ein éhn-
lich grosser Anteil innert 14 Tagen abgeschlossen
(43% /1 2021: 44%).

Schulungen Der DSB hat im Jahr 2022 acht
Schulungen (Vorjahr: 9) durchgefihrt, unter anderem
zweimal das ganztagige Seminar «Datenschutz und
Offentlichkeitsprinzip — kurz erkldrt» und Schulungen
flr die Mitarbeiter:innen des Arbeitsinspektorats sowie
des Empfangs eines Listenspitals.

Initiant:innen und involvierte Stellen Bei den
Stellen, die sich an den DSB gewandt haben!?, sind
leichte Verschiebungen von den kantonalen 6ffent-
lichen Organen (60% / Vorjahr 2021: 67%) hin zu
ausserkantonalen Stellen (11% / Vorjahr 2021: 6%)
und zu den Privatpersonen (18% / Vorjahr 2021: 14%)
festzustellen. Recht stabil blieben aber auch in diesem
Jahr die Zahlen bei den Stellen, die in die vom DSB
bearbeiteten Geschéften involviert waren.!3

Personelle Ressourcen

des Datenschutzbeauftragten

Team Das Team des Datenschutzbeauftragten
setzt sich auch Ende 2022 aus sieben Personen!*
zusammen, die sich 590 Stellenprozente teilen (100%
Leitung, 230% Jurist:innen, 180% Informatiker, 80%
Assistenz). 10% einer Jurist:innenstelle waren zum
Jahreswechsel vakant. Ausserdem bietet der DSB zwei-
mal im Jahr eine sechsmonatige juristische Volonta-
riatsstelle an. Die Besetzung dieser Ausbildungsstelle
ist aber deutlich schwieriger geworden; zweimal haben
im Berichtsjahr Volontér:innen abgesagt, weil sie in-
zwischen eine feste Stelle angeboten erhalten haben.
Deshalb konnte trotz verstarkter Werbung mindestens
die Stelle fur das erste Halbjahr 2023 nicht besetzt
werden. Da die Volontér:innen, die haufig bereits an
der Universitat die Vorlesung zum Datenschutzrecht
besucht haben und sich beim DSB in einem Bewer-
bungsverfahren gegen andere Bewerber:innen durch-
setzen missen, spatestens ab dem vierten Monat fast
vollwertige Team-Mitglieder sind, fehlt dadurch prak-
tisch ein:e 50%-Mitarbeiter:in.

Belastung Wie schon im letzten Tatigkeitsbericht
vermerkt,!® stosst das Team des DSB aufgrund der
starken Zunahme von Digitalisierungsprojekten an sei-
ne Belastungsgrenzen. Solche Geschéfte sind regel-
massig auch (sehr) komplexe Geschéfte, verlangen
eine intensive interdisziplindre Zusammenarbeit und



stehen haufig auch noch unter Zeitdruck. Mit der
Verbesserung des Projektmanagements (siehe dazu
vorne S. 23) ist davon auszugehen, dass die Zahl der
Vorabkonsultationen (bisher: Vorabkontrollen) zuneh-
men wird — nicht weil die Vorabkonsultationspflicht
ausgeweitet wiirde, sondern weil die schon seit 2008
bestehende Pflicht endlich besser eingehalten werden
durfte. Zudem bringt die Digitalisierung der Verwal-
tung, wie sie vom Regierungsrat mit der Digitalisie-
rungsstrategie beabsichtigt ist und deren Wichtigkeit
von der Geschaftsprifungskommission in ihrem
letztjahrigen Bericht zum Jahresbericht 2021 des
Regierungsrates unterstrichen wurde,'® mehr vorab-
konsultationspflichtige Projekte. Der Datenschutzbe-
auftragte wird Kriterien ausarbeiten, um festzulegen,
welche vorabkonsultationspflichtigen Projekte ohne
vertiefte Prifung erledigt werden kdnnen. Ausserdem
wird heute schon versucht, durch die interkantonale
Zusammenarbeit von bereits durch andere Daten-
schutzaufsichtsbehdrden durchgefliihrten Vorabkon-
sultationen zu profitieren.

Die Digitalisierung der Verwaltung
bringt mehr vorabkonsultationspflichtige
Projekte.

Budget 2024 Trotz dieser Bemihungen wird es
ohne zusatzliche Ressourcen beim Datenschutzbe-
auftragten nicht gehen. Er wird deshalb, wie auch
schon gegenlber der Datenschutz-Delegation des
Blros des Grossen Rates angeklndigt, mit seinem
Entwurf fir das Budget 2024 eine Erhdhung der per-
sonellen Ressourcen beantragen.

—_

§ 1 Abs. 2 IDG; vgl. dazu PK-IDG/BS-Rupin, § 1 N 5 ff.

2 § 44 1DG; vgl. dazu PK-IDG/BS-ScHiLLinG, § 44 N 1 ff.

3 Urteil 1C_39/2021 der I. dffentlich-rechtlichen

Abteilung des Bundesgerichts vom 29.11.2022

(Anderung des Gesetzes ber die Kantonspolizei).

Vgl. dazu PK-IDG/BS-Husl, § 22 N 22 und PK-IDG/

BS-Baeriswyt, § 14 N 10 ff.

TB 2020-2021 des DSB/BS, S. 46 f.

§ 3 Abs. 1 DMV.

TB 2020-2021 des DSB/BS, S. 46, linke Spalte.

Vgl. dazu das von privatim in Auftrag gegebene

Rechtsgutachten von AsTrip EPINEY / SopHIA ROVELLI.

Vgl. dazu die Ausflihrungen im TB 2016 des

DSB/BS, S. 41, sowie PK-IDG/BS-Husi, § 9a N 6 ff.

10 Bericht 13.0739.02, S. 5f.

11  Jahresbericht 2022 (des Regierungsrates), S. 75.

12 Grafik D im Statistikteil (S. 41).

13 Grafik E im Statistikteil (S. 41).

14 Zuden einzelnen Personen siehe Impressum
(Umschlagsseite 3).

15 TB2020-2021 des DSB/BS, S. 48 1.

16  GPK-Bericht22.5316.01, S. 38f.
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amesicick OtatIstische Auswertungen
2022 (mit Vorjahresvergleich)

A Geschafte

Anzahl eroffnete Geschéfte

prozentuale Veranderung gegentber Vorjahr

B Indikatoren gemass Budget

Anteil komplexer Beratungen
prozentualer Anteil an allen Beratungen

Innert 14 Tagen abgeschlossene nicht-komplexe Beratungen
prozentualer Anteil an allen nicht-komplexen Beratungen

Durchgefiihrte Audits
Anzahl durchgefuhrte Audits

Durchgefiihrte Schulungen fiir 6ffentliche Organe
Anzahl durchgefthrte Schulungen

C Offentlichkeitsprinzip

Eingereichte Gesuche nach § 25 IDG
Anzahl eingereichte Gesuche

prozentuale Veranderung gegenuber Vorjahr

Behandlung der Gesuche nach § 25 IDG
Anzahl gutgeheissener Gesuche

Anzahl teilweise gutgeheissener Gesuche

Anzahl ganz abgewiesener Gesuche

Anzahl noch nicht rechtskréaftig entschiedener Gesuche

zurlickgezogen

2020 2019
Anzahl % Anzahl %
543 517
5 10
2020 | 2019
Anzahl | % | Anzahl \ %
S I I I O I | 14| | 1
R I I | s | | 40
e o | 4|
E e ] s | | s |
2020 2019
Anzahl | % Anzahl %
36 24
50 4
18 50 16 67
2 6 0 0
1 31 4 17
4 1 4 17
1 3 0 0

Zahlen erfasst durch die Staatskanzlei aufgrund der Meldungen der Departemente (§ 31 IDV).
Zahlen aufgeschltsselt nach Departementen (nicht enthalten sind jeweils die Zahlen zur Staatsanwaltschaft):
Jahresbericht 2022 (des Regierungsrates), Staatskanzlei, Informationszugangsgesuche nach Departementen im Jahre 2022, S. 75
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D Initianten: Veranlasser der Geschifte (A) in %

| |
100 —7 8 7 10—
2 5 3 3\ DSB
9 —i8 “ 16 &
80 Medien
70 Privatpersonen
60 . Ausserkantonale Stellen
50
. Offentliche Organe
40 der Gemeinden
30 Kantonale 6ffentliche Organe
. (inkl. Korperschaften des offentlichen
20 Rechts des Kantons)
10
0

2022 2021 2020 2019

E In die Geschéfte (A) involvierte Stellen in %

«Involviert» sind die Stellen oder Personen, die ein Geschéft initiiert haben (D), und die Stellen, um deren
Datenbearbeiten es geht. Beschwert sich eine Privatperson iiber eine Dienststelle eines Departements, so ist
die Privatperson die Initiantin (D); unter E erscheint das Geschéft zusatzlich beim entsprechenden Departement.

| | | |
_ _ o Grosser Rat und zugeordnete
T 2 .‘ 2 \ 1 Dienststellen (ohne DSB)

. . 5 11 DSB
| | |
. . B 7 PD
| | | |
® o- 3 5 BVD
| | ‘ |
. ‘ 9 5 ED
‘ ‘ \
. ‘ 8 7 FD
. | ‘
N o 5 > o
_— _— _— 15 17 JSD inkl. Staatsanwaltschaft
und Notare
B B : 5
1 1 1 1 Gerichtliche Behorden
o-2 o-2 -2 ‘ -2 Gemeinden
1 1 1 0 Religionsgemeinschaften
\
10 9 Offentlichrechtliche
Kérperschaften
\ | | !
. ® 3 5 Bund, andere Kantone
| | | |
andere Datenschutzbehorden
8 7 . ™
(inkl. privatim)
‘ . 13 ———————— 12 ——  Privatpersonen
\ | | |
1 1 0-2 -2 -2 Medien
2022 2021* 2020 2019 * Rundungsfehler: +1
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Kanton Basel-Stadt:
Rechtsgrundlagen, Materialien

Rechtsgrundlagen
Gesetz vom 11. September 1996 tber
das Archivwesen (Archivgesetz), SG 153.600.

Verordnung vom 4. Juli 2017 tber den

Datenmarkt (Datenmarktverordnung, DMV),
SG 153.310.

Gesetz vom 9. Juni 1993 Uber den
Schutz von Personendaten (Datenschutzgesetz),
SG 153.260, in der Version des GRB von GRB
vom 16.04.2008 (aufgehoben am 31.12.2011).

Gesundheitsgesetz vom 21. September
2011 (GesG), SG 300.100.

Gesetz vom 3. Juni 2015 tber die
Organisation der Gerichte und der Staatsanwalt-
schaft (Gerichtsorganisationsgesetz, GOG),

SG 154.100.

Gesetz vom 9. Juni 2010 Uber die
Information und den Datenschutz (Informations-
und Datenschutzgesetz), SG 153.260.

Verordnung vom 5. August 2011 Gber die
Information und den Datenschutz (Informations-
und Datenschutzverordnung), SG 153.270.

Verordnung vom 13. Dezember 2016 Uber
die Informationssicherheit (ISV, SG 153.320).

Gesetz vom 13. November 2019 tber den
Justizvollzug (Justizvollzugsgesetz, JVG),

SG 258.200.

Gesetz vom 22. April 1976 betreffend die
Organisation des Regierungsrates und der
Verwaltung des Kantons Basel-Stadt (Organi-
sationsgesetz, 0G), SG 153.100.

Gesetz vom 13. November 1996 betreffend
die Kantonspolizei des Kantons Basel-Stadt
(Polizeigesetz, PolG), SG 510.100.

Verordnung vom 13. Oktober 1998 Uber
die Registraturen und das Archivieren (Registratur-
und Archivierungsverordnung), SG 153.610.

Gesetz vom 9. Juni 2010 tber die Infor-
mation und den Datenschutz (Informations- und
Datenschutzgesetz, IDG) in der Fassung gemass
dem Grossratsbeschluss vom 20. Oktober 2022.
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Materialien (sortiert nach Geschéaftsnummer)
Antwort 22.5461.02
des Regierungsrates vom 18.01.2023 auf die
Schriftliche Anfrage Danielle Kaufmann
betreffend KI-Systemen im Kanton Basel-Stadt
(<https://grosserrat.bs.ch/dokumente/100403/
000000403870.pdf>).
Schriftliche
Anfrage Danielle Kaufmann vom 20.10.2022
betreffend KI-Systemen im Kanton Basel-Stadt
(<https://grosserrat.bs.ch/dokumente/100403/
000000403060.pdf>).
Stellungnahme
21.5704.02 des Regierungsrates vom 23.02.2022
zur Motion Thomas Gander und Konsorten zur
Schaffung von rechtlichen Grundlagen fur die
Anwendung von algorithmus-basierter Instrumente
in der Polizeiarbeit (<https://grosserrat.bs.ch/
dokumente/100396/000000396742. pdf>).
Motion 21.5704.01 Thomas
Gander und Konsorten vom 27.10.2021 zur
Schaffung von rechtlichen Grundlagen fiir die
Anwendung von algorithmus-basierter Instrumente
in der Polizeiarbeit, <https://grosserrat.bs.ch/
dokumente/100395/000000395705. pdf>.
Bericht 21.1239.02
(und 21.5704.03) der Justiz-, Sicherheits- und
Sportkommission vom 15. September 2022 zum
Ratschlag zu einer Anderung des Gesetzes tiber
die Information und Datenschutz vom 9. Juni 2010
(Informations- und Datenschutzgesetz, IDG) und
weiterer Gesetze (Anpassung an die europaischen
Datenschutzreformen und weitere Anpassungen)
sowie zum Anzug Thomas Gander und Konsorten
zur Schaffung von rechtlichen Grundlagen fur die
Anwendung von algorithmus-basierter Instrumente
in der Polizeiarbeit, <https://grosserrat.bs.ch/
dokumente/100402/000000402898. pdf>.
Ratschlag 21.1239.01
vom 29. September 2021 zu einer Anderung
des Gesetzes Uber die Information und den
Datenschutz vom 9. Juni 2010 (Informations- und
Datenschutzgesetz, IDG) und weiterer Gesetze
(Anpassung an die europaischen Datenschutzre-
formen und weitere Anpassungen), <https://
grosserrat.bs.ch/dokumente/100395/
000000395550.pdf>.

Andere Kantone
Rechtsgrundlagen

Rechtsgrundlagen

Gesetz (des Kantons Zirich) vom
12. Februar 2007 tber die Information und den
Datenschutz (IDG), LS 170.4.

Bund:
Rechtsgrundlagen, Materialien

Rechtsgrundlagen
Bundesverfassung der Schweizerischen
Eidgenossenschaft vom 18. April 1999, SR 101.

Bundesgesetz vom 25. Juni 1982
Uber die berufliche Alters-, Hinterlassenen- und
Invalidenvorsorge (BVG), SR 831.40.

Bundesgesetz vom 19. Juni 1992 tber
den Datenschutz (DSG), SR 235.1.

Verordnung vom 31. August 2022 Uber
den Datenschutz (Datenschutzverordnung, DSV)
(ersetzt die VDSG per 01.09.2023).

Bundesgesetz vom 19. Juni 1959 Uber die
Invalidenversicherung (IVG), SR 831.20.

Bundesgesetz vom 18. Marz 1994 iber
die Krankenversicherung (KVG), SR 832.10.

Bundesgesetz vom 25. September 2020

Uber den Datenschutz (Datenschutzgesetz, DSG),
Referendumsvorlage: BBI 2020 7639.

Bundesgesetz vom 28. September 2018
Uber den Datenschutz im Rahmen der Anwendung
des Schengen-Besitzstands in Strafsachen
(Schengen-Datenschutzgesetz, SDSG), SR 235.3.

Verordnung vom 14. Juni 1993 zum
Bundesgesetz tiber den Datenschutz (VDSG),
SR 235.11 (wird per 01.09.2023 abgelést durch
die DSV).


https://grosserrat.bs.ch/dokumente/100403/000000403870.pdf
https://grosserrat.bs.ch/dokumente/100403/000000403870.pdf
https://www.grosserrat.bs.ch/ratsbetrieb/geschaefte/200111340
https://www.grosserrat.bs.ch/ratsbetrieb/geschaefte/200111340
https://grosserrat.bs.ch/dokumente/100396/000000396742.pdf
https://grosserrat.bs.ch/dokumente/100396/000000396742.pdf
https://grosserrat.bs.ch/dokumente/100395/000000395705.pdf
https://grosserrat.bs.ch/dokumente/100395/000000395705.pdf
https://grosserrat.bs.ch/dokumente/100402/000000402898.pdf
https://grosserrat.bs.ch/dokumente/100402/000000402898.pdf
https://grosserrat.bs.ch/dokumente/100395/000000395550.pdf
https://grosserrat.bs.ch/dokumente/100395/000000395550.pdf
https://grosserrat.bs.ch/dokumente/100395/000000395550.pdf

Europarat, Europdische Union:
Rechtsgrundlagen

Rechtsgrundlagen
Verord-

nung (EU) 2016/679 des Européischen Parla-
ments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung), ABI L 119,
4.5.2016, S. 1-88.

Ubereinkommen
(des Europarates) zum Schutz des Menschen bei
der automatischen Verarbeitung personenbe-
zogener Daten, abgeschlossen in Strassburg am
28. Januar 1981, SR 0.235.1 (fur die Schweiz
in Kraft getreten am 1. Februar 1998).

Ubereinkommen

(des Europarates) zum Schutz des Menschen
bei der automatischen Verarbeitung personenbe-
zogener Daten in der Fassung des Protokolls
vom 10. Oktober 2018 zur Anderung des Uber-
einkommens.

Richtlinie (EU) 2016/680
des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten
durch die zusténdigen Behorden zum Zwecke der
Verhttung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates,
ABIL 119, 4.5.2016, S. 89-131.

Tatigkeitsberichte

Rechenschaftsbericht
und Bericht 22.5316.01 der Geschaftsprifungs-
kommission des Grossen Rats des Kantons
Basel-Stadt vom 21. Juni 2022 zum Jahresbericht
2021 des Regierungsrats, <https://grosserrat.bs.ch/
dokumente/100397/000000397638.pdf>.

Tatigkeitsbericht (Jahr) des
Datenschutzbeauftragten des Kantons Basel-Stadt,
abrufbar unter: <https://www.dsb.bs.ch/ueber-uns/
taetigkeitsberichte.html>.

Literatur

Astrid Epiney /
Sophia Rovelli, Once only und das Rechtsstaats-
prinzip, Rechtsgutachten im Auftrag von privatim,
der Konferenz der schweizerischen Datenschutz-
beauftragten / Once-only et le principe de I'Etat de
droit, Avis de droit sur mandat de privatiom, la
Conférence des préposé(e)s suisses a la protection
des données, digma-Schriften zum Datenrecht,
Band 11, Zurich / Genf 2022.

Beat Rudin/Bruno
Baeriswyl (Hrsg.), Praxiskommentar zum
Informations- und Datenschutzgesetz des Kantons
Basel-Stadt, Zurich/Basel/Genf 2014.

Florent

Thouvenin / Markus Christen / Abraham Bernstein /
Nadja Braun Binder / Thomas Burri / Karsten
Donnay / Lena Jager / Mariela Jaffe / Michael
Krauthammer / Melinda Lohmann / Anna Métzener /
Sophie Mutzel / Liliane Obrecht / Nicole Ritter /
Matthias Spielkamp / Stephanie Volz, Ein Rechts-
rahmen fur Kunstliche Intelligenz, Positionspapier,
2021, abrufbar unter: https://www.zora.uzh.ch/id/
eprint/211386/.

Abkiirzungen

Aufgaben, Kompetenzen und
Verantwortlichkeiten
Bundesblatt
Bundesamt fur Statistik
Datenschutzbeauftragte:r
Datenschutzberater:in
Datenschutz-Folgenabschétzung
Bereich Digitale Transformation und
IKT-Lenkung (der Bundeskanzlei)
Geschéaftsprifungskommission (des Grossen
Rates des Kantons Basel-Stadt)
Kantonale:r Beauftragte:r fur
Informationssicherheit
Departementale:r Beauftragte:r fur
Informationssicherheit
Informationssicherheits-Management-
system
Industrielle Werke Basel
Justiz-, Sicherheits- und Sportkommission
(des Grossen Rates des Kantons Basel-Stadt)
Kantonales Bedrohungsmanagement

Kunstliche Intelligenz
Konferenz fur Organisation und Informatik
Microsoft

Microsoft 365
Obligatorische Krankenpflegeversicherung
Projektinitialisierungsauftrag
Pensionskasse (Basel-Stadt)
Systematische Gesetzessammlung
(des Kantons Basel-Stadt)

Loseblattsammlung (des Kantons Zurich)
Schweizerische Informatikkonferenz
Schengener Informationssystem

Systematische Rechtssammlung (des Bundes)

Universitatsspital Basel
Universitares Zentrum fir Zahnmedizin Basel
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