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VON BEDROHUNG ZU VER TEIDIGUNG:
<UNS THOHE INTELLGENZ IM CYBER-
Sl OHERHETSKONTEXT

Sandra Luthi, Dienstchefin Ermittlungsunterstiitzung

Polizei Kanton Solothurn

Eines der zentralen Themen der Cybersicherheit ist Social Engineering — die gezielte Beeinflussung
von Menschen mit dem Ziel, vertrauliche Informationen preiszugeben, Zahlungen auszulésen oder
Zugange zu ermoglichen. Dabei nutzen Taterinnen und Tater Eigenschaften wie Hilfsbereitschaft,
Vertrauen, Neugier oder Angst aus und kombinieren diese oft mit Identitatstduschungen oder dem
Ausspahen des personlichen Umfelds. Untersuchungen zeigen, dass Social Engineering in nahezu
allen Formen von Internetkriminalitat eine Rolle spielt.

Ein aktueller Trend ist der Einsatz von kunstlicher Intelligenz bei solchen Angriffen. Besonders
sogenannte Deepfakes kommen zunehmend gegen Unternehmen zum Einsatz.

Im Vortrag wird erlautert, was unter Cybersicherheit zu verstehen ist, wo ihre Urspriinge liegen und
welche aktuellen Entwicklungen — von Social Engineering bis zu Kl-gestutzten Angriffen — die digitale
Welt pragen. DarUber hinaus wird aufgezeigt, mit welchen Schutzmassnahmen und Tools sich
Einzelpersonen wie auch Organisationen wirksam gegen diese Bedrohungen wappnen kénnen.

Der Vortrag dauert ca. 45-50 Minuten mit anschliessender Fragerunde.
Die Teilnahme ist kostenlos und erfordert keine Anmeldung.
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