Datenschutzbeauftragte des Kantons Basel-Stadt

Anleitung zur Datenschutz-Folgenabschéatzung (DSFA)
und Vorabkonsultation (VAK)
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Datenschutzbeauftragte des Kantons Basel-Stadt

1 Einleitung
1.1 Zweck

Diese Anleitung richtet sich an 6ffentliche Organe im Kanton Basel-Stadt. Sie beschreibt das Vor-
gehen von der Schwellwertanalyse Uber die Datenschutz-Folgenabschéatzung bis zur Vorabkonsul-
tation.

Besteht bei einem Projekt/Vorhaben voraussichtlich ein hohes Risiko fur die Grundrechte der be-
troffenen Personen, dann ist eine Datenschutz-Folgenabschatzung durchzufiihren und das Pro-
jekt/Vorhaben der Datenschutzbeauftragten zur Vorabkonsultation vorzulegen (8 12a und § 13
Abs. 1 lit. b revIDG).

Diese Instrumente sind Elemente des praventiven Datenschutzes mit dem Ziel, Datenschutzrisiken
rechtzeitig zu erkennen und im Sinne von Datenschutz durch Technikgestaltung («privacy by de-
sign») und datenschutzfreundlichen Voreinstellungen («privacy by default») (§ 14 Abs. 1 und 2 des
Informations- und Datenschutzgesetzes [IDG]) zu vermeiden, damit nicht spater im Betrieb
muihsam und i.d.R. kostenintensiv nachgebessert werden muss. Mit diesen Instrumenten soll im
Sinne von § 12a und § 13 IDG und nach dem Projektleitfaden des Kantons bei Vorhaben sicher-
gestellt werden, dass ein hohes Risiko fur die Grundrechte der von einer Bearbeitung ihrer Daten
betroffenen Personen vermieden oder auf ein tragbares Mass reduziert wird.

Die Verantwortung fir den datenschutzkonformen Umgang mit Informationen tragt dasjenige 6f-
fentliche Organ (im Sinne von § 3 Abs. 1 IDG), das die Informationen zur Erfullung seiner gesetzli-
chen Aufgaben bearbeitet (8§ 6 Abs. 1 IDG): die Dateneignerin. Die Datenschutz-Folgenabschét-
zung hilft der Dateneignerin, diese Verantwortung wahrnehmen zu kénnen. Mit der Vorabkonsulta-
tion der Datenschutzbeauftragten wird die Einschatzung der Dateneignerin «von aussen» geprdift,
was ihr wiederum helfen soll, ihre Verantwortung sachgerecht tibernehmen zu kénnen.

1.2 Begriffsklarungen
1.2.1 Vorhaben zur Bearbeitung von Personendaten

Mit «Vorhaben zur Bearbeitung von Personendaten» ist das systematische Bearbeiten von Perso-
nendaten durch ein 6ffentliches Organ gemeint, wie z.B. das Anlegen und Verwalten einer Daten-
bank mit Personendaten, die Einfiihrung von M365, Nutzung von Transkriptionssoftware um Pro-
tokolle zu verschriftlichen, etc. Der Begriff «Vorhaben» ist dabei weit zu verstehen und umfasst
sowohl geplante Datenbearbeitungen im gesamten Projektmanagementzyklus — von der Idee bis
zum eigentlichen Projekt — als auch Datenbearbeitungen, die ausserhalb eines Projekts geplant
werden. Der Begriff «Vorhaben» umfasst aber auch Anpassungen in bestehenden Anwendungen,
welche zu Anderungen in der Bearbeitung von Personendaten fithren (z.B. Major Release mit An-
passungen, die den Umfang und die Art der Bearbeitung von Personendaten signifikant verandern).
Unerheblich dabei ist, ob die Datenbearbeitung digital oder — heutzutage eher selten — rein analog
erfolgt.

Nicht erfasst sind jedoch einzelne, konkrete Bearbeitungen wie beispielsweise eine Einzelbekannt-
gabe von Personendaten.
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1.2.2  Schwellwertanalyse (SWA)

Mit der Schwellwertanalyse (SWA) pruft das 6ffentliche Organ selber, ob bei einem Vorhaben der
Schwellwert erreicht wird, ab dem eine Datenschutz-Folgenabschéatzung durchzufihren ist (Details
- Ziff. 2). Ergibt sich nach dem Ausfillen des Fragebogens, dass keine Datenschutz-Folgenab-
schatzung durchzufihren ist, dann ist das unterzeichnete Formular in der Projektdokumentation
abzulegen (zum weiteren Vorgehen: Ziff. 2.4). Es ist auf Verlangen der Datenschutzbeauftragten
(DSB) vorzuweisen.

1.2.3  Datenschutz-Folgenabschatzung (DSFA)

Ergibt die SWA, dass ein Projekt/Vorhaben zu einem hohen Risiko fur die Grundrechte der be-
troffenen Personen fihren kann oder es aus einem anderen Grund der DSB zur Vorabkonsultation
vorzulegen ist, dann muss das fur das Projekt/VVorhaben verantwortliche 6ffentliche Organ (bzw. in
seinem Auftrag die Projektleitung) eine Datenschutz-Folgenabschéatzung (DSFA) durchfuhren
(Details - Zziff. 3). Voraussetzung dafir ist eine geeignete Projektbeschreibung und das Vorliegen
einer Rechtsgrundlagenanalyse (Details -> Ziff. 3.2.). Die DSFA als Risikoanalyse dient dazu, die
datenschutzrelevanten Risiken zu eruieren, zu bewerten und in der Folge die notwendigen techni-
schen, organisatorischen und/oder rechtlichen Schutzmassnahmen festzulegen, mit denen die da-
tenschutzrelevanten Risiken vermieden oder auf ein tragbares Mass reduziert werden.

Diese Risikoanalyse ist wichtig fir das verantwortliche oOffentliche Organ: Deren Leitung muss
schliesslich die Massnahmen abnehmen, das verbleibende Nettorisiko (Restrisiko) tbernehmen
oder, falls sie das Restrisiko als untragbar erachtet, auf das Vorhaben verzichten.

Eine Risikobeurteilung ist immer eine Momentaufnahme. Es kénnen die Rechtsgrundlagen andern,
es konnen sich Risiken verandern (z.B., weil neue Angriffsformen entstehen), und es kann die
Wirksamkeit von Massnahmen abnehmen (z.B. Verschlisselung). Zum Risikomanagement gehort
daher die regelmassige Uberpriifung der Risikobeurteilung.

1.2.4  Vorabkonsultation (VAK)

Die Vorabkonsultation (VAK) schliesslich ist das Vorlegen der im Rahmen der DSFA erstellten
Unterlagen an die DSB. Die DSFA ist die Vorbereitung der VAK (Details - Ziff. 4). Die Pflicht zur
VAK — bis zum Inkrafttreten des revidierten IDG unter dem Namen Vorabkontrolle — besteht seit
dem 1. Februar 2009.

Die DSB pruft aufgrund der eingereichten Unterlagen, ob ein Vorhaben datenschutzkonform um-
setzbar ist. Sie gibt eine entsprechende Stellungnahme ab und kann zusatzliche oder andere Mas-
snahmen empfehlen (§ 46 Abs. 1 IDG).

Die Leitung des verantwortlichen 6ffentlichen Organs tragt die Verantwortung, ob es die von der
DSB empfohlenen Massnahmen umsetzen will oder nicht (8§ 46 Abs. 2 IDG). Allerdings tbernimmt
sie damit auch — zusétzlich zum Nettorisiko (Details > Ziff. 3.3.2) — die Verantwortung fur dieses
spezifische Risiko, das mit der Nichtumsetzung der Massnahmen entgegen der Empfehlung der
DSB verbleibt.

Die Datenschutzbeauftragte steht bei Fragen zur SWA, zur DSFA und zur VAK gerne zur Verfi-
gung (061 267 16 40 / datenschutz@dsb.bs.ch).
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2 Schwellwertanalyse (SWA)

2.1 Pflicht zum Erstellen der Schwellwertanalyse

Bei jedem Vorhaben, bei dem Daten bearbeitet werden, ist durch das verantwortliche 6ffentliche
Organ das Formular «Schwellwertanalyse» auszufillen.

2.2 Vorfrage: Personendaten

Ergibt sich bei der Vorfrage, dass mit dem geplanten Projekt/Vorhaben Personendaten (i.S.v. § 3
Abs. 3 IDG) bearbeitet werden, so muss anhand weiterer Fragen geklart werden, ob ein hohes
Risiko fur betroffene Personen besteht und daher eine Datenschutz-Folgenabschatzung durchzu-
fuhren ist. Weiteres Vorgehen > Ziff. 2.3.

Mit dem geplanten Projekt/VVorhaben werden keine Personendaten bearbeitet. Weiteres Vorgehen
> Ziff. 2.4.1.

2.3 Erlauterung zu den weiteren Fragen der Schwellwertanalyse

Ist eine der folgenden Fragen zu bejahen, muss eine DSFA durchgefihrt und es missen die dabei
erarbeiteten Unterlagen der DSB zur VAK unterbreitet werden.

2.3.1  Frage 1: Abrufverfahren (8 2 Abs. 1 lit. a IDV)

Ein Abrufverfahren (auch Onlinezugriff) erlaubt es einem &ffentlichen Organ, ohne weitere Priifung
durch die Dateneignerin, auf deren Daten zuzugreifen, sich somit bei den Daten der Dateneigne-
rin «zu bedienen». Daraus kann ein hohes Risiko fiir die betroffenen Personen resultieren, weil die
Dateneignerin bei einem Onlinezugriff nicht prifen kann, ob der konkrete Zugriff des anderen 6f-
fentlichen Organs rechtmassig und verhaltnismassig ist.

Hinweis: Beschrankt sich das Projekt/Vorhaben einzig auf ein Abrufverfahren im kantonalen Da-
tenmarkt (i.S.v. 8 5 Abs. 1 lit. a Ziff. 1-3 der Datenmarktverordnung (DMV)), so findet die Vorab-
konsultation im Rahmen des Autorisierungs-Workflow-Systems AWS statt. Wenn kein anderer Ri-
sikofaktor (Fragen 2—10) gegeben ist, muss keine Datenschutz-Folgenabschéatzung durchgefihrt
werden.

2.3.2  Frage 2: Bearbeitung von besonderen Personendaten oder von Personendaten, die einem
Berufs- oder besonderen Amtsgeheimnis unterstehen (8 2 Abs. 1 lit. b IDV)

Das Bearbeiten von besonderen Personendaten (i.S.v. § 3 Abs. 4 IDG), also von Personendaten,
die ein Stigmatisierungs- oder Diskriminierungspotenzial besitzen, fuhrt zu einem hohen Risiko fur
die betroffenen Personen. Diese sogenannten sensiblen Personendaten sind insbesondere Anga-
ben Uber die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten oder
Tatigkeiten; Angaben Uber die Gesundheit, das Erbgut (genetische Daten), die persdnliche Ge-
heimsphére, das Sexualleben, die sexuelle Orientierung oder die ethnische Herkunft; Angaben tber
Massnahmen der sozialen Hilfe; Angaben Uber administrative oder strafrechtliche Verfolgungen
und Sanktionen und biometrische Daten (mit speziellen technischen Verfahren gewonnene perso-
nenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen ei-
ner naturlichen Person, welche die eindeutige Identifizierung dieser Person ermdglichen oder be-
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statigen) (8 3 Abs. 4 lit. a IDG). Ebenfalls zu den besonderen Personendaten gehdren Personlich-
keitsprofile, d.h. Zusammenstellungen von Informationen, die eine Beurteilung wesentlicher As-
pekte der Personlichkeit einer natirlichen Person erlauben (8§ 3 Abs. 4 lit. b IDG). Zu beachten ist,
dass besondere Personendaten nach § 9 Abs. 2 IDG nur aufgrund einer Grundlage in einem Ge-
setz im formellen Sinn bearbeitet (bzw. nach § 21 Abs. 2 IDG bekannt gegeben) werden durfen.

Dasselbe gilt, wenn Personendaten bearbeitet werden sollen, die einem Berufs- oder besonderen
Amtsgeheimnis unterstehen (Art. 321 StGB bzw. Art. 320 StGB). Berufsgeheimnisse bestehen u.a.
fur Geistliche, Rechtsanwalt:innen, Notar:innen, nach OR zur Verschwiegenheit verpflichtete Revi-
sor:innen, Arzt:innen, Zahnarzt:innen, Apotheker:innen, Hebammen, Psycholog:innen und ihre
Hilfspersonen. Besondere Amtsgeheimnisse sind u.a. das Sozialhilfegeheimnis nach § 28 Sozial-
hilfegesetz, das Sozialversicherungsgeheimnis nach Art. 33 ATSG, die Schweigepflicht bei der Op-
ferhilfeberatung nach Art. 11 Abs. 1 OHG, das Steuergeheimnis nach § 138 Abs. 1 StG (und nach
8 75 Abs. 3 KV); das Stimmgeheimnis bei Wahlen und Abstimmungen nach § 43 Abs. 3 KV und
8§ 6 Abs. 3 WahIG bzw. nach Art. 5 Abs. 7, 8 Abs. 1 und 8a Abs.2 BPR.

2.3.3  Frage 3: Profiling (8 2 Abs. 1 lit. ¢ IDV)

Profiling ist jede automatisierte Auswertung von Informationen, um wesentliche persdnliche Merk-
male zu analysieren oder Entwicklungen, insbesondere beziiglich Arbeitsleistung, wirtschaftlicher
Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort
oder Ortswechsel, vorherzusagen (8 3 Abs. 7 reviIDG). Zu beachten ist, dass nach 8 9 Abs. 2
reviDG ein Profiling nur aufgrund einer Grundlage in einem Gesetz im formellen Sinn zulassig ist
bzw. nach § 21 Abs. 2 revIDG Resultate eines Profilings nur aufgrund einer formell-gesetzlichen
Grundlage bekannt gegeben werden dirfen.

2.3.4  Frage 4: Bearbeiten von Daten von mehr als 10'000 Personen (vgl. § 2 Abs. 1 lit. d IDV)

Auch wenn keiner der anderen Risikofaktoren (Ziff. 2.3.1-2.3.3 und 2.3.5-2.3.10) vorliegt, kann die
grosse Anzahl von Personen, Uber die Daten bearbeitet werden, zu einem hohen Risiko fur die
betroffenen Personen fuhren. Bereits bei der Schaffung von § 2 Abs. 1 lit. d IDV im Jahr 2011 hat
der Regierungsrat die Zahl von 10'000 betroffenen Personen (im Endausbau) als Limite festgelegt
(siehe Ratschlag 21.1239.01, S. 26). Wenn in einem System z.B. alle Einwohner:innen, alle im
Kanton angemeldeten ausléndischen Staatsangehérigen, alle Schiler:iinnen o.a. erfasst werden
sollen, ist von einem hohen Risiko auszugehen.

2.3.5 Frage 5: Auftragsdatenbearbeitung durch Dritte im Ausland in einem Staat ohne ange-
messenen Datenschutz (8 2 Abs. 1 lit. e IDV)

Wenn ein 6ffentliches Organ Personendaten nicht selber bearbeitet, sondern durch Dritte bearbei-
ten lasst, bleibt es gegeniiber den betroffenen Personen verantwortlich (§ 7 Abs. 2 IDG). Ein hohes
Risiko fir die Grundrechte der Betroffenen kann insbesondere dann entstehen, wenn die Auftrags-
datenbearbeiterin dies in einem Staat tut, dessen Gesetzgebung keinen angemessenen Daten-
schutz gewabhrleistet. Fir die Frage, ob ein Staat Gber ein angemessenes Datenschutzniveau ver-
fugt, ist auf die vom Bundesrat im Anhang zur Datenschutzverordnung (DSV) veroffentlichte Liste
der Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Organe mit einem
angemessenen Datenschutz abzustellen.

2.3.6  Frage 6: Errichtung eines Datenpools (8§ 2 Abs. 1 lit. f IDV)

Ein Datenpool (i.S.v. § 1a Abs. 1 IDV) liegt vor, wenn ein Informationsbestand mit Personendaten
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a) zum Zweck der Aufgabenerfullung von mindestens zwei 6ffentlichen Organen oder mindes-
tens einem offentlichen Organ und einem Dritten erstellt wird und

b) Informationen von mindestens zwei 6ffentlichen Organen oder mindestens einem offentli-
chen Organ und mindestens einem Dritten enthalt und

c) die in ihm enthaltenen Informationen von mehreren 6ffentlichen Organen und/oder Dritten
gemeinsam verwendet werden, wobei die informationenbeziehenden und die informatio-
nenliefernden offentlichen Organe und/oder Dritten nicht identisch sein mussen.

Wenn mit einem Projekt/Vorhaben ein solcher Datenpool geschaffen werden soll, dann kann das
zu einem hohen Risiko fur die Grundrechte der betroffenen Personen fiihren.

2.3.7 Frage 7: Automatisierte Einzelentscheidung (Liste der Bearbeitungsvorgéange, Ziff. 2.1)

Wenn automatisiert, also ohne Zutun von Menschen, Uber Anspriiche von Personen entschieden
wird (d.h., wenn automatisiert eine Verfiigung erlassen wird), kann ein hohes Risiko fur die Grund-
rechte der Betroffenen entstehen. Dieses Risiko muss mit Transparenzmasshahmen und der Mog-
lichkeit der betroffenen Personen, eine Uberpriifung durch Menschen zu verlangen, auf ein tragba-
res Mass reduziert werden.

Der Regierungsrat hat im IDG-Revisions-Ratschlag die Meinung vertreten, dass eine spezifische
Regelung fir automatisierte Einzelentscheidungen (noch) nicht notwendig sei, da den betroffenen
Personen im Vorfeld des Erlasses von Verfugungen ein Anspruch auf rechtliches Gehor zukommt
und damit sichergestellt ist, dass die betroffenen Personen sich zur Einzelentscheidung aussern
kénnen. Offen bleibt, ob in Zukunft bereichsspezifisch automatisierte Einzelentscheidungen einge-
fuhrt werden, die nicht zum Erlass einer Verfiigung fiihren, aber trotzdem rechtliche Wirkungen oder
erhebliche Auswirkungen auf die betroffene Person haben. In solchen Fallen wird darauf zu achten
sein, dass im entsprechenden Fachgesetz eine ausdrickliche und klare formell-gesetzliche Grund-
lage dafir geschaffen wird und dabei sichergestellt ist, dass den betroffenen Personen die Méglich-
keit gegeben wird, sich zur automatisierten Einzelentscheidung und zu den bearbeiteten Daten zu
aussern (IDG-Revisions-Ratschlag, S. 30 f.).

In der Beratung der IDG-Revision in der Justiz-, Sicherheits- und Sportkommission wurde in diesem
Zusammenhang verlangt, dass die DSB solche Vorhaben pruft, sie sich also zur VAK vorlegen
lasst, damit geprift werden kann, ob und mit welchen technischen, organisatorischen und/oder
rechtlichen Schutzmassnahmen daflr gesorgt wird, dass die datenschutzrelevanten Risiken ver-
mieden oder auf ein tragbares Mass reduziert werden.

2.3.8  Frage 8: Systematische Ubermittlung von Personendaten, die eine technische Uberwa-
chung ermoglichen (Liste der Bearbeitungsvorgange, Ziff. 2.2)

Die Bekanntgabe von Personendaten ist nur zulassig aufgrund einer gesetzlichen Grundlage oder
mit der ausdricklichen Einwilligung der betroffenen Personen (§ 21 IDG). Viele Webseiten sam-
meln Daten, die zur Uberwachung von Personen genutzt werden kénnen, und senden diese an
Dritte (wie z.B. bei der Verwendung von Google Analytics, Google Fonts, Meta Pixel u.a.). Dadurch
kann ein hohes Risiko fiir die betroffenen Personen entstehen,

— wenn die Personendaten nicht vor der Ubermittlung anonymisiert werden oder
— wenn nicht vor der Ubermittlung eine informierte Einwilligung der Betroffenen eingeholt wird

und

Seite 6/15


https://grosserrat.bs.ch/dokumente/100395/000000395550.pdf
https://grosserrat.bs.ch/dokumente/100395/000000395550.pdf
https://www.gesetzessammlung.bs.ch/app/de/texts_of_law/153.260

Datenschutzbeauftragte des Kantons Basel-Stadt

— wenn die Erteilung der Einwilligung nicht oder nicht ohne wesentliche Einschrankung der Funk-
tionalitat der angebotenen Dienstleistung verweigert werden kann.

Andere Auswertungstools, die nachweisbar nur anonym(isiert)e Daten verwenden oder gar keine
Daten an Dritte Ubermitteln, dirfen eingesetzt werden. In einem solchen Fall ist das in der Projekt-
dokumentation nachvollziehbar zu dokumentieren.

2.3.9 Frage 9: Bearbeitung von Personendaten mit kiinstlicher Intelligenz ohne Garantie, dass
Personendaten ausschliesslich lokal (on-prem) bearbeitet und nicht an Dritte Gbermittelt
werden (Liste der Bearbeitungsvorgénge, Ziff. 2.3)

Bei der Beratung der IDG-Revision in der Justiz-, Sicherheits- und Sportkommission des Grossen
Rats wurde darauf hingewiesen, dass ein hohes Risiko fir die Grundrechte der betroffenen Perso-
nen auch entstehen kann, wenn Personendaten mit ktinstlicher Intelligenz bearbeitet werden. Die
DSB musse sich deshalb solche Systeme vorlegen lassen.

«Kunstliche Intelligenz» ist zurzeit noch ein recht offener Begriff (vgl. dazu z.B. https://www.euro-
parl.europa.eu/topics/de/article/20200827STO85804/was-ist-kunstliche-intelligenz-und-wie-wird-
sie-genutzt), der zudem marketingmassig auch fir vieles verwendet wird, was mit kiinstlicher Intel-
ligenz wenig bis nichts zu tun hat. Bis der Begriff klarere Konturen gewinnt und die vorliegende
Liste weiter konkretisiert werden kann, sind Vorhaben zur Personendatenbearbeitung vorabkon-
sultationspflichtig,

— wenn bei der Bearbeitung der Personendaten kiinstliche Intelligenz (insbesondere maschinel-
les Lernen) eingesetzt wird und

— nicht garantiert werden kann, dass Personendaten ausschliesslich lokal bearbeitet und nicht
an Dritte Ubermittelt werden.

Die Information, ob kinstliche Intelligenz eingesetzt wird bzw. ob garantiert ist, dass Personenda-
ten ausschliesslich lokal bearbeitet und nicht an Dritte Ubermittelt werden, ist vom 6ffentlichen Or-
gan bei der Anbieterin in Erfahrung zu bringen und nachvollziehbar zu dokumentieren.

Sobald der Begriff klarere Konturen hat und praziser beurteilt werden kann, welche Formen der
Bearbeitung von Personendaten durch kinstliche Intelligenz keine Datenschutzrelevanz haben,
wird dieses Vorabkonsultations-Kriterium entsprechend «geschérft» werden kénnen.

2.3.10 Frage 10: Basisdienste, bei denen nicht ausgeschlossen werden kann, dass (direkt oder
indirekt) besondere Personendaten bearbeitet werden (Liste der Bearbeitungsvorgange,
Ziff. 2.4)

Basisdienste (wie z.B. E-Mail/Kalender, File-Ablagen, Tools fir Terminvereinbarungen, eGov-An-
wendungen wie Bezahl-Tools usw.) werden zentral fir eine Vielzahl von o6ffentlichen Organen zur
Verfigung gestellt. Kann nicht ausgeschlossen werden, dass in einem solchen System (direkt oder
indirekt) besondere Personendaten bearbeitet werden, entsteht bei diesen Diensten ein hohes Ri-
siko fur die Grundrechte der Betroffenen. Nicht immer ist von Anfang an klar, welche 6ffentlichen
Organe einen solchen Dienst nutzen werden. Er soll nicht von jedem interessierten offentlichen
Organ einzeln, sondern koordiniert nur einmal zur VAK gebracht werden. Dabei geht es insbeson-
dere darum, eine Anwendung fur die hdchsten der angedachten Anspriiche (z.B. Nutzung des Ter-
minvereinbarungstools durch &ffentliche Organe, die von ihrer Aufgabe her regelméassig besondere
Personendaten bearbeiten, z.B. die Sozialhilfe) zu beurteilen. Dadurch soll sichergestellt werden,
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dass die erforderlichen Massnahmen den hdheren Anspriichen (z.B. erhdhter Schutzbedarf in Be-
zug auf die Schutzziele der Vertraulichkeit und/oder Integritét) gentigen oder, falls das nicht erreicht
werden kann, die Anwendung ausschliesslich fir niedrigere Anspriche (z.B. nur fur Grundschutz-
bedarf) zugelassen und damit eine konsequente Umsetzung sichergestellt wird.

Eine andere Art von «Basisdienst» bilden vernetzte Dienste wie zum Beispiel Identitéts- und Zu-
gangs-Management-Systeme (IAM-Systeme), die (indirekt) den Zugang zu anderen Systemen
steuern, in denen u.U. besondere Personendaten bearbeitet werden. Zwar werden in einem I1AM-
System direkt keine besonderen Personendaten bearbeitet. Weil sein Inhalt jedoch eine Kernfunk-
tion in der Steuerung des Zugangs zu Systemen mit u.U. sehr sensiblen (Personen-)Daten austibt,
sind beziglich der Integritat von IAM-Systemen sehr hohe Anforderungen zu stellen. Wird das nicht
korrekt geregelt und umgesetzt, entsteht daraus ein hohes Risiko fir die Grundrechte der Perso-
nen, deren Daten in den durch das IAM-System gesteuerten Systemen bearbeitet werden. Darum
sind solche vernetzten Dienste und IAM-Systeme der DSB zur VAK vorzulegen.

Dieser Vorabkonsultationsgrund betrifft primér IT BS und allenfalls die IT der Departemente. Sie
sollen im Interesse der Verfahrenstkonomie dafir sorgen, dass solche Vorhaben fiir Basisdienste,
bei denen nicht ausgeschlossen werden, dass (direkt oder indirekt) besondere Personendaten be-
arbeitet werden, rechtzeitig zur VAK kommen.

IT BS und die IT der Departemente konnen sich fir die Frage, ob solche Vorhaben vorabkonsulta-
tionspflichtig sind, an die DSB wenden, sobald eine Beschreibung des Vorhabens vorliegt, die eine
Beurteilung méglich macht.

2.3.11 Hinweis: Vorabkonsultationspflicht durch Gesetz oder Verordnung vorgesehen

Vorhaben sind auch der DSB zur VAK zu unterbreiten, wenn ein Gesetz oder eine Verordnung dies
vorschreibt.

Fir VideolUberwachungen, die bei der Einrichtung bzw. Verlangerung der DSB zur VAK vorzulegen
sind (8 18 Abs. 4 IDG), ist nicht die hier verlangte Dokumentation einzureichen, sondern jene nach
§8 8f. IDV.

2.4 Weiteres Vorgehen
2.4.1 Vorfrage verneint

Wenn die Vorfrage verneint wird, dann muss keine DSFA vorgenommen werden. Das ausgefiilite
Formular ist durch die Leitung des verantwortlichen éffentlichen Organs zu unterzeichnen, mit der
Projektdokumentation abzulegen und auf Verlangen der DSB vorzulegen.

2.4.2 Vorfrage bejaht und alle Fragen 1-10 verneint

Wenn die Vorfrage bejaht und alle Fragen 1-10 verneint werden, dann muss keine DSFA vor-
genommen werden. Mit dem Vorhaben/Projekt sind in eigener Verantwortung die Grundschutz-
massnhahmen (und allenfalls weitere Schutzmassnahmen, die sich aus anderen als Datenschutz-
Griunden ergeben) umzusetzen. Das ausgeflillte Formular ist durch die Leitung des verantwortli-
chen offentlichen Organs, mit der Projektdokumentation abzulegen und auf Verlangen der DSB
vorzulegen.
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2.4.3 Vorfrage bejaht und mindestens eine der Fragen 1-10 bejaht

Wenn die Vorfrage und mindestens eine der Fragen 1-10 bejaht wird, dann ist eine DSFA nach
8 12a revIDG vorzunehmen, wobei priméar alle hier erkannten Risikofaktoren zu behandeln sind.
Die dabei zu erarbeitenden Unterlagen sind anschliessend zeitnah der DSB zur VAK vorzulegen.

2.4.4  Die Rolle der/des zustandigen DSBer: Qualitatssicherung

Der/die DSBer tUbernimmt nicht die Verantwortung fur das Vorhaben/Projekt — diese bleibt nach
wie vor beim verantwortlichen 6ffentlichen Organ. Er/sie unterstitzt und berét das verantwortliche
offentliche Organ dabei, dass die datenschutzrechtlichen Fragen im Formular korrekt ausgefullt
werden.

3 Datenschutz-Folgenabschéatzung (DSFA, § 12a IDG)

Ergibt die Schwellwertanalyse, dass eine DSFA durchgefuihrt werden muss, sind folgende Doku-
mente zu erstellen.

3.1 Beschreibung des Vorhabens (Projektbeschreibung) (8§ 4 lit. a IDV)

Hier ist das geplante Vorhaben verstandlich zu beschreiben. Eine Zusammenfassung (z.B. «Abl6-
sung der Geschaftsverwaltungs-Software») reicht dazu nicht aus. Auf der anderen Seite ist es auch
nicht hilfreich, seitenweise Marketingbeschreibungen aus der Werbung der Anbieterin zu zitieren.
Das Vorhaben muss in seinem wesentlichen Inhalt fir die Verantwortlichen verstandlich beschrie-
ben werden, die in der Regel keine Spezialist:innen beispielsweise fur IT sind.

Damit aus Datenschutzsicht eine Beurteilung vorgenommen werden kann, ist es unerlasslich, dass
die Datenbearbeitungen beschrieben werden. Relevant sein kdnnen z.B.:

— Welche (Kategorien von) Personendaten (oder Daten, die einem Berufs- oder besonderen
Amtsgeheimnis unterstehen) werden zu welchem Zweck durch wen (durch das 6ffentliche Or-
gan oder in seinem Auftrag durch Auftragsdatenbearbeiter:innen) bearbeitet?

— Beiwem bzw. aus welchem anderen System werden die Daten erhoben, und wem werden die
Daten in welcher Form (identifizierend, pseudonymisiert, anonymisiert) zu welchem Zweck be-
kannt gegeben?

Bei IT-Systemen, insbesondere bei komplexeren, dienen auch Datenflussanalysen, Architektur-
skizzen, die Beschreibung der Schnittstellen zu Um- und Untersystemen der Beschreibung des
Vorhabens.

Fir diese Beschreibung sind allenfalls diejenigen Stellen beizuziehen, die hinreichend vertiefte
Kenntnis haben von den Datenbearbeitungen im geplanten Vorhaben.

Ohne eine verstandliche Beschreibung des Vorhabens kénnen weder die Leitung des verantwort-

lichen o6ffentlichen Organs die Verantwortung tbernehmen noch die DSB die notwendige Beurtei-
lung vornehmen; die Dokumentation wird von der DSB zur Vervollstandigung zurtickgewiesen.
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3.2 Darstellung der Rechtslage (8§ 4 lit. b IDV)

Hier ist die Rechtslage fir das geplante Vorhaben darzustellen (sog. Rechtsgrundlagenanalyse).
Dazu reicht es nicht, Gesetze oder Verordnungen zu nennen. Es ist damit vielmehr zu belegen,
welche Rechtsgrundlagen die Datenbearbeitungen, die oben in der Projektbeschreibung (Ziff. 3.1)
aufgefiihrt werden, gesetzmassig und verhaltnismassig erscheinen lassen. Falls noch keine hin-
reichend bestimmten Rechtsgrundlagen bestehen, sind diese im Rahmen des Projekts/Vorhabens
allenfalls zu schaffen.

Das IDG verlangt fiir die Bearbeitung von Personendaten eine Rechtsgrundlage (8 9 IDG bzw. fir
die Bekanntgabe von Personendaten: § 21 IDG), fur das Bearbeiten von besonderen Personenda-
ten oder ein Profiling eine Grundlage in einem Gesetz im formellen Sinn (8 9 Abs. 2 IDG bzw. fur
die Bekanntgabe von besonderer Personendaten oder von Resultaten eines Profilings: § 21 Abs. 2
IDG). Die entsprechenden Rechtsgrundlagen finden sich regelmassig nicht im IDG, sondern in den
jeweiligen Sachgesetzen oder -verordnungen, z.B. im Polizeirecht, Sozialversicherungsrecht,
Schulrecht usw. Sie kdnnen in zwei Formen vorliegen:

- als unmittelbare gesetzliche Grundlage, die unmittelbar das Datenbearbeiten (oder -be-
kanntgeben) regelt, oder

- als mittelbare gesetzliche Grundlage, die eine Aufgabe statuiert, die nur erfillt werden kann,
wenn Personendaten bearbeitet (oder bekannt gegeben) werden dirfen, die also bloss mit-
telbar das Datenbearbeiten (oder -bekanntgeben) regelt.

Fur die Darstellung der Rechtslage sind allenfalls die zustdndigen Rechtsabteilungen oder Rechts-
dienste beizuziehen.

Ohne eine nachvollziehbare Darstellung der Rechtslage kénnen weder die Leitung des verantwort-
lichen o6ffentlichen Organs die Verantwortung Gbernehmen noch die DSB die notwendige Beurtei-
lung vornehmen; die Dokumentation wird von der DSB zur Vervollstandigung zurtickgewiesen.

3.3 Ubersicht tber die Massnahmen zur Verhinderung von Personlichkeitsver-
letzungen (8 4 lit. c IDV)

3.3.1 Fokus der Risikoabwagung

Wenn die SWA in einem oder mehreren Bereichen ein hohes Risiko gezeigt hat oder wenn in der
Schutzbedarfsanalyse (SCHUBAN) in Bezug auf ein Schutzziel oder auf mehrere Schutzziele § 8
Abs. 2 IDG: insb. Vertraulichkeit, Integritat und Verfligbarkeit) ein erhdhter Schutzbedarf festgestellt
worden ist, dann ist vom verantwortlichen 6ffentlichen Organ — mit Fokus auf die erkannten Berei-
che bzw. Schutzziele — eine umfassende Risikoabwagung vorzunehmen.

Die bei Vorhaben mit erhéhtem Schutzbedarf erforderliche Risikoabwagung beinhaltet zweierlei:
1. auf der einen Seite die Informationssicherheit, die (in der kantonalen Verwaltung) im Rah-
men des Informationssicherheits-Managements-Systems (ISMS) bearbeitet werden kann,
und
2. auf der anderen Seite die Datenschutz-Folgenabschétzung, die zu der in 8§ 4 lit. ¢ IDV

erwahnten Ubersicht tiber die Massnahmen zur Verhinderung von Personlichkeitsverlet-
zungen fuhrt.
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In diesem Rahmen sind Projektrisiken zu eruieren, aber — zusétzlich zu den Ublicherweise betrach-
teten Projektrisiken wie z.B. dem Risiko, dass die Anbieterin in Konkurs geht — die mit dem geplan-
ten Vorhaben verbundenen Risiken fir die Grundrechte der betroffenen Personen. Dazu ge-
horen insbesondere

- der Verletzung der Vertraulichkeit (Zugang zu Personendaten durch Unberechtigte) und/o-
der

- der Integritat von Personendaten (ungewollte oder ungerechtfertigte Veranderung der Per-
sonendaten),

- allenfalls auch der Verfugbarkeit (Verlust von Personendaten).

Betroffene sind die Personen, deren Personendaten im Rahmen des Projektes/Vorhabens bear-
beitet werden, das sind regelmdassig auch Mitarbeiter:innen.

3.3.2  Eruierung und Bewertung der Risiken, Massnahmen

Es sind die Bruttorisiken fir die Grundrechte der Betroffenen zu eruieren und zu bewerten. Wenn
die Risiken als hoch beurteilt werden, sind die (technischen, organisatorischen und rechtlichen)
Schutzmassnahmen vorzusehen, die das Risiko vermeiden oder auf ein tragbares Mass vermin-
dern. Das verbleibende Nettorisiko (das Bruttorisiko minus die Verkleinerung des Risikos durch
die Schutzmassnahmen) ist von der verantwortlichen Stelle (der Leitung des 6ffentlichen Organs,
das mit dem geplanten Vorhaben eine gesetzliche Aufgabe erfiillt, also der Dateneignerin nach § 6
IDG) zu Ubernehmen. Wird das Nettorisiko als nicht tragbar angesehen, ist auf das Vorhaben zu
verzichten.

Die Risiken werden beurteilt nach der Eintretenswahrscheinlichkeit und der Schadensschwere
und sind in einer Risiko-Matrix einzutragen — einmal in einer Matrix mit den Bruttorisiken und ein-
mal, zusammen mit der Veranderung durch die Schutzmassnhahmen, in einer Matrix mit den Net-
torisiken.

Die Massnahmen sind den Risiken zuzuordnen: Mit welcher Massnahme soll welches Risiko ver-
mieden oder vermindert werden? Ein Risiko kann durch mehrere Massnahmen angesprochen wer-
den, und Massnahmen kdnnen verschiedene Risiken ansprechen. Massnahmen kénnen ein Risiko
in Bezug auf die Eintretenswahrscheinlichkeit und/oder das Schadensausmass beeinflussen.
Beispiele:

- Eine Verschlisselung (technische Massnahme) eines Servers kann die Eintretenswahr-
scheinlichkeit eines Risikos (z.B. durch Hacking) reduzieren.

- Eine Beschrénkung der Attribute der in einer Cloud ausgelagerten Daten mittels einer Wei-

sung an die Anwender:innen eines Programms kann die Schadensschwere eines Risikos
reduzieren (organisatorische Massnahme).

3.3.3  Darstellung
3.3.3.1 Tabelle
Wir empfehlen, die Risiken und dazugehérenden Massnahmen samt den Risikobewertungen (Brut-

torisiko, Risikoreduktion, Nettorisiko (Restrisiko)) in einer oder mehreren Tabellen zu erfassen.
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3.3.3.2 Bruttorisiko-Matrix und Nettorisiko-Matrix

Gleichzeitig sind im Interesse einer verstandlichen Darstellung fir das 6ffentliche Organ, das die
Massnahmen abnehmen und das Restrisiko ibernehmen muss, die Bruttorisiken und die Nettori-
siken in einer Risikomatrix (Eintretenswahrscheinlichkeit x Schadensschwere) grafisch darzustel-
len. Wir empfehlen, dafiir die folgende 6x6-Matrix zu verwenden, wie sie auch schon im ISMS fir
die Darstellung der Informationssicherheitsrisiken verwendet wird, mit den folgenden Stufen:

— fur die Eintretenswahrscheinlichkeit 1: sehr unwahrscheinlich, 2: unwahrscheinlich, 3: sel-
ten, 4: moglich, 5: wahrscheinlich, 6 sehr wahrscheinlich;

— fir die Schadensschwere 1: sehr gering, 2: gering, 3: moderat, 4: wesentlich, 5: hoch, 6: sehr
hoch:

Dabei bedeuten die Farben in der Bruttorisiko-Matrix (Eintretenswahrscheinlichkeit x Schadens-
ausmass):

Farbe Punkte Beschreibung, Konsequenz
20-36 sehr hohes Risiko, auf jeden Fall mit Schutzmassnahmen zu verrin-
gern
orange 7-19 mittleres bis hohes Risiko, mit Schutzmassnahmen zu verringern

- <7 geringes Risiko, akzeptabel
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In der Nettorisiko-Matrix (Eintretenswahrscheinlichkeit x Schadensausmass) bedeuten die Far-
ben:

Farbe Punkte Beschreibung, Konsequenz
20-36 weiterhin sehr hohes Risiko, nicht tragbar; wenn es nicht verringert
werden kann, ist auf das Projekt/Vorhaben zu verzichten
orange 7-19 weiterhin mittleres bis hohes Risiko; muss von verantwortlichem 6ffent-

lichen Organ ausdricklich GUbernommen werden, wobei es zu begrin-
den hat, warum das Risiko nicht weiter verringert werden kann und
wieso sich daraus fur die betroffenen Personen keine untragbaren Risi-
ken ergeben

- <7 geringes Risiko, akzeptabel

In der Nettorisiko-Matrix sollte zur besseren Nachvollziehbarkeit bei jedem Risiko die Risikore-
duktion durch die beschlossenen Massnahmen durch einen Pfeil dargestellt werden:

— Ein Pfeil nach links zeigt, wie stark das Schadensausmass durch die beschlossenen Mass-
nahmen reduziert wird (etwa, wenn im System statt besonderen Personendaten nur noch «ge-
wohnliche» Personendaten enthalten sind oder wenn Personendaten im System nur noch
pseudonymisiert oder anonymisiert geftihrt werden);

— Ein Pfeil nach unten zeigt, wie stark die Eintretenswahrscheinlichkeit durch die beschlosse-
nen Massnahmen reduziert wird (etwa, wenn durch eine Mehrfachauthentisierung das Risiko
des Zugriffs durch Unbefugte reduziert wird);

— Ein Pfeil nach links und nach unten zeigt, wenn durch die beschlossenen Massnahmen so-
wohl das Schadensausmass als auch die Eintretenswahrscheinlichkeit reduziert werden.

4 Vorabkonsultation der DSB (8 13 IDG)
4.1 Allgemeines

Wie erwdhnt muss ein Vorhaben/Projekt, bei dem wegen des hohen Risikos fur die Grundrechte
der betroffenen Personen eine DSFA durchzufiihren ist, immer auch der Datenschutzbeauftragten
vorgelegt werden. Wenn sich im Laufe der DSFA herausstellt, dass (entgegen der Beurteilung im
Rahmen der SWA, wonach voraussichtlich ein hohes Risiko besteht) tatséchlich kein hohes Risiko
besteht, kann auch die Vorlage an die DSB zur VAK unterbleiben. Dies ist in der Projektdokumen-
tation festzuhalten und der DSB auf Verlangen herauszugeben.

4.2 Fokus der VAK

Die bei der DSFA erstellte Dokumentation ist der DSB zur VAK vorzulegen. Diese hat zu beurteilen,
ob — wenn die vorgesehenen Massnahmen umgesetzt werden — ein Vorhaben datenschutzkon-
form umsetzbar ist, oder zu empfehlen, dass (und allenfalls welche) weiteren Massnahme zu er-
greifen sind, damit ein Vorhaben datenschutzkonform umsetzbar ist (§ 46 IDG).
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4.3

Form der einzureichenden Dokumentation

In welcher Form diese Dokumentation eingereicht werden muss, ist nicht vorgeschrieben. Es sind
nicht zwingend die drei wie oben Ziff. 3.1-3.3 beschriebenen Dokumente. Die nétigen Informationen
mussen aber in der vorgelegten Dokumentation einfach auffindbar sein (Lesehilfe).

Es ist moglich (und sinnvoll), die Informationen zusammenzufassen in einem Informationssicher-
heits- und Datenschutzkonzept (ISDS-Konzept). Dabei sind auch Verweise auf spezifische Teil-
konzepte moglich.

Ein ISDS-Konzept muss (aus Datenschutzsicht) folgenden Mindestinhalt aufweisen:

Beschreibung des Vorhabens (oben Ziff. 3.1);

Darstellung der Rechtslage (oben Ziff. 3.2);

Rollen- und Berechtigungskonzept;

Regelung der Protokollierung (und ggf. der Auswertung der Protokolldaten);
Backup- und Restore-Konzept;

Aufbewahrungs-, Archivierungs- und Loschungskonzept;

Gewahrleistung der Datenschutzrechte der betroffenen Personen: Recht auf Zugang zu den
eigenen Personendaten (8 26 IDG), Anspruch auf Berichtigung bzw. Vernichtung unrichtiger
Personendaten (8§ 27 Abs. 1 lit. a IDG), auf Unterlassung eines widerrechtlichen Bearbeitens
(8 27 Abs. 1 lit. b IDG), auf Beseitigung der Folgen eines widerrechtlichen Bearbeitens, insb.
Léschung der Daten oder Bekanntgabesperrung (8§ 27 Abs. 1 lit. ¢ IDG), auf Feststellung der
Widerrechtlichkeit (§ 27 Abs. 1 lit. d IDG) samt jeweilige Mitteilung an Personen und Stellen,
denen die Daten zuvor bekannt gegeben worden sind (8 27 Abs. 1*" IDG), Recht auf Sperrung
der Bekanntgabe von Personendaten an Private (§ 28 Abs. 1 IDG);

Spezifische Konzepte, falls Auftragsdatenbearbeiter:innen beigezogen werden oder Cloud-
Dienste genutzt werden.

Datenschutzrechtlich von Bedeutung sind auch die Vorkehrungen der Informationssicherheit. Zu
einem ISDS-Konzept gehdren insbesondere Aussagen zu den folgenden Aspekten:

Beschreibung des Gesamtsystems (inkl. Systemarchitektur und Schnittstellen, Systemgren-
zen);

DatenflUsse (inkl. Beschreibung der zu bearbeitenden Informationen);
Zugang fur Benutzer:innen, Administrator:innen, Dritte;
Authentisierungs- und Autorisierungsmechanismen;
Verschlisselung;

Software Deployment;

Viren- und Malwareschutz.
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4.4 Nachweis der Datenschutzkonformitat (8 6 Abs. 3 IDG)
Mit dem korrekt erstellten ISDS-Konzept soll auch der Nachweis erbracht werden kdnnen, dass

das offentliche Organ bei der entsprechenden Datenbearbeitung die Datenschutzvorschriften
einhalt (8 6 Abs. 3 IDG).
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