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e 2011 — Konsolidierung
und Aufbruch

Im vergangenen Jahr ging es einerseits um die Konsolidierung der im Vorjahr eingefihrten Prozesse,
andererseits war es das Jahr der Vorbereitung auf das neue Informations- und Datenschutzgesetz.
Erfreulich war insbesondere, dass sich die dffentlichen Organe mit heiklen Themen vermehrt von sich aus
an den Datenschutzbeauftragten wandten.

Ein Blick aufs vergangene Jahr

Brisante Themen Das Thema Datenschutz verliert in keiner Weise an Brisanz. Im vergangenen Jahr haben
technologische und gesellschaftliche Entwicklungen ihre Spuren (auch) in der Verwaltung hinterlassen. Die
fortschreitende Digitalisierung, die zunehmende Vernetzung, die immer starker verbreitete Verwendung mobiler
Gerate sind nur ein paar Stichworte, welche die technologische Entwicklung illustrieren. Outsourcing und Cloud
Computing erscheinen unter dem Aspekt des anhaltenden Kostendrucks attraktiv, fihren aber auch dazu, dass
die Verantwortlichkeitsbereiche plétzlich nicht mehr so klar erkannt werden. Die teils unbedachte Verwendung
von Social Media fihrt zu einer Ver schiebung im Wertesystem —was friiher als privat galt und gehtitet wurde, wird
von einer zunehmenden Zahl von Menschen 6ffentlich gemacht. Der Sozialdruck kann dazu flhren, dass Men-
schen Informationen Uber sich preisgeben, die sie noch vor kurzem lieber fir sich behalten héatten. Private, ja
intime Informationen werden zur Wahrung im Wettkampf um Aufmerksamkeit und «Freunde». Nur wenige kdn-
nen sich diesen Entwicklungen entziehen; nicht alle denken daran, dass die Information, die sie heute als «coo-
ler» als andere erscheinen lasst, morgen von anderen verwendet werden kénnen. Die Bilder der letzten feucht-
frohlichen Party oder des neuen Bikinis mégen zwar den 472 «Freunden» gefallen, aber vielleicht nicht der
Personalabteilung des Arbeitgebers. Die Tatsache, dass Normsysteme — Gesetze, aber auch einfache gesellschaft-
liche Regeln — nicht mehr selbstverstandlich beachtet werden, l&sst den Ruf nach Uberwachung laut werden, sei
es an Hotspots in der Stadt oder bei der Internetnutzung am Arbeitsplatz. Und rasch wird schliesslich versucht,
unerwinschte gesellschaftliche Entwicklungen mit neuen rechtlichen Regeln in den Griff zu bekommen ...

Achtung In diesem Spannungsfeld spielt sich «Datenschutz» ab. Dabei kdnnen gesellschaftliche und tech-
nologische Entwicklungen realistischerweise nicht aufgehalten oder ungeschehen gemacht werden. Der Daten-
schutzbeauftragte kann aber auf einen sorgsamen Umgang mit Informationen hinwirken. Es geht dabei auch
um Achtung —um Achtung vor den Menschen, deren Informationen wir bearbeiten. Der Datenschutzbeauftragte
ist dieser Aufgabe auch im vergangenen Jahr nachgekommen und will mit dem vorliegenden Tétigkeitsbericht
in der Rubrik «Themen» (Seiten 4 ff.) Probleme und Lésungsansatze schildern. Zwei Themen werden heraus-
gegriffen und vertieft behandelt: der 2011 vorbereitete Sprung zum Offentlichkeitsprinzip (Seiten 12 ff.) und der
Zugang zu den eigenen Personendaten (Seiten 17 ff.).

Geschafte und ihre Herkunft 344 neue Geschéfte (2010: 323) wurden 2011 eroffnet. Die Initiant(inn)en
verteilten sich wie folgt:
— B9 Félle (20% / 2010: 22%) wurden von Privatpersonen initiiert; sie stellten meistens konkretes behordliches
Datenbearbeiten in Frage;
— in9 Fallen (3% / 2010: 4%) ging der Anstoss von 6ffentlichen Organen der Gemeinden aus;
— in 24 Fallen (7% / 2010: 4%) waren ausserkantonale Stellen die Initianten;
— in 11 Fallen (3% / 2010: 3%) kamen Anfragen von Medien;
— in 37 Féllen (11% / 2010: 12%) ging die Initiative vom Datenschutzbeauftragten selber aus; dazu gehorten
insbesondere administrative Geschéfte, die Kontrollen und das Aktivwerden im Zusammenhang mit der Verlan-
gerung von VideoUberwachungs-Autorisierungen und bei Feststellungen beispielsweise aufgrund von Medien-
berichten.
— In den Ubrigen 56% (2010: 55%) waren 6ffentliche Organe des Kantons (inkl. den 6ffentlich-rechtlichen
Anstalten) die Initianten.
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In personeller Hinsicht hat sich im vergangenen Jahr einiges bewegt. Frau Paola Vassalli, MLaw,
beendete ihr juristisches Volontariat per Ende Februar 2011; ihr folgten Frau Daniela Waldmeier, MLaw (1. April
bis 31. Juli 2011) und Frau Alexandra Bliche, MLaw (1. Oktober 2011 bis 31. Marz 2012). Mit den vom Grossen
Rat bewilligten zuséatzlichen Stellenprozenten konnte das Datenschutz-Team verstarkt werden: Zuerst konnte per
1. Juni 2011 die neue Stelle eines Informatikrevisors mit Herrn Markus Bronnimann besetzt werden (80%); er
brachte von seiner friheren Tatigkeit in den Zentralen Informatikdiensten (ZID) fundierte Kenntnisse der
kantonalen Informatik mit. Am 1. August 2011, direkt nach ihrem Volontariat, begann schliesslich Frau Daniela
Waldmeier, MLaw, ihre Tatigkeit als juristische Mitarbeiterin (60%).

Ein Kernelement des Datenschutzrechts ist die Verantwortung. Fur den Umgang mit Personen-
daten (oder kinftig umfassender: fir den Umgang mit Informationen) tragt dasjenige 6ffentliche Organ die
Verantwortung, das die Informationen zur Erfillung seiner gesetzlichen Aufgaben bearbeitet! oder bearbeiten
lasst?. Der Datenschutzbeauftragte weist die 6ffentlichen Organe seit zwei Jahren aktiv auf diesen Umstand hin.
Der Blick auf die von 6ffentlichen Organen im letzten Jahr dem Datenschutzbeauftragten unterbreiteten Fragen
zeigt, dass sich die ¢ffentlichen Organe heikler Themen zunehmend bewusster werden und sich vermehrt von
sich aus an den Datenschutzbeauftragten wenden. Es ist daraus der erfreuliche Schluss zu ziehen, dass sich
das Thema «datenschutzrechtliche Verantwortung» in der Verwaltung auszubreiten beginnt.

Auf der anderen Seite ist es doch erstaunlich, dass sich gerade im Bereich der Informations-
sicherheit immer wieder 6ffentliche Organe erstaunt zeigen, dass sie als IT-Leistungsbezliger auch hier in der
Verantwortung stehen. Allzu oft scheint noch das Geflhl zu herrschen, dass mit dem «Einkauf» von Leistungen
auch gleich die gesamte Verantwortung delegiert wird. Das Thema Verantwortung —im grosseren Zusammenhang
(IT-)Governance?—wird auf dem Radarschirm bleiben und bei der Beratungs- wie auch der Kontrolltatigkeit des
Datenschutzbeauftragten auch in Zukunft beharrlich zur Sprache gebracht werden.

Unsere Aufgabe, darauf hinzuwirken, dass die Rechte der Personen, tber die ¢ffentliche Organe
Daten bearbeiten, geachtet werden, kdnnten wir nicht erfolgreich erflllen, wenn wir nicht die Unterstitzung
vieler Menschen und Institutionen bekdmen. Mein Dank gilt deshalb:
— allen, die sich bewusst sind, dass sie selber dazu beitragen kdnnen, dass ihre Privatheit und die Privatheit der
anderen Menschen, Uber die sie Informationen bearbeiten und weitergeben, geschiitzt bleibt;
— Privaten und Mitarbeiterinnen und Mitarbeitern der Behdrden von Kanton und Gemeinden, die sich vertrau-
ensvoll mit ihren Datenschutzfragen an uns wenden;
— allen Mitarbeiterinnen und Mitarbeitern der Verwaltung, der ¢ffentlichrechtlichen Anstalten und der Gerichte,
die auch dieses Jahr wieder mitgeholfen haben, datenschutzkonforme Losungen zu finden und umzusetzen;
— den Kolleginnen und Kollegen der Ombudsstelle, der Finanzkontrolle und des Parlamentsdienstes fir die
unkomplizierte Kooperation;
— den Préasidien und Mitgliedern des Grossen Rates, des Biiros des Grossen Rates, der Datenschutz-Delega-
tion des Biros und der Geschaftsprifungskommission des Grossen Rates fUr ihr Interesse an unserer Arbeit und
ihre wertvolle Unterstitzung;
— den juristischen Volontarinnen fir ihre kritische Neugier und aktive Mitarbeit
— und last but not least meinem Team — Carmen Lindner, Sandra Husi, Daniela Waldmeier, Barbara Widmer
und Markus Brénnimann —, das unsere Arbeit mit unermudlichem Engagement, mit spannenden Diskussionen
und konstruktiven Anregungen bereichert und vorangebracht hat.

Beat Rudin, Datenschutzbeauftragter

6 Abs. 1 IDG
7 Abs. 2 IDG
B 2010, 19 ff.
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Von A (Autorisierungen)
bis Z (Zusammenarbeit)

Auf dem Sprung
zum Offentlichkeitsprinzip

/ugang zu den
eigenen Personendaten



werer VON A (Autorisierungen)
bis Z (Zusammenarbeit)

344 neue Geschafte, 18 Autorisierungen von Online-Zugriffen, 12 durchgefihrte Schulungen und
2 abgeschlossene Audits: das zeigt der Blick in die Geschaftskontrolle 2011 des Datenschutzbeauftragten.
Auf den folgenden Seiten prasentieren wir einen kleinen Querschnitt der Datenschutzthemen, die aktuell

die staatliche Verwaltung beschéatftigen.

Vorabkontrolle

/iel Vorabkontrollen sollen sicherstellen, dass so-
wohl datenschutzrechtliche Grundlagen wie auch die
daraus abgeleiteten Anforderungen an die Informati-
onssicherheit bereits in einem frilhen Projektstadium
beriicksichtigt werden. Mit der Schengen-/Dublin-
Revision des DSG im Jahr 20081 wurden die offentli-
chen Organe verpflichtet, Bearbeitungen von Person-
endaten, die aufgrund der Art der Bearbeitung oder
der zu bearbeitenden Daten geeignet sind, besondere
Risiken fur die Rechte und Freiheit der betroffenen
Personen mit sich zu bringen, dem Datenschutzbe-
auftragten zur Vorabkontrolle vorzulegen. Gemeinsam
mit den jeweiligen Amtsstellen soll ein konstruktiver
Austausch Gber Chancen und Risiken neuer Projekte
gepflegt und gestiitzt darauf eine unabhangige daten-
schutzrechtliche Beurteilung abgegeben werden. Das
IDG Ubernimmt die Regelung in § 13.

Umfang und Durchfihrung Die IDV konkretisiert
die «besonderen Risiken flr die Rechte und Freiheit
der betroffenen Personen»?. Sie sind gegeben bei
Vorhaben zur Bearbeitung von Personendaten, welche
a) ein Online-Abrufverfahren vorsehen; b) besondere
Personendaten betreffen; c) den Einsatz einer neuen
Technologie vorsehen oder d) eine grosse Anzahl
Personen betreffen. Ferner kann auch ein Gesetz oder
eine Verordnung die Vorabkontrolle vorsehen. Das
Verfahren der Vorabkontrolle bestimmt sich im We-
sentlichen nach dem konkret vorgelegten Projekt. In
der Regel basiert die Beurteilung auf der Prifung (be-
reits) vorhandener Dokumente® und auf Gesprachen
mit den Verantwortlichen. Eine Vorabkontrolle kann
zu unterschiedlichen Zeitpunkten, an sogenannten
Meilensteinen, sowie je nach Projektverlauf einmalig
oder in mehreren Schritten erfolgen®. Die Erfahrung
hat gezeigt, dass der frihzeitige Beizug aller «Inte-
ressensgruppen» ebenso essentiell ist wie die Be-
rlicksichtigung der diversen (datenschutz)rechtlichen,
Geschafts-, Rechnungslegungs- und Informations-
sicherheits-Anforderungen.
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Unterstiitzung bei Projekten

Projektbegleitung Keine Pflicht zur Vorabkontrolle
besteht, wenn der Datenschutzbeauftragte bereits
in der Projektorganisation eines Vorhabens mitwirkt®.
Auch auf diese Weise kénnen Datenschutzanliegen
laufend und insbesondere frihzeitig eingebracht
werden.

Wahrung der Unabhangigkeit Die Einbindung des
Datenschutzbeauftragten muss so erfolgen, dass seine
Unabhéngigkeit gewahrt bleibt. Wird der Datenschutz-
beauftragte zu stark in die Ausarbeitung eines Projekts
involviert, hat er insbesondere bei Beschlissen mitzu-
wirken, so kann er die Moglichkeit verlieren, nach Be-
endigung des Projekts die laufenden Datenbearbei-
tungen unvoreingenommen zu kontrollieren.

Beispiel IAM  Derzeit ist der Datenschutzbeauf-
tragte (u.a.) in der Begleitgruppe zum Projekt Iden-
tity & Access Management (IAM) aktiv vertreten. Das
Projekt IAM greift ein zentrales Thema im Bereich der
Informationssicherheit auf: Der Zugriff auf Informatio-
nen innerhalb der Verwaltung muss zuverlassig und
nachvollziehbar gesteuert werden bzw. erfolgen. Mit
der in diesem konkreten Projekt gewédhlten Vertretung
in der Begleitgruppe (statt beispielsweise im Kern-
team) wird die Unabhangigkeit gewahrt.

Datenschutz-Audits

/iel Mit dem Datenschutz-Audit soll erreicht wer-
den, dass die o¢ffentlichen Organe des Kantons ihre
Leistungen unter Berlcksichtigung der datenschutz-
rechtlichen Vorgaben erbringen, d.h. unter Wahrung
der Personlichkeitsrechte der betroffenen Personen
sowie unter Einhaltung der Vorgaben der Informations-
sicherheit. Gleichzeitig sind aber auch Uberlegungen



der Effizienz und Praktikabilitdt zu bericksichtigen.
Ein «Standard-Datenschutz-Audit» besteht daher aus
zwei Bereichen und berlcksichtigt die genannten
Themenkreise jeweils im spezifischen Kontext:

— Imrechtlichen Teil des Audits wird geprtift, ob eine
(unmittelbare oder mittelbare) gesetzliche Grundlage
fur die einzelnen Datenbearbeitungen besteht, ob die
in den Normen enthaltenen rechtlichen Voraussetzun-
gen eingehalten werden und ob die Datenbearbeitung
verhaltnismassig, d.h. fur die Erfillung des Bearbei-
tungszwecks geeignet und erforderlich sowie fur die
Betroffenen zumutbar ist.

— Im Informationssicherheits-Teil des Audits wird
gepruft, ob angemessene organisatorische und tech-
nische Massnahmen ergriffen wurden, um die genutz-
ten Personendaten vor unrechtmassiger Kenntnis-
nahme, mangelnder Richtigkeit und Vollstandigkeit
sowie vor unzureichender Verfligbarkeit zu bewahren®.
Die Daten mussen ferner einer Person zugerechnet
werden kénnen und Veranderungen sowie Zugriffe der
Informationen missen nachvollziehbar sein?. Gleich-
zeitig muss die Balance zwischen Informationssicher-
heit und effektiver und effizienter Erflllung der Aufga-
ben der offentlichen Organe sichergestellt werden.

Der rechtliche Teil der Audits konnte
grosstenteils ordnungsgemass durchgeflihrt werden.
Hingegen war im Informationssicherheitsteil festzu-
stellen, dass die Anforderungen flr einen erfolgrei-
chen Audit offenbar zu hoch angesetzt waren und
nicht erfullt werden konnten®. Erstaunlich war dies
insbesondere aufgrund des Umstandes, dass das ak-
tuelle Standard-Prif-Programm mehrheitlich Punkte
umfasst, welche dem organisatorischen Bereich zu-
zuordnen sind. Der Datenschutzbeauftragte ist trotz
Anpassungen beim Vorgehen davon Uberzeugt, dass
das Prufprogramm, das sich auf etablierte Standards
abstitzt, einem absoluten Minimum entspricht, damit
die offentlichen Organe die Verantwortung, die sie
nach § 6 IDG und, wenn sie Informationen bearbeiten
lassen, nach § 7 Abs. 2 IDG zu Ubernehmen haben,
auch tatsachlich tragen kdnnen. Die Verantwortlichen
bei den Organisationseinheiten, bei denen 2011 Au-
dits durchgefuhrt oder begonnen werden konnten,
haben erkannt, dass solche Kontrollen sie in ihrer Auf-
gabenerflllung unterstitzen.

Die Erfahrungen zeigen, dass offen-
sichtlich ein grosserer Handlungsbedarf im Bereich
der Informationssicherheit besteht und ein Standard-
Audit nicht sinnvoll durchgefiihrt werden kann. Der
Datenschutzbeauftragte hat daher damit begonnen,
den Audit auf die jeweilige Situation des 6ffentlichen
Organs anzupassen. In einem ersten Schritt wird ge-
meinsam mit dem jeweiligen 6ffentlichen Organ eine
Auslegeordnung erstellt und gestltzt darauf die
Durchfiihrung des Audits individuell geplant. Wenn
sich bereits hier herausstellt, dass grundlegende
Fragen nicht geklart sind (wie etwa die Verantwortlich-
keit) oder elementare Dokumentationen nicht vorhan-
den sind, macht es keinen Sinn, mit einer vertieften
Priafung weiterzufahren.

Begriffe wie (IT-)Gover-
nance, Internes Kontrollsystem (IKS) und unterneh-
mensweites Risikomanagement pragen zur Zeit die
Diskussionen auf den Chefetagen — nicht nur von
privaten Unternehmen, sondern auch in ¢ffentlichen
Verwaltungen. Kann sich die Basler Verwaltung vor
diesen Themen verschliessen?

Der Datenschutzbeauftragte
wurde im Jahr 2011 von Verantwortlichen aus der
kantonalen und kommunalen Verwaltung mit zahlrei-
chen ganz praktischen Fragen konfrontiert: «Recht-
fertigt der Datenschutz die Sperrung der USB-Schnitt-
stellen an PCs?», «Gibt es im Bereich Datenschutz
eine Grundlage, um das erzwungene Sperren des
Bildschirms zu rechtfertigen?», «Gibt es eine Ein-
schrankung oder eine Rechtsgrundlage, dass bei
einem Outsourcing die Daten in der Schweiz bleiben
missen?» oder «Gibt es eine gesetzliche Grundlage
dafr, dass das Passwort mindestens sechs Zeichen,
eine Zahl und ein Sonderzeichen enthalten muss?» In
der Regel stellen sich Mitarbeiter(innen) technischer
oder techniknaher Stellen diese Fragen, wenn sie mit
der Umsetzung des Datenschutzrechts in den jeweili-
gen Bereichen betraut werden, manchmal sind es
aber auch Anwender(innen), welche die diversen
Massnahmen der Informationssicherheit als hinder-
lich far ihre Aufgabenerfillung auffassen. >



Diese und &hnliche Fragen
kdnnen nicht allein gestitzt auf das IDG beantwortet
werden. Denn letztlich geht es um die Grundentschei-
dung, welche Risiken im Bereich der Informations-
sicherheit durch wen mit welchen Massnahmen aus-
geschaltet und welches Restrisiko vom o6ffentlichen
Organ bzw. seinen verantwortlichen Leitungsorganen
getragen werden sollen. Dazu braucht es einen weite-
ren Rahmen, in welchem Zustandigkeiten, Verantwort-
lichkeiten, Organisation und Verfahren geregelt sind.
Auch der Kanton Basel-Stadt kommt nicht darum
herum, sich entsprechend auszurlsten®. Dabei ist zu
berlicksichtigen, dass sich das Umfeld dynamisch
entwickelt. Die Durchdringung der Leistungserbrin-
gungsprozesse durch die Informatik und die zuneh-
mende Vernetzung Uber die Organisationsgrenzen
hinweg schaffen neue Abhangigkeiten und Risiken.
Aufgrund der Abhéngigkeit von den Systemen der In-
formations- und Kommunikationstechnologie (IKT-
Systeme) steigen die qualitativen Anforderungen an
Informatik-Leistungen. Gleichzeitig zwingt der Kos-
tendruck zu Konsolidierungs-, Zentralisierungs- oder
Outsourcing-Uberlegungen. Von den Verantwortlichen
werden weit reichende strategische Entscheidungen
erwartet: Was gehort zu den Kernkompetenzen, was
kann oder soll selbst oder durch Dritte gemacht
werden und in welcher Qualitat muss die Leistung zur
Verflgung gestellt werden? Wie kann sichergestellt
werden, dass die Informatik die 6ffentlichen Organe
moglichst optimal unterstitzt? Ohne Unterstitzung
durch Regelwerke (Frameworks) kann nicht mit aus-
reichender Zuverlassigkeit garantiert werden, dass die
Anforderungen gentigend berUcksichtigt und die Ent-
scheidungsprozesse moglichst strukturiert, nachvoll-
ziehbar und auf Fakten basierend erfolgen.

Mittels Frameworks kann auf das
Wissen und die Erfahrung einer Vielzahl von Experten
zugegriffen werden. Gerade in Bezug auf das interdis-
ziplinare Umfeld, das wir im Bereich der Governance
—also der «gesamtheitlichen» Fuhrung —vorfinden, ist
auch die Etablierung einer «einheitlichen Sprache»
ein gewichtiges Argument flr die EinfUhrung eines
(oder mehrerer aufeinander abgestimmter) Frame-
works. Einige der etablierten Frameworks sind so aus-
gelegt, dass sie sich ergénzen. Zu den aktuell weitver-
breiteten Vertretern gehdren hier COBIT (IT-Gover-
nance), ITIL (IT-Service-Management) und Standards
aus ISO/IEC 2700x!? und vom BSI*3 (Informations-
sicherheit).
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Der Einsatz von
Frameworks erscheint ausserordentlich sinnvoll, wenn
man nicht alles neu erfinden will. Es braucht aber eine
Festlegung, welche Frameworks beigezogen werden
sollen. Ausserdem geben sie nur einen Rahmen ab;
jede Organisation (z.B. der Kanton Basel-Stadt) hat
den Inhalt und die genaue «Auslegung» selbst zu
erarbeiten und zu bestimmen — angepasst an seine
Grosse, seine Organisation, den spezifischen Risiken,
die Komplexitat seiner Geschaftstatigkeit und der In-
formatik. Es gilt etwa, die «Risikobereitschaft» fest-
zulegen — und dann auch politisch und rechtlich zu
verantworten. Frameworks sind beileibe kein Wunder-
heilmittel, sie kbnnen aber einen wertvollen Beitrag
dazu leisten, dass die Verwaltung ihre Aufgaben ge-
ordnet, zuverlassig, effizient und zielgerichtet erflillen
und die bestehenden Chancen und Risiken identifi-
zieren und damit verantwortungsvoll umgehen kann.
Der Handlungsbedarf diirfte erkannt sein; der Daten-
schutzbeauftragte ist bereit aktiv mitzuwirken.

Bis Ende 2011 hatte der Datenschutz-
beauftragte Online-Zugriffe von 6ffentlichen Organen
auf Datenbestande anderer o6ffentlicher Organe zu
«autorisieren». 19 solcher Zugriffe (2010: 24) wurden
in diesem Jahr bewilligt. Dabei hat sich gezeigt, dass
die Dateneigner(innen), auf deren Daten zugegriffen
werden soll, sorgfaltiger als friiher pruften, ob die
gesetzlichen Voraussetzungen fir den Online-Zugriff
erfullt sind. Fruher wurde dieser Entscheid zum Teil
faktisch an die Datenschutzkommission bzw. an den
Datenschutzbeauftragten «delegiert», indem die Daten-
eigner(innen) ohne Prifung der (manchmal nicht
einmal angeflihrten) Rechtsgrundlagen ihr Einver-
stdndnis zur Einrdumung der Online-Zugriffsmaoglich-
keit gegeben haben.



Das IDG kennt diese Online-Zugriffs-
Autorisierung nicht mehr. Der Entscheid lber die
Datenbekanntgabe an ein anderes 6ffentliches Organ
ist ganz normaler Inhalt der Verantwortung der
Dateneigner(innen) nach § 7 IDG. Der Unterschied
zur Einzelbekanntgabe liegt darin, dass mit der Ein-
raumung der Online-Zugriffsmoglichkeit die Prufung,
ob die Bekanntgabe gesetz- und verhéltnismassig
ist, im konkreten Anwendungsfall nicht mehr moglich
ist; das andere 6ffentliche Organ kann sich einfach
«bedienen». Aus diesem Grund mussen die Daten-
eigner(innen), in deren Verantwortung der Entscheid
bleibt, die generelle Offnung fur solche Dritte sorgféltig
priufen. Unterstitzt werden sie darin durch den
Datenschutzbeauftragten: Nach § 2 Abs. 1 lit. a IDV
sind ihm beabsichtigte Online-Abrufverfahren zur
Vorabkontrolle vorzulegen. Er nimmt damit Stellung
zum Vorhaben — der Entscheid obliegt aber den
Dateneigner(inne)n.

Ende 2011 wurde damit begonnen, das
bisherige Autorisierungsverfahren in Zusammenarbeit
mit den Zentralen Informatikdiensten (ZID) und der
Fachstelle Informatik und Organisation (FIO) «umzu-
bauen», damit es den neuen Anforderungen zu geni-
gen vermag. Ebenfalls sollen neu vereinfachte Ver-
fahren geschaffen werden flr die Verlangerung bzw.
Erweiterung von bestehenden Autorisierungen, soweit
sie bereits mit dem seit Mitte 2009 verwendeten
detaillierten Gesuchsformular begriindet worden sind.

Das Jahr 2011 war auch im Bereich der
Videotiberwachung gepréagt von der Ubergangsphase
von DSG zu IDG. 24 Anfragen zur VideoUberwachung
beschéaftigten den Datenschutzbeauftragten in diesem
Jahr. Die Fragestellungen reichten von Anrufen aus
der Bevolkerung zu privaten Anlagen'* und Kameras
von Offentlichen Organen (ber Fragestellungen 6ffent-
licher Organe zum sinnvollen Einsatz von VideoUber-
wachungsanlagen bis hin zu Verlangerungsgesuchen
fur bestehende Anlagen. Der Datenschutzbeauftragte
hat all diese Anfragen sowohlim Hinblick auf das noch
geltende DSG wie auch auf die neue Rechtslage nach
dem Inkrafttreten des IDG beantwortet.

Videolberwachungsanlagen, de-
ren Betriebsbewilligung im Jahr 2011 auslief, wurden
zwar wieder vom Datenschutzbeauftragten bewilligt,
jedoch wurden die zustédndigen Stellen angehalten, im
Hinblick auf das Inkrafttreten des IDG ein Reglement
fur den Betrieb der Kameras auszuarbeiten, welches
den Erfordernissen des § 18 IDG und insbesondere

des § 51DV genlgt, d.h. auch Bestimmungen zur Eva-
luation enthalt. Diese Umstellung nahmen die Univer-
sitat Basel und das Erziehungsdepartement zum
Anlass, die diversen Videolberwachungsanlagen in
einem Reglement zusammenzufassen und einheitli-
chen Betriebsbestimmungen zu unterwerfen.

Ebenfalls thematisiert wurde die
Zustandigkeit zur Kontrolle der Videotberwachungs-
anlagen der Rheinhéfen sowie der Fachhochschule
Nordwestschweiz. Zwar griinden beide Institutionen
auf einem interkantonalen Vertrag, das anwendbare
(Datenschutz-)Recht ist jedoch in beiden Féllen nur
sehr rudimentar geregelt. Entsprechend problema-
tisch gestaltet sich die Klarung der Frage, unter wel-
ches Recht und damit verbunden in wessen Zustan-
digkeitsbereich die Videolberwachungskameras an
den unterschiedlichen Standorten fallen. Die Daten-
schutzbeauftragten der betroffenen Kantone stehen
in diesen Fragen in kontinuierlichem Austausch und
sind um moglichst praktikable Losungen bemht.

Mit 50 zu 41 Stimmen ist der Grosse
Rat im Oktober 2011 auf den Ausgabenbericht zur
«grossen Innenstadtiiberwachung»'® nicht eingetre-
ten. Geplantwar, die Achse Bahnhof SBB — Badischer
Bahnhof mittels an strategisch glinstigen Orten posi-
tionierter Kameras zu Gberwachen. Der Datenschutz-
beauftragte hat sich seiner Aufgabe entsprechend
nicht an der politischen Diskussion (iber die Wiinsch-
barkeit einer solchen Installation beteiligt. Hingegen
war er vorgangig von der Kantonspolizei und vom Vor-
steher des Justiz- und Sicherheitsdepartements bei-
gezogen worden und hatte auf wichtige Fragen rund
um die Videotberwachung hingewiesen?®.

Gleich mehrfach tauchten im Jahr 2011
Fragestellungen zur Durchfiihrung von Studien und
Befragungen auf. Quartiervereine, Universitatsinsti-
tute und Abteilungen der FHNW, aber auch Organe
des Kantons Basel-Stadt wollten anhand konkreter
Fragestellungen wissenschaftlich verwert- bzw. flir das
weitere Qualitdtsmanagement nutzbare Informationen
gewinnen. Die Durchfiihrung solcher Studien wirft
zahlreiche Fragen auf, welche von Fall zu Fall unter-
schiedlich beantwortet werden mussen. >
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Das IDG héltin § 10 fest,
dass Organe, welche Personendaten zur Erflllung
ihres jeweiligen gesetzlichen Auftrags bearbeiten
(§ 9 IDG), diese Daten auch ohne Personenbezug
nutzen durfen. Ebenso regelt das IDG, dass Person-
endaten an andere 6ffentliche Organe oder Privatper-
sonen zum Zweck nicht personenbezogener Bearbei-
tung bekannt gegeben werden dirfen (§ 22). Die
wenigsten Umfragen und Studien werden gestiitzt auf
eine unmittelbare gesetzliche Grundlage durchge-
fuhrt, sondern basieren auf einer, zum Teil nur mit viel
innovativer Auslegung auffindbaren, mittelbaren ge-
setzlichen Grundlage. Immerhin — fir den gréssten
Datenbearbeiter in diesem Gebiet, flir das Statistische
Amt, wird an einer gesetzlichen Grundlage gearbeitet;
der Datenschutzbeauftragte wurde in die Vorberei-
tungsarbeiten einbezogen. Allein, dass eine gesetzli-
che Grundlage das Erheben von Personendaten zu
einem nicht personenbezogenen Zweck erlaubt, heisst
noch lange nicht, dass die befragten Personen auch
Auskunft geben missen. Wenn nicht auch daftir aus-
drucklich eine gesetzliche Grundlage besteht, ist die
Teilnahme an einer Umfrage oder Studie grundsétzlich
freiwillig.

Aufgrund der Freiwilligkeit der Teil-
nahme ist bei jeder Befragung zu klaren, wer sein Ein-
verstandnis in die Partizipation wie geben muss: Bei
mindigen Teilnehmer(inne)n ist dies weitaus weniger
problematisch als bei Minderjahrigen; es stellt sich vor
allem die Frage nach dem «informed consent»: Wie
viele Informationen Uber die Studie missen den Be-
fragten bekannt gegeben werden und von welcher
Qualitdt mussen die Informationen sein, damit die
Teilnehmer(innen) die Reichweite ihrer Einwilligung
abschatzen kénnen? Bei Minderjahrigen, die befragt
werden sollen, stellen sich weitere Fragen: Haben die
Eltern einzuwilligen? Anstelle der Minderjahrigen oder
zusatzlich zu ihnen? Dabei spielt das Alter der zu Be-
fragenden ebenso eine Rolle wie der Inhalt der Studie.
Auch hier stellt sich die Frage nach Quantitat und
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Qualitat der (Eltern-)Information. In aller Regel hat die
Einwilligung in Form eines Opt-in (ausdrickliche Ein-
willigung) zu erfolgen'’. Ein Opt-out (Annahme einer
Einwilligung, wenn die betroffene Person nicht aus-
dricklich widerspricht) kann hoéchstens genlgen,
wenn es sich nicht um besondere Personendaten
handelt und die Fragen keine heiklen Bereiche betref-
fen. Das hat vor allem Konsequenzen, wenn die Per-
sonen, die um ihre Einwilligung gebeten werden, nicht
antworten: Bei einem Opt-in fehlt damit die notwendige
Einwilligung, bei einem Opt-out wirde damit eine still-
schweigende Einwilligung angenommen.

Um-
fragen und Studien sind wenn immer moglich mit
pseudonymisierten oder anonymisierten Daten durch-
zufihren, weil damit die Gefahr einer Personlich-
keitsverletzung ganz vermieden oder doch erheblich
reduziert wird. Pseudonymisierung bedeutet, dass
Personendaten aufgrund eines Musters verschlisselt
werden und nur noch die daraus entstehende Num-
mer oder Buchstaben-Zahlen-Zeichen-Kombination
genutzt wird. Eine Pseudonymisierung ist nicht defi-
nitiv, sondern kann, eben anhand des urspriinglich
genutzten Schllssels, wieder rlckgangig gemacht
werden. Bei einer Anonymisierung wird die Personen-
beziehbarkeit definitiv beseitigt; auch hier werden die
Daten verschlisselt, allerdings wird der Schllissel ver-
nichtet, so dass eine Rickgangigmachung (d.h. eine
Wiederherstellung der identifizierenden Angaben)
verunmoglicht wird. Ob bereits von Anfang an auf
Personendaten verzichtet und die Studie mit anony-
misierten Informationen durchgefiihrt oder ob ledig-
lich eine Pseudonymisierung vorgenommen werden
kann, ist von der jeweiligen Studienplanung abhangig.

Jede Studie und Umfrage
wirft aufgrund ihrer Ausrichtung diverse Variationen
und Kombinationen dieser Fragestellungen auf. Der
Datenschutzbeauftragte prift daher die jeweiligen
Studien-Konzepte, die ihm vorgangig vorgelegt wer-
den, in enger Zusammenarbeit mit den durchfiihren-
den Stellen und wird auch weiterhin darum bemduht
sein, gemeinsam mit den Projekt-Teams eine daten-
schutzkonforme Durchfihrung der Studien und Be-
fragungen zu erreichen. Im Jahr 2011 wurde (u.a.)
in Basler Schulen eine grossere Studie der Padago-
gischen Hochschule (PH) der FHNW durchgefihrt.
Dabei wurde vorab weder eine datenschutzrechtliche
noch eine ethische Beurteilung vorgenommen. Als
sich eine von den Schilderungen ihrer 11jahrigen
Tochter aufgeschreckte Mutter an den Datenschutz-
beauftragten wandte, wurde die Befragung unter-
brochen. Gemeinsam mit der Datenschutzaufsicht des



Kantons Aargau wurde daraufhin eine Verbesserung
verlangt. Die Projektleitung hat in der Folge auf zu
heikle Fragestellungen verzichtet, die Elterninforma-
tionen deutlich verbessert und verlangt kinftig ein
Opt-in der Eltern.

Mit der «Staats-
schutzvollzugsverordnung» (VV-BWIS)!® hat der Kan-
ton Basel-Stadt die Dienstaufsicht Uber das Staats-
schutzorgan (Fachgruppe 9 des Kriminalkommis-
sariats, FG9) verstarkt. Insbesondere hat er dazu ein
Kontrollorgan eingesetzt (Stédnderdtin Anita Fetz,
Prof. Dr. Heinrich Koller, Prof. Dr. Markus Schefer),
welches die Dienstaufsicht in allen Bereichen unter-
stUtzt, die in der Kompetenz des Kantons liegen!®. Es
Uberpruft insbesondere,

— ob die kantonalen Verwaltungsabldufe den mass-
gebenden Rechtsvorschriften entsprechen;

— obdie Staatsschutzbehorde die datenschutzrecht-
lichen Anforderungen (Datensicherheit, Personlich-
keitsschutz) einhélt und ob es die Daten zur Wahrung
der inneren Sicherheit von den Ubrigen polizeilichen
Informationen getrennt bearbeitet;

— wo und wie die Staatsschutzbehorde Informatio-
nen beschafft und

— wie die Staatsschutzbehorde die vom Bund erteil-
ten Auftrage erledigt, wobei es sich dabei auf die Liste
des Bundes stitzt .

Aus dieser Aufgabenum-
schreibung ergibt sich, dass sich ein Grossteil der
Kontrolltatigkeit des Staatsschutzkontrollorgans auf
Datenbearbeitungen bezieht. Damit Uberschneiden
sich die Aufsichtsbereiche dieser Dienstaufsicht mit
der Datenschutzaufsicht durch den Datenschutzbe-
auftragten. Wie ist damit umzugehen? Auch wenn die
Dienstaufsicht — anders als die Datenschutzaufsicht
— nicht unabhéngig ist, ist die Kontrolle Uber das
Staatsschutzorgan dank der Einsetzung des Kontroll-
organs und der Wahl der drei Personlichkeiten aus
Politik und Wissenschaft doch erheblich «unabhéngi-
ger» alsin den anderen Kantonen. Ausserdem verfligt
das Kontrollorgan bisher Gber weitgehenden Zugang
zu den beim Vollzug des BWIS anfallenden Informati-
onen, wahrend dies beim Datenschutzbeauftragten
nicht der Fall ist — ein Streitpunkt, der zwischen den
kantonalen Datenschutzbehérden und dem Bund
noch nicht geklart ist.

Es ware nicht zielfihrend, wenn
Dienstaufsicht und Datenschutzaufsicht beztglich des
gleichen Sachverhalts zu unterschiedlichen daten-
schutzrechtlichen Beurteilungen kédmen. Datenschutz-
beauftragter und Staatsschutzkontrollorgan haben
deshalb den folgenden «modus cooperandi»?' ver-
einbart:
— Das Staatsschutzkontrollorgan beaufsichtigt die
Tatigkeiten der FG9 und der Kantonspolizei im Staats-
schutzbereich, sowohl jeweils innerhalb der beiden
offentlichen Organe als auch im Verkehr zwischen den
beiden. Das betrifft auch datenschutzrechtliche Frage-
stellungen, wobei das Kontrollorgan bei solchen Frage-
stellungen (ausser in eindeutigen Féllen) den Daten-
schutzbeauftragten — unter Wahrung der flr das
Kontrollorgan geltenden Geheimhaltungspflicht — kon-
sultiert.
— Der Datenschutzbeauftragte beaufsichtigt die
Datenbearbeitungen aller anderen 6ffentlichen Orga-
ne, auch wenn sie Staatsschutzbelange betreffen
(und natdrlich die Datenbearbeitungen der Kantons-
polizei ausserhalb des Staatsschutzbereichs). Stosst
das Staatsschutzkontrollorgan bei der FG9 und/oder
der Kantonspolizei auf Hinweise, die eine nahere Ab-
klarung auf Seiten eines solchen anderen 6ffentlichen
Organs nahe legen, teilt es dies — unter Wahrung der
fur das Kontrollorgan geltenden Geheimhaltungspflicht
— dem Datenschutzbeauftragten mit, der dann Uber
das weitere Vorgehen entscheidet. Stosst der Daten-
schutzbeauftragte seinerseits bei einem solchen o6f-
fentlichen Organ auf Hinweise, die eine Abklarung
auf Seiten der FG9 und/oder der Kantonspolizei nahe
legen, teilt er dies dem Kontrollorgan mit. Ausserdem
konsultiert er das Kontrollorgan in staatsschutzrechtli-
chen Fragen im Zusammenhang mit seiner Tatigkeit.

Mit diesem Kooperationsmodus
kann die kantonale Aufsicht Gber die Staatsschutzta-
tigkeiten der kantonalen &ffentlichen Organe sicher-
gestellt werden. Die im interkantonalen Vergleich we-
sentlich starkere Dienstaufsicht und die gegenseitige
Konsultation rechtfertigen unseres Erachtens vorlaufig
auch den Verzicht auf die eigene Kontrolltatigkeit des
Datenschutzbeauftragten bei der FG9 und —im Staats-
schutzbereich — bei der Kantonspolizei. Der regel-
massige Erfahrungsaustausch zwischen Kontrollorgan
und Datenschutzbeauftragtem stellt auch sicher, >
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dass bei veranderter Ausgangslage die Kooperations-
regelung angepasst werden kann. Beim Datenschutz-
beauftragten ermoglicht die Aufgabenteilung, dass die
begrenzten Kontrollkapazitadten nicht dort eingesetzt
werden, wo eine anderweitige und —nach unserer Be-
urteilung — wirksame Kontrolle bereits stattfindet.

Aus datenschutzrechtlicher Sicht

ist es bedeutsam zwei Arten der «Auslagerung» zu
unterscheiden:
— Aufgabentibertragung: Bei der ersten Variante
bearbeitet die externe Drittperson Personendaten
zur ErfUllung einer ihr, also der Externen, Ubertra-
genen offentlichen Aufgabe, womit diese selbst zu
einem offentlichen Organ wird und den kantonalen
Datenschutzbestimmungen untersteht??. Diese Vari-
ante verursacht bei der Umsetzung datenschutzrecht-
licher Vorgaben keine besonderen Probleme, da so-
wohl die Datenbearbeitung als auch die Verantwortung
fur die Datenbearbeitung bei ein und derselben Stelle
liegen: bei der Drittperson, der die Aufgabe Ubertragen
wurde.

— Datenbearbeitung im Auftrag: Bei dieser zweiten
Variante lasst ein 6ffentliches Organ eine externe Dritt-
person Personendaten bearbeiten, um seine, also des
offentlichen Organs eigene Aufgabe zu erflllen. In
diesem Fall handelt es sich datenschutzrechtlich aus
Sicht der beauftragten Drittperson um ein Datenbear-
beiten im Auftrag® bzw. aus Sicht des auftraggeben-
den 6ffentlichen Organs um ein Bearbeitenlassen von
Personendaten. Hier bleibt das auftraggebende 6ffent-
liche Organ fUr die Einhaltung der kantonalen Daten-
schutzbestimmungen verantwortlich 24, obwohl es die
«Sachherrschaft» Uber die gelieferten Daten verliert.
Als Beispiele sind etwa die Zuweisung von Wohnungs-
nummern zu den Einwohner(inne)n im Vorfeld der
Volkszahlung 2010 durch die Post, die Wartung von
produktiven IT-Systemen durch eine externe IT-Firma
oder die Verlustscheinbewirtschaftung durch ein pri-
vates Inkassoburo zu nennen.
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Ein offentliches Organ darf das
Bearbeiten von Personendaten Drittpersonen tbertra-
gen, wenn keine rechtliche Bestimmung oder keine
vertragliche Vereinbarung der Ubertragung entgegen-
steht und sichergestellt ist, dass die Daten nur so be-
arbeitet werden, wie es das 6ffentliche Organ selbst
tun durfte?. Mitanderen Worten: Das 6ffentliche Organ
muss — etwa durch klare Regelung im Vertrag — daflr
sorgen, dass die beauftragte Drittperson genau weiss,
was sie tun muss und tun darf bzw. nicht tun darf.
Ausserdem empfiehlt es sich, diese Regelung durch
Androhung geeigneter Massnahmen im Zuwiderhand-
lungsfall zu verstarken, z.B. durch eine hohe Konven-
tionalstrafe. Das offentliche Organ hat jedes Interesse
daran, diese Einbindung klar und verbindlich vorzu-
nehmen, da es gegeniiber einem geschéadigten Dritten
— etwa wenn Informationen widerrechtlich verwendet
oder weitergegeben werden — haftbar ist. Das IDG
sieht fur die Zukunft vor, dass mit Busse bestraft wird,
wer als beauftragte Drittperson ohne ausdrickliche
Ermachtigung des auftraggebenden 6ffentlichen Or-
gans vorsatzlich oder fahrlassig Personendaten fir
sich oder andere verwendet oder anderen bekannt
gibt?®. Einfacher und wirksamer, weil nicht nur Busse
angedroht wirde, ware es, das Amtsgeheimnis auf die
Drittperson zu Ubertragen?’. Allerdings ist rechtlich
nicht abschliessend geklart, ob ein gesetzliches Ge-
heimnis per Vertrag glltig Ubertragen werden kann.

Im Jahr 2011 konnte die
2010 begonnene, durch eine externe Revisionsgesell-
schaft durchgefihrte Schengen-Kontrolle abgeschlos-
sen werden. Es ist vorgesehen, im Jahr 2012 eine
weitere Kontrolle vorzunehmen. Sandra Husi-Stampfli
vertritt auch weiterhin die Schweizer Kantone im
Datenschutzaufsichtsorgan fur Schengen (Joint Su-
pervisory Authority, JSA). Die seit 2009 bestehende
Koordinationsgruppe der schweizerischen Daten-
schutzbeauftragten tagt unter dem Vorsitz des Eidge-
nossischen Datenschutz- und Offentlichkeitsbeauf-
tragten (EDOB) ein- bis zweimal j&hrlich. Eine in allen
Kantonen gleichzeitig durchgefiihrte und mit dem
Bund koordinierte Kontrolle des Schengener Informa-
tionssystems (SIS) fand noch nicht statt.

Die JSA hatin einer Stellung-
nahme darauf hingewiesen, dass die in verschiedenen
Schweizer Kantonen (und anderen Staaten) auto-
matisch und damit verdachtsunabhéngig vorgenom-
mene Abgleichung von Hotelmeldescheinen mit dem
Schengener Informationssystem (SIS) keine Rechts-
grundlage im Schengen-Durchfiihrungstbereinkom-
men (SDU) findet. Die Kantonspolizei Basel-Stadt hat



auf Intervention des Datenschutzbeauftragten den Ab-
gleich eingestellt. Die Frage, inwieweit ein automatischer
Abgleich aller Hotelmeldescheine mit dem schweizeri-
schen Fahndungsregister RIPOL zuléssig ist, ist in Ab-
klarung. Im Kanton Zirich soll eine spezifische Geset-
zesgrundlage daflr geschaffen werden.

Durch die Mitarbeit in privatim kann der Daten-

schutzbeauftragte auch von den Arbeiten

der anderen Datenschutzbehdrden profitieren.

Zusammenarbeit

Vernetzung Neben der kantonsinternen Zusammen-
arbeit?® arbeitet der Datenschutzbeauftragte auch wei-
terhin regelméssig mit den Datenschutzbehorden der-
jenigen Kantone zusammen, mit denen — beispielsweise
durch die FHNW — BerUhrungspunkte bestehen, also
v.a. mit Aargau, Basel-Landschaft und Solothurn. Auch
die Zusammenarbeit mit dem Datenschutzbeauftragten
des Kantons ZUrich war unverandert intensiv, etwa im
Bereich der Datenschutz-Audits. Der grosste Teil der
interkantonalen Zusammenarbeit findet aber weiterhin
im Rahmen von privatim, der Vereinigung der schwei-
zerischen Datenschutzbeauftragten, statt. Durch die
Mitarbeit im Biro von privatim und in den privatim-
Arbeitsgruppen kann der Datenschutzbeauftragte auch
von den Arbeiten der anderen Datenschutzbehérden
profitieren. So wurden u.a. Themen im Bereich Swiss-
DRG, elektronisches Patientendossier (ePatientendos-
sier), eGovernment, Personenidentifikator im Zusam-
menhang mit eHealth und eGovernment wie auch
Vernehmlassungen zu Bundesgesetzgebungsvorhaben
im Rahmen der privatim-Kooperation behandelt.
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Neuer § 18a DSG.

§21DV.

§41DV.

§31DV.

§ 2 Abs. 2 IDV.

§ 8 Abs. 2 lit. a bis ¢ IDG.

§ 8 Abs. 2 lit. d und e IDG.

Vgl. TB 2010, 11 f.

Siehe TB 2010, 19 ff., insb. 20-22.

Control Objectives for Information and Related
Technology von Information Systems Audit and Control
Association (ISACA).

IT Infrastructure Library des Cabinet Office

(Teil einer Regierungsbehérde Grossbritanniens).
Internationale Organisation fur Normung.

Bundesamt fur Sicherheit in der Informationstechnik
(Deutschland).

Hier wurden den Anfragenden zwar allgemeine Fragen
beantwortet; sie wurden aber flr detailliertere
Abklarungen an den Eidgendssischen Datenschutz-
beauftragten verwiesen.

Ausgabenbericht 11.0637.01 vom 19. April 2011
betreffend Installation und Betrieb einer VideolUberwa-
chungsanlage fur die Kantonspolizei Basel-Stadt;
Bericht 11.0637.02 der JSSK vom Bericht 11.0637.02
der Justiz-, Sicherheits- und Sportkommission vom
14. September 2011 zum Ausgabenbericht betreffend
Installation und Betrieb einer Videotberwachungs-
anlage fur die Kantonspolizei Basel-Stadt sowie Bericht
der Kommissionsminderheit;

Z.B. auf den Bedarf nach einer wissenschaftlichen
Begleitevaluation, um herauszufinden, ob die
Videolberwachung die erwtinschten Wirkungen oder
unerwlinschte Nebenwirkungen (wie etwa die blosse
Verdréangung unerwiinschter Aktivitaten in nicht
Uberwachte Gebiete) zeitigt; vgl. dazu auf TB 2010,10.
Das Bundesdatenschutzgesetz lasst in seinem Gel-
tungsbereich bei besonders schitzenswerten
Personendaten ausschliesslich eine ausdrickliche
Einwilligung gelten.

Verordnung vom 21. September 2010 tber den
Vollzug des Bundesgesetzes zur Wahrung der inneren
Sicherheit (VW-BWIS, SG 123.200).

§ 10 Abs. 1 VV-BWIS.

§ 10 Abs. 2 VV-BWIS.

Vgl. dazu auch Tatigkeitsbericht des Kontroll-

organs Uber den Staatsschutz im Kanton Basel-Stadt
2011, 20 1.

§ 2 Abs. 5 DSG bzw. § 3 Abs. 1 lit. IDG.

§ 16 DSG bzw. § 7 IDG.

§ 16 Abs. 1 DSG bzw. § 7 Abs. 2 IDG.

§ 16 Abs. 1 DSG bzw. § 7 Abs. 1 IDG.

§ 51 Abs. 1 IDG.

Was nach einer funktionalen Auslegung automatisch
passieren soll, weil die Drittperson nun auch eine
offentliche Aufgabe erflllt (Basler Kommentar StGB,
2. Aufl., Basel 2007, NikLaus OBerHOLZER, Art. 320 N 5).
Vgl. TB 2010, 12.
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memaz AUT dEM Sprung

zum Offentlichkeitsprinzip

Im August 2011 hat der Regierungsrat die Informations- und Datenschutzverordnung (IDV) beschlossen.
Damit stand auch fest, dass per 1. Januar 2012 das Informations- und Datenschutzgesetz (IDG) und
die IDV in Kraft treten wirden. Die Vorbereitungskurse zeigten auch schon, welche |IDV-Bestimmungen in

der Praxis schwierig umzusetzen sein dirften.

Ubergang

Ende der DSG-Geltungszeit Mit dem Jahr 2011
endet auch die Geltungszeit des Datenschutzgesetzes
von 1992. Was vor rund sechs Jahren mit dem Inkraft-
treten der neuen Kantonsverfassung seinen Anfang
genommen hat, die Verankerung des Offentlichkeits-
prinzips, beginnt anfangs 2012 zu wirken. Dabei folgt
der Kanton Basel-Stadt der jingeren Tradition kanto-
naler Rechtsetzung, indem er Offentlichkeitsprinzip
und Datenschutz im selben Gesetz regelt. Schliesslich
geht es bei beiden Themen um den Zugang und Nicht-
zugang zu Informationen als zwei Seiten derselben
Medaille.

Informations- und Datenschutzgesetz Im Februar
2009 hat der Regierungsrat dem Grossen Rat den
Ratschlag und Entwurf zu einem neuen Informations-
und Datenschutzgesetz (IDG) unterbreitet. Die Justiz-,
Sicherheits- und Sportkommission des Grossen Rates
(JSSK) hat die Vorlage intensiv behandelt und ihren
Bericht im Frihjahr 2010 dem Plenum vorgelegt. Am
9. Juni 2010 hat der Grosse Rat das neue Gesetz ein-
stimmig verabschiedet. Am 24. Juli 2010 lief die Ref-
erendumsfrist ungenutzt ab.

Informations- und Datenschutzverordnung Damit
hatte das IDG bereits im Sommer 2010 in Kraft
treten kdnnen. Es war allerdings klar, dass es dazu
Ausfiihrungsbestimmungen in Form einer Verordnung
brauchte. Bereits ein Jahr zuvor hatte eine verwal-
tungsinterne Arbeitsgruppe mit den Vorarbeiten zur
Informations- und Datenschutzverordnung (IDV) be-
gonnen. Die Diskussionen verliefen — offensichtlich —
sehr kontrovers. Dementsprechend zogen sich die
Arbeiten lange dahin. Ein erster interner Vernehm-
lassungsentwurf fand im Herbst 2010 keine Gnade.
Nach der Behandlung in einer Klausurtagung des
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Regierungsrates folgte eine ldngere Uberarbeitungs-
phase. Zum Entwurf, der dem Regierungsrat vorgelegt
wurde, nahm der Datenschutzbeauftragte nochmals
Stellung. Erklartes Ziel! war es, den Eindruck zu ver-
meiden, dass mittels der Verordnung versucht werde,
den von der Verfassung vorgegebenen und im IDG
umgesetzten Paradigmenwechsel vom Geheimhal-
tungsprinzip mit Offentlichkeitsvorbehalt zum Offen-
tlichkeitsprinzip mit Geheimhaltungsvorbehalt abzu-
schwéachen. Mit zwei Ausnahmen? wurden seine Vor-
schlage und Einwande vom Regierungsrat nicht be-
ricksichtigt.

Stellungnahme des DSB zur IDV

Bearbeitenlassen von Personendaten § 1 IDV ist
bloss noch ein Uberbleibsel der entsprechenden
Bestimmung im friheren Entwurf. Es wird nur noch
festgehalten, dass ein Auftrag flr das Bearbeiten von
Personendaten durch Organisationseinheiten oder
Private, die dem IDG nicht unterstehen, schriftlich er-
teilt werden muss, hingegen nicht mehr, was darin
geregelt werden muss. Es wird auf anderem Weg,
etwa durch die Ausarbeitung von kantonsweit gelten-
den AGB oder Mustervertragen flr das Outsourcing,
sicherzustellen sein, dass die zur Umsetzung von § 7
IDG notwendigen Regelungen tatsachlich getroffen
werden.

Nichtpersonenbezogenes Bearbeiten In § 10 IDV
(Bekanntgabe von Personendaten zu einem nicht
personenbezogenen Zweck) wurde ein friherer Abs. 1
gestrichen; er hatte klar ausgedeutscht, wie der Regie-
rungsrat die in § 22 IDG getroffene Regelung laut
Ratschlag® verstanden hat: Nicht-anonymisierte und
nicht-pseudonymisierte Personendaten darf ein 6ffent-
liches Organ zu einem nicht personenbezogenen
Zweck an Dritte (andere o¢ffentliche Organe oder Pri-
vate) nur herausgeben, wenn der Zweck (Statistik,
Planung, Wissenschaft, Forschung) mit anonymisi-
erten oder pseudonymisierten Personendaten nicht



erreicht werden kann. Das ist etwa dann der Fall, wenn
Daten aus verschiedenen Quellen zusammengefihrt
(«gematcht») werden missen. Die Bekanntgabe von
Personendaten braucht als Eingriff in das verfas-
sungsrechtliche Grundrecht auf Datenschutz* eine
hinreichend bestimmte gesetzliche Grundlage und
muss verhaltnismassig sein®. Verhéltnismassig ist eine
Datenbekanntgabe, wenn (u.a.) der Zweck, zu dem
die Daten bekannt gegeben werden, ohne die Per-
sonendaten nicht erreicht werden kann (Aspekt der
Erforderlichkeit). Kann der Bearbeitungszweck auch
mitanonymisierten oder pseudonymisierten Daten er-
reicht werden, dann ist die Bekanntgabe von nicht-
anonymisierten und nicht-pseudonymisierten Perso-
nendaten gerade nicht erforderlich. Folglich ist eine
solche Bekanntgabe nicht verhaltnisméassig und damit
unzuldssig. Verantwortlich fir die Einhaltung ist das
offentliche Organ, das die Daten bekannt gibt. Um die
Gefahr einer versehentlichen Rechtsverletzung («aus
Nichtwissen») zu minimieren und das 6ffentliche Or-
gan in seinem Entscheid, nur anonymisierte oder
pseudonymisierte Personendaten herauszugeben, zu
stérken, wéare es notwendig gewesen, Abs. 1 in der
frheren Fassung («Kann der Bearbeitungszweck
auch mit anonymisierten oder pseudonymisierten
Daten erreicht werden, sind die Personendaten vor der
Bekanntgabe zu anonymisieren oder zu pseudonymi-
sieren») wieder aufzunehmen. Der Regierungsrat hat
jedoch leider darauf verzichtet.

Auch in § 14 IDV (Sperrrecht) wurde
ein friherer Abs. 1 gestrichen; danach hétte ein of-
fentliches Organ der gesuchstellenden Person mitge-
teilt, dass es die Sperrung vollzogen hat. Diese Pflicht
ist zwar datenschutzrechtlich nicht zwingend, aber es
erscheint wenig burgerfreundlich, sie zu streichen.
Wenn die antragstellende Person es verlangt, muss die
Bestatigung ohnehin zugestellt werden. Eine standar-
disierte Mitteilung wéare bestimmt weniger aufwandig
als die Beantwortung von Nachfragen, ob die bean-
tragte Sperrung nun vollzogen sei. Ausserdem muss
das offentliche Organ den Vorgang ohnehin dokumen-
tieren, um sich spater gegen den allfalligen Vorwurf,
eine Sperrung unrechtmassigerweise nicht vollzogen
zu haben, wehren zu kdnnen.

Nach dem bisher geltenden Daten-
schutzgesetz musste ein Register aller Datensamm-
lungen erstellt werden. Der Regierungsrat hat diese
Regelung in den IDG-Entwurf Ubernommen. Der
Grosse Rat hat das Verzeichnis (§ 24 IDG) gegentiber
dem regierungsratlichen Entwurf reduziert: Es sind
nicht mehralle Datensammlungen zu melden, sondern
nur noch die Verfahren, in welchen Personendaten
bearbeitet werden. Damit ist — gerade auch im Ver-
gleich zur Regelung von § 8 DSG — eine erheblich
kleinere Zahl von Eintragungen absehbar. Das Ver-
zeichnis dient zwei Zwecken:

— Die betroffenen Personen haben das Recht zu
wissen, welche Datenbearbeitungen im Kanton er-
folgen; dieses Wissen ist die notwendige Grundlage
fur die Wahrnehmung der Rechte der betroffenen
Personen (§§ 26 1. IDG).

— Die Verantwortlichen aller Stufen sollen einen
Uberblick erhalten, tiber alle Verfahren, die in ihrem
Verantwortungsbereich ablaufen. Nur so kénnen sie
ermessen, woflr sie die Verantwortung tragen, und
angemessen handeln.

Der Entwurf sah vor, dass flr jedes Verfahren die
folgenden Angaben aufgenommen werden sollten:
a) die Bezeichnung des Verfahrens, b) die Rechts-
grundlage fUr die Datenbearbeitung, c) das verant-
wortliche o6ffentliche Organ, d) der Zweck der Da-
tenbearbeitung, e) andere am Verfahren beteiligte
offentliche Organe oder Private, f) die Herkunft der
Daten, g) die regelmdssigen Empféngerinnen und
Empfanger der Daten (inkl. Angaben tber einen allfal-
ligen Online-Zugriff anderer 6ffentlicher Organe oder
Privater), h) die erfassten Personengruppen, i) die
Anzahl der erfassten Personen, j) die Angabe, ob be-
sondere Personendaten bearbeitet werden und k) die
Angabe, ob das Bearbeiten ganz oder teilweise an
Dritte Gbertragen ist. Mit Ausnahme der letzten beiden
Punkte sind dies dieselben Angaben, die bisher nach
dem DSG erfasstwurden. Leider hat der Regierungsrat
die Buchstaben e) bis k), welche gemeinsam mit der
Fachstelle fur Informatik und Organisation als Stabs-
und Planungsstelle der Informatik-Konferenz Basel-
Stadt vorgeschlagen wurde, gestrichen. Damit wird
den verantwortlichen Stellen aller Stufen ein Instru-
ment verweigert, das sie bei der Wahrnehmung ihrer
Verantwortung unterstitzt. Es ist wenig verstandlich,
wieso in der Verordnung zu einem Gesetz, welches das
Offentlichkeitsprinzip einfiihrt, gerade diese Transpar-
enz unterbunden werden soll — insbesondere wenn
der Nutzen gross und der Aufwand gering ware. Und
der Aufwand waére tatsachlich minim: >
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— Die Angaben mussten entweder bereits bis anhin
nach § 8 DSG gemeldet werden (am Verfahren be-
teiligte 6ffentliche Organe, regelméassige Empfanger-
[innen], Datenherkunft) oder

— die Angaben sind eine einmalig vorzunehmende
knappe Beschreibung (erfasste Personengruppen®),
oder

— sieverlangen bloss ein Kreuzchen (x) in einer Aus-
wahl (Anzahl der erfassten Personen [in Kategorien],
besondere Personendaten [ja/nein], Outsourcing [ja/
neinl).

Zur Regelung einer Klassifizierung
(§§ 18-22 IDV) ist aus datenschutzrechtlicher Sicht
anzumerken, dass diese zwar ein Hilfsmittel sein kann
fur die praktische Umsetzung im Alltag, dass sie aber
die Interessenabwagung im konkreten Fall eines Zu-
gangsgesuches, wie sie § 29 IDG vorsieht, nicht erset-
zen kann. Eine Bestimmung, die dies klargestellt hatte
(«Wird gestitzt auf § 25 IDG ein Gesuch um Zugang
zu klassifizierten Informationen gestellt, hat das
offentliche Organ ungeachtet der Klassifizierung im
konkreten Fall zu prifen, ob der Zugang nach § 29
IDG ganz oder teilweise zu verweigern oder aufzu-
schieben ist»), wurde leider vom Regierungsrat nicht
in die Verordnung aufgenommen. Sie hétte fur ge-
suchstellende Personen wie auch fur die 6ffentlichen
Organe, die mit einem Zugangsgesuch konfrontiert
sind, Rechtssicherheit geschaffen.

Gemeinsam mit der Staats-
kanzlei (Koordinationsstelle Offentlichkeitsprinzip und
Abteilung Kommunikation) wurden im November
und Dezember 2011 sechs Kurse «Datenschutz und
Offentlichkeitsprinzip — kurz erklart» durchgefthrt. Sie
richteten sich an Kadermitarbeitende aller Stufen
sowie an Personen mit Projektleitungs-, Produkt- oder
Prozessverantwortung, welche mit Informationen und
Personendaten umzugehen haben. Rund 100 Per-
sonen wurden die Neuerungen vorgestellt, die das IDG
mit sich bringt:

— Was bedeutet das neue Gesetz fir die Verwaltung?
— Wie muss mit Daten und Informationen umge-
gangen werden, um den gesetzlichen Erfordernissen
Rechnung zu tragen?

— Wo besteht Handlungsbedarf, damit aus den ers-
ten Fallen nicht Fallen werden?
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Logischerweise wurde das Gewicht
in diesen Kursen mehr auf das Offentlichkeitsprinzip
gelegt als auf die mehr oder weniger gleich bleibenden
Datenschutzbestimmungen. Immerhin konnte in die-
sem Bereich aber auf das im Vergleich zu friher
grossere Gewicht der Verantwortung der datenbear-
beitenden Stellen und auf das neue Instrument der
Vorabkontrolle hingewiesen werden. Im Vordergrund
standen aber der Zugang zu Informationen, die bei
einem offentlichen Organ vorhanden sind, sowie die
zulassigen Einschrankungen. Dabei konnte den 6ffen-
tlichen Organen eine ausfuhrliche Checkliste abgege-
ben werden. In den Diskussionen zeigte sich der
grosse Respekt vor der unbekannten Entwicklung.

Die IDV regelt — wie oben erwahnt —
die Klassifizierung von Informationen. Schutzwrdige
Informationen — ein neuer Begriff, den das IDG nicht
verwendet — sollen nach dem Grad ihrer Schutzwdr-
digkeit als «geheim» oder «vertraulich» klassifiziert
werden; nicht klassifizierte Informationen gelten dem-
nach als nicht schutzwirdig. In den Vorbereitungs-
kursen und in vielen Gesprachen kam zum Ausdruck,
dass diese Regelung von der Verwaltung als wenig
hilfreich und kaum umsetzbar erachtet werde -
unseres Erachtens zu Recht:

— Wenn Informationen klassifiziert werden, heisst
das nicht, dass sie nicht vertffentlicht oder zuganglich
gemacht werden konnen; Swisslos-Entscheide sind
beispielsweise nach der Umschreibung in der 1DV’
«vertraulich», werden aber weiterhin publiziert, weil
die Unterstitzung als Angelegenheit von allgemeinem
Interesse® beurteilt wird.

— Wenn Informationen nicht klassifiziert werden,
heisst das nicht, dass sie veroffentlicht oder zuganglich
gemacht werden dirfen. Nur besondere Personenda-
ten flhren zur Klassifikation «vertraulich»®, «gewodhn-
liche» Personendaten hingegen nicht. Das IDG sieht
aber vor, dass bei einem Uberwiegenden privaten Ge-
heimhaltungsinteresse der Zugang zu verweigern ist 1°,
und selbst wenn das private Geheimhaltungsinteresse
nicht Uberwiegt, missen Personendaten vor der Zu-
gangsgewdhrung anonymisiert werden L.

— Eine Klassifizierung ersetzt — wie oben bereits er-
wahnt — in keinem Fall die Interessenabwagung, die
nach § 29 IDG vorzunehmen ist, wenn der Zugang
eingeschrankt werden soll. Eine Interessenabwagung
muss immer im Einzelfall stattfinden — eine Klassifi-
zierung ist hochstens ein Hinweis darauf, dass hier
Geheimhaltungsinteressen bestehen kdénnen.



— Die Umschreibung der Inhalte, die zu einer Klas-
sifizierung fihren, sind mit den Vorgaben von § 29 IDG
nicht deckungsgleich; sie bilden sie nicht vollstandig
ab und ergdnzen sie zum Teil um nicht vorgesehene
Sachverhalte.

— Wesentliche Fragen zum Umgang mit klassifizier-
ten Informationen werden nicht beantwortet. Wahrend
im Bund '? ausfuhrlich geregelt wird, wie mit solchen
Informationen umzugehen ist, hat die IDV gerade
eine einzige Bestimmung daraus Ubernommen, die
fur sich allein nichts anderes sagt, als was nach den
allgemeinen Regeln fur den Umgang mit Informa-
tionen ohnehin schon gilt: «Klassifizierte Informatio-
nen durfen nur jenen Personen bekannt gegeben
werden oder zuganglich gemacht werden, die davon
Kenntnis haben missen»13,

Nachdem in den gemeinsam
mit der Staatskanzlei durchgefiihrten Vorbereitungs-
kursen festgestellt worden ist, dass die bestehende
Klassifizierungsregelung kaum umsetzbar ist, ist da-
von auszugehen, dass Uber kurz oder lang eine An-
passung der Verordnung vorgenommen wird. Eine
entsprechende Regelung macht wohl Sinn fir Regie-
rungsgeschafte; daflr wurde sie ja von der Staatskanz-
lei urspringlich auch vorgeschlagen und daftir haben
auch andere Gemeinwesen wie etwa die Stadt ZUrich
praktisch umsetzbare Regelungen.

Mit dem Wirksamwerden des
IDG wird ein Paradigmenwechsel angestrebt. Dieser
wird nicht stattfinden, nur weil das Gesetz in Kraft tritt.
Der Paradigmenwechsel muss in den Kopfen stattfin-
den, indem der Anspruch der Blrgerinnen und Bur-
ger auf Informationen nicht als Stérung angesehen
wird, sondern als willkommene Gelegenheit, auszu-
weisen, was die Verwaltung mit den Steuergeldern
anfangt. Es darf auf keinen Fall der Eindruck entste-
hen, die Verwaltung driicke sich um die Umsetzung
des Offentlichkeitsprinzips. Mit dem DG ist dafr
gesorgt worden, dass berechtigte Geheimhaltungs-
interessen angemessen berlcksichtigt werden koén-
nen — die Handlungsfahigkeit der Regierung wird
keineswegs beeintrachtigt, die Verwaltung in keiner
Weise lahmgelegt. Entsprechende Angste sind — mit
Blick auf die Erfahrungen, welche die Kantone Bern
(1995), Solothurn (2003), Aargau und ZUrich (2008)
sowie der Bund (2006) bei der Einflhrung des

Offentlichkeitsprinzips gemacht haben — unberechtigt;
es gibt keine Anhaltspunkte daflr, dass das in Basel-
Stadt anders sein sollte.

Wenn die ersten Erfahrungen die
Angste vertrieben haben, dann kann sich auch dort
die Haltung der Verwaltung gegenlber Gesuchstel-
lenden entspannen, wo heute noch Beflrchtungen
bestehen. Die Art, wie Amtsstellen und Departemente
mit Zugangsgesuchen umgehen, wird kinftig auch
ein Teil des Bildes sein, das die Verwaltung in der
Offentlichkeit abgibt. Die Information tber das Offent-
lichkeitsprinzip muss dann nicht mehr auf der Website
des Kantons verborgen werden, sondern kann «ent-
gegenkommender» platziert werden wie etwa
im Kanton Zurich, wo bereits auf der Startseite der
direkte Link «Offentlichkeitsprinzip» angebrachtist ...

Gleiches gilt bei der Behandlung
von Personen, die ein nicht perfektes Gesuch stellen:
Dabei geht es nicht darum, «fishing for information»
zu ermdglichen, sondern um die Reduktion des Ver-
waltungsaufwandes und um das Bild, das die Verwal-
tung der Offentlichkeit von sich vermittelt. Es ist sicher
weniger aufwandig, das Gesprach mit einer gesuch-
stellenden Person zu suchen, um mit ihr zu klaren,
welche Information sie erhalten will, oder ihr aufzuzei-
gen, welche Informationen sie rasch und ohne Kosten
erhalten kann, als das (u.U. mehrfache) Nichteintre-
ten auf Gesuche, in denen auf den ersten Blick die
erwiinschte Information nicht hinreichend genau be-
zeichnet ist!4. Wenn BUrgernahe das Ziel ist, dann
wird dies sicher mit freundlicher Unterstlitzung besser
erreicht als mit formalistischem Nichteintreten 5.

Ist die Einfihrung des
Offentlichkeitsprinzips das Ende einer langjghrigen
Entwicklung hin zu mehr Transparenz und Rechts-
sicherheit? Nein. Open Government Data (OGD) heisst
eine Entwicklung, die insbesondere im angelsach-
sischen Raum, aber auch in Schweden, Deutschland
und Osterreich stattfindet. Das Thema ist inzwischen
auch in der Schweiz angekommen. Mit OGD soll der
Umgang mit Daten, die von staatlicher Seite generiert
werden, vereinfacht werden. Insbesondere die Prinzip-
ien der Maschinenlesbarkeit und der Kostenlosigkeit
gehen Uber das hinaus, was zur Umsetzung des
Offentlichkeitsprinzips bereits geregelt ist. Der Grosse
Rat hatim November 2011 einen wichtigen Entscheid
dazu bei der Behandlung der kantonalen Geoinforma-
tionsgesetzes gefallt 16: >
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Die Nutzung von Geoinformationen soll gebihrenfrei
erfolgen kdnnen. Gemeinsam mit der Staatskanzlei hat
der Datenschutzbeauftragte eine Tagung zum Thema
«Offentliche Informationen und offene Daten —wie viel
Transparenz dank Offentlichkeitsprinzip und Open
Government Data» vorbereitet.

Bestimmte Bereiche staatlichen Handelns

werden transparenter und damit kontrollierbarer
werden — genau das hat der Verfassungsgeber

gewollt.

Fazit und Ausblick

Positive Grundhaltung Aus den Vorbereitungs-
kursen lasst sich das folgende Fazit ziehen: Die betrof-
fenen Mitarbeiter(innen) der Verwaltung schauen der
Einfuhrung des Offentlichkeitsprinzips mit positiver
Erwartungshaltung entgegen, wenn auch da und dort
die Ungewissheit Uber Zahl der Gesuche unsicher
macht. Offenbar hat die Auseinandersetzung mit den
konkreten Fragen etwas bewirkt: Die Ubertriebenen
Angste, die zum Teil bei der Vorbereitung der IDV zum
Ausdruck kamen, waren bei den Teilnehmer(inne)n
der Kurse nicht mehr vorhanden. Kritisch standen
diese vielmehr den Klassifizierungsvorschriften gegen-
Uber, die wohl gut gemeint sind, aber mit der Ausdeh-
nung Uber die Regierungsgeschafte hinaus auf alle
Informationen in der Verwaltung kaum sinnvoll und
mit verntnftigem Aufwand-/Ertrags-Verhaltnis umsetz-
bar sind.

Ausblick Esist davon auszugehen, dass die né-
here Zukunft auch die letzten Beflrchtungen beseiti-
gen wird, der Kanton Basel-Stadt werde durch das
Offentlichkeitsprinzip lahm gelegt. Auf der anderen
Seite wird seine Einflhrung aber sicher gewisse Ver-
anderungen bringen: Bestimmte Bereiche staatlichen
Handelns werden transparenter und damit kontrolli-
erbarer werden —genau das hat der Verfassungsgeber
gewollt.
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Schreiben vom 19. April 2011 an alle Mitglieder des
Regierungsrates, Vorbemerkung.

Streichung eines Abs. 2 in § 16 IDV, wonach fur die
offentlichen Spitéler das Gesundheitsdepartement
zu regeln hatte, wie die Transparenz herzustellen sei
(anstelle der «normalen» Aufnahme der Verfahren,
bei denen Personendaten bearbeitet werden, ins
Verzeichnis nach § 24 IDG), und Wiederaufnahme
des § 24 Abs. 2 IDV (Einschrénkung zum Schutz
des Kollegialitatsprinzips nicht nur fir die kantonale,
sondern auch fur die kommunale Exekutive).
Ratschlag 08.0637.01, 39.

Recht auf informationelle Selbstbestimmung nach
Art. 13 Abs. 2 BV, § 11 lit. j KV.

Art. 36 B, § 15 KV.

Z.B. «alle Gesuchsteller(innen)», «in den letzten
zwei Jahren in polizeilichen Rapporten erfasste
Personen (Anzeiger, Beschuldigte, Geschadigte,
Zeugen)», «aktuelle und ehemalige Mitarbeiter-
[innen]».

§ 20 Abs. 1 lit. e IDV: «finanzielle Beitrage an
Private (...), auf die kein Rechtsanspruch besteht».
§ 20 Abs. 1 IDG.

§ 20 Abs. 1 lit. d IDV.

§ 29 Abs. 1 und Abs. 3 lit. a IDG.

§ 30 Abs. 1 IDG.

Verordnung vom 4. Juli 2007 tber den Schutz

von Informationen des Bundes (Informationsschutz-
verordnung, ISchV), SR 510.411.

§ 22 IDV.

§ 31 Abs. 1 IDG.

Eine entsprechende Bestimmung («Das &ffentliche
Organ unterstltzt Personen, die ein Gesuch um
Zugang zu Informationen stellen wollen, im Hinblick
darauf, die gewtinschten Informationen hinrei-
chend genau zu bestimmen») wurde leider nicht

in die IDV aufgenommen.

Bericht 11.0028.2 der BRK vom 28. September 2011
zum Ratschlag 11.0028.1, Ziffer 3.b (Gebuhren-
freiheit der Nutzung von Geodaten, § 16 KGeolG);
Grossratsbeschluss vom 16. November 2011,
Protokoll S. 953 ff.



memas ZUZANE ZU den

eigenen Personendaten

Zu wissen, ob die offentliche Verwaltung Uber einen Daten bearbeitet und, wenn ja, welche, das gehort zu
den grundlegenden Rechten der Blrgerinnen und Birger. Deshalb halt die Basler Verfassung dies auch
ausdricklich fest. Was heisst das flr die offentlichen Organe? Wie haben sie mit Gesuchen um Zugang zu den

eigenen Personendaten umzugehen?

Allgemeines

Kantonsverfassung Die neue Kantonsverfassung
zahlt die Grundrechte der Birgerinnen und Blrger
aufl. Namentlich garantiert ist «der Schutz personen-
bezogener Daten sowie des Rechts auf Einsichtnahme
und auf Berichtigung falscher Daten»?. Das entspricht
weitestgehend dem im bisher geltenden Datenschutz-
gesetz vorgesehenen Recht auf Auskunft und Ein-
sicht. Das neue Informations- und Datenschutzgesetz
nennt dies das Recht auf Zugang zu den eigenen
Personendaten.

Abgrenzungen Vorweg mussen drei Informations-
zugangsrechte voneinander unterschieden werden:
— Der allgemeine Anspruch auf Zugang zu Infor-
mationen 3 ergibt sich aus dem Offentlichkeitsprinzip
und stutzt sich demgemass auf § 75 KV. Dieses Prinzip
hat zum Ziel, das Handeln der 6ffentlichen Organe
transparent zu gestalten, das staatliche Handeln nach-
vollziehbar und kontrollierbar zu machen, die freie
Meinungsbildung und die Wahrnehmung der demo-
kratischen Rechte zu férdern und damit das Vertrauen
der Offentlichkeit in die Verwaltung zu stérken®.

— Der datenschutzrechtliche Anspruch auf Zugang
zu den eigenen Personendaten?® leitet sich aus dem
verfassungsrechtlichen Personlichkeitsrecht® ab. Er
soll den Schutz der betroffenen Person in ihren Per-
sonlichkeitsrechten gewahrleisten und umfasst den
Zugang zu allen Informationen (ber die gesuchstel-
lende Person. Der Anspruch auf Zugang zu den eige-
nen Personendaten entspricht dem bisherigen daten-
schutzrechtlichen Recht auf Auskunft und Einsicht”.

— Das verfahrensrechtliche Recht auf Akteneinsicht®
leitet sich aus dem verfassungsrechtlichen Anspruch
auf rechtliches Gehor ab®. Es dient in Verfahren (oder
im Hinblick auf Verfahren) der Sachgerechtigkeit der
behordlichen Entscheidung und will dem Verfahren
durch die Mitwirkungsmoglichkeit der Betroffenen
eine hohere Legitimation verschaffen.

Anspruch auf Zugang zu den eigenen Personendaten
Gegenstand Der Anspruch nach § 26 IDG bezieht
sich auf die Personendaten, die ein 6ffentliches Organ
Uber eine Person bearbeitet. Er umfasst zuerst einmal
den Anspruch zu wissen, ob Uber die gesuchstellende
Person Daten bearbeitet werden, und wenn ja, welche.

Berechtigte Das Recht auf Zugang zu ihren
eigenen Daten steht jeder Person zu, unabhangig
von Alter, Wohnsitz, Nationalitat oder anderen Eigen-
schaften. Die Person, die ein Gesuch auf Zugang zu
den eigenen Personendaten stellt, muss sich tGber ihre
[dentitat ausweisen, ausser wenn ihre Identitat fir das
ersuchte offentliche Organ zweifelsfrei feststeht© —
etwa wenn ein Sozialhilfeklient bei seiner Sozialarbei-
terin, die ihn seit Jahren betreut, mindlich Zugang
verlangt. Das 6ffentliche Organ nimmt eine Kopie des
Identitdtsnachweises zu den Akten!!, um sich allen-
falls spater gegen den Vorwurf wehren zu kdnnen,
einer anderen als der berechtigten Person Zugang
gewahrt zu haben.

Verpflichtete Verpflichtet zur Zugangsgewahrung
ist jedes offentliche Organ. Anders als beim allgemei-
nen Zugang zu Informationen nach dem Offentlich-
keitsprinzip 2 fallen hier auch die Privaten darunter,
die zum o6ffentlichen Organ geworden sind, weil ihnen
von Kanton oder Gemeinden die Erflllung 6ffentlicher
Aufgaben Ubertragen ist.

Voraussetzungen Der Anspruch bestehtvorausset-
zungslos. Es missen keine Grinde angeflhrt werden,
warum eine Person von diesem Zugangsrecht Ge-
brauch machen will. Insbesondere ist der Anspruch
nicht an den Nachweis eines Interesses gebunden. >
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Grundsatzlich hat die gesuchstellende
Person die Moglichkeit, ihr Begehren mindlich oder
schriftlich zu stellen 3. Auch auf elektronischem Weg
kann ein Zugangsgesuch gestellt werden, sofern die
gesuchstellende Person identifiziert werden kann.

Der Zugang zu den eigenen Personen-
daten darf — wie schon unter der Geltung des DSG *# —
nur unter bestimmten Voraussetzungen eingeschrankt
werden. Das 6ffentliche Organ hat den Zugang zu In-
formationen — auch zu den eigenen Personendaten —
im Einzelfall ganz oder teilweise zu verweigern oder
aufzuschieben, wenn eine besondere gesetzliche Ge-
heimhaltungspflicht oder ein Gberwiegendes o6ffentli-
ches oder privates Interesse entgegensteht 1°,

Eine
Geheimhaltungspflicht, die den Zugang der gesuch-
stellenden Person zu ihren eigenen Personendaten
untersagt, gibt es im kantonalen Recht nicht 6.

Hingegen
sind Uberwiegende offentliche Interessen denkbar,
die eine Einschrankung rechtfertigen kénnen: Der
Zugang zur Information, dass polizeiliche Ermittlun-
gen laufen oder wann bei einem Restaurationsbetrieb
eine lebensmittelpolizeiliche Kontrolle durchgefiihrt
werden soll, konnte etwa die zielkonforme Durchfih-
rung konkreter behdrdlicher, insbesondere polizeili-
cher Massnahmen beeintrachtigen’.

Auch private
Geheimhaltungsinteressen kdénnen gegeniber dem
Zugangsinteresse Uberwiegen. Denkbar ist dies bei-
spielsweise in folgenden Fallen:
— Bei sog. «gemischten Dossiers», in welchen Per-
sonendaten Uber verschiedene Personen gemeinsam
bearbeitet werden, sind die Daten sorgféltig den ein-
zelnen Personen zuzuordnen; der Zugang zu fremden
Daten ist z.B. durch Abdecken oder Schwarzen aus-
zuschliessen.
— Die Aussage einer Person Uber eine andere Person
sagt Uber beide Personen etwas aus: Uber die Infor-
mantin wie auch die Gber von der Aussage direkt be-
troffene Person. Hier sind das Zugangsinteresse der
gesuchstellenden (betroffenen) Person und das Ge-
heimhaltungsinteresse der anderen Person (Informan-
tin) sorgfaltig gegeneinander abzuwagen. Wenn im
konkreten Fall Anhaltspunkte daflir bestehen, dass der
Informantin rechtswidrige Beeintrachtigungen durch
die betroffene Person drohen, kann die Geheimhaltung
gerechtfertigt sein. Denkbar sind solche Beeintrach-
tigungen insbesondere dann, wenn die betroffene
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Person schon zu einem friiheren Zeitpunkt gegen die
Informantin (oder andere Informanten) rechtswidrig
vorgegangen ist oder wenn der Informant in einem
Abhangigkeitsverhaltnis zur betroffenen Person steht
und anzunehmen ist, dass diese ihre Machtstellung
rechtsmissbrauchlich ausnitzen wirde. Umgekehrt ist
ein Uberwiegendes Interesse bei Gefahr blosser Unan-
nehmlichkeiten zu verneinen.

Der Zugang zu
den eigenen Personendaten kann ausserdem einge-
schrankt werden, wenn der betroffenen Person durch
die Zugangsgewahrung offensichtlich ein schwerer
Nachteil droht (sog. Offenbarungsschaden) 8. Wiirde
also der Zugang zu den eigenen Personendaten im
medizinischen oder psychiatrischen Bereich nach der
Beurteilung des offentlichen Organs die betroffene
Person zu stark belasten, kann der Zugang einer Per-
son ihres Vertrauens (z.B. Hausarzt) gewahrt werden.
Sofern die betroffene Person es indes ausdricklich
winscht, istihr direkt und umfassend Zugang zu ihren
Personendaten zu gewahren.

Das offentliche Organ gewahrt den Zugang
zu den eigenen Personendaten !, indem es
— die Information schriftlich, in Form von Kopien oder
auf Datentragern aushandigt oder
— mitdem Einverstandnis der gesuchstellenden Per-
son die Information mindlich mitteilt oder
— vor Ort Einsicht in die Akten gewahrt.
Ist das Zugangsgesuch mundlich gestellt worden, kann
das 6ffentliche Organ auf jeden Fall — d.h. auch ohne
das Einverstandnis der gesuchstellenden Person —die
Information mundlich mitteilen .

Die Auskunft muss so erteilt
werden, dass sie allgemein verstandlich ist. Das klingt
selbstverstandlich — es gab friiher beispielsweise eine
Einwohnerkontrollsoftware, in welcher im Feld «Kin-
der» der Eintrag «3/2» stehen konnte. Nun hat nie-
mand drei halbe Kinder. Damit der Eintrag verstand-
lich war, musste die Erklarung mitgeliefert werden:
Anzahl Kinder / davon weiblich ...



Verfahren und Kosten

Verfahren Das Verfahren auf Zugang zu Informa-
tionen beginnt damit, dass eine Person bei einem
offentlichen Organ schriftlich oder mundlich ein Ge-
such auf Zugang zu den eigenen Personendaten
stellt?. Das o¢ffentliche Organ prift das Gesuch. Wird
bei der Prifung klar, dass aufgrund Uberwiegender
privater oder 6ffentlicher Interessen der Zugang ein-
geschrankt werden muss, wird der gesuchstellenden
Person mitgeteilt, dass eine Einschrankung des Zu-
gangsgesuchs in Betracht gezogen wird. Diese Mit-
teilung sollte kurz begriindet werden und mit dem
Hinweis versehen sein, dass die gesuchstellende
Person innert 30 Tagen nach Eingang der Mitteilung
vom offentlichen Organ verlangen kann, dass es eine
anfechtbare Verfligung erldsst 2. Die gesuchstellende
Person kann die Einschrankung akzeptieren oder,
wenn sie den Rechtsweg beschreiten will, den Erlass
einer Verflgung verlangen. Das o6ffentliche Organ
kann, wenn beispielsweise aufgrund der Vorgeschichte
klar abzusehen ist, dass eine Einschrankung nicht
akzeptiert wird, auch direkt eine Verflgung erlassen.

Das Recht auf Zugang zu den eigenen Daten

gehort zum Kerngehalt des Grundrechts

auf informationelle Selbstbestimmung und darf
nicht durch eine Gebuhrenpflicht ausgehohlt

werden.

Kosten Nach IDG?3 darf fur die Bearbeitung von
Gesuchen, welche die eigenen Personendaten betref-
fen, keine GebUhr erhoben werden. Damit unter-
scheidet sich die neue Regelung von derjenigen
bisherigen im DSG: Die Einsichtnahme in die eigenen
Personendaten war nach DSG kostenlos flr behord-
liches Handeln von geringem Umfang. Kostenlos
waren die Einsichtgewdhrung in die eigenen Daten
und kurze mundliche Auskinfte. Das heisst auf der
andern Seite, dass nach DSG die schriftlich erteilte
Auskunft und die «lange» mindliche Auskunft grund-
satzlich kostenpflichtig waren. Das IDG verfolgt also
einen neuen Ansatz, der bei der Gewadhrung von
Zugang zu den eigenen Personendaten — unabhangig
vom Aufwand - Kostenlosigkeit vorsieht. Diesem
Ansatz liegt der Gedanke zugrunde, dass das Recht
auf Zugang zu den eigenen Daten zum Kerngehalt des
Grundrechts auf informationelle Selbstbestimmung
gehort und nicht durch eine GebUhrenpflicht aus-
gehohlt werden darf.

Tipps Der Datenschutzbeauftragte rat aufgrund
der Erfahrung aus mehreren konkreten Féllen, vor
der Einsichtgewahrung ein Aktenverzeichnis zu erstel-
len und dieses der einsichtnehmenden Person zur
Unterschrift vorzulegen. Auf diese Weise kann spater
allenfalls dem Vorwurf begegnet werden, nicht alle
Dokumente zur Einsicht vorgelegt (oder begrindet
nicht vorgelegt) zu haben.

§ 11 KV.

1

2 § 11 Abs. 1 lit. j KV.

3 § 25 1DG.

4 Vgl §1Abs. 1lit. a IDG.

5 § 26 IDG.

6 Art. 13BVund § 11 Abs. 1 lit. j KV.

7 § 19 DSG.

8  §38Abs.20G.

9  Art. 29 Abs. 2 BV und § 12 Abs. 1 lit. b KV.

10§31 Abs. 2 IDG.

11 §25IDV.

12 §25Abs. 11DG.

13§31 Abs. 1IDG.

14§20 Abs. 1 DSG.

15 §29 Abs. 11DG.

16 Im Bundesrecht gibt es hingegen Art. 18 Abs. 1
BWIS (sog. «indirekte Auskunftsrecht»): «Der Daten-
schutz- und Offentlichkeitsbeauftragte teilt der
gesuchstellenden Person in einer stets gleichlauten-
den Antwort mit, dass in Bezug auf sie entweder
keine Daten unrechtmassig bearbeitet wirden oder
dass er bei Vorhandensein allfalliger Fehler in der
Datenbearbeitung eine Empfehlung zu deren Behe-
bung an den NDB gerichtet habe» — was allerdings
eher als direktes Nicht-Auskunftsrecht bezeichnet
werden musste.

17 Vgl. dazu auch Fall 7 (hinten Seite 32).

18 §29 Abs. 4 IDG.

19 §341DG.

20 §34 Abs. 2 IDG.

21  §31 Abs. 11DG.

22 §331DG.

23§36 Abs. 2 IDG.

23






Verlustscheinbewirtschaftung
durch eine private Inkassofirma

Online-Zugriff auf
Einwohnerdaten fur einen
Krankenversicherer?

Das fluchtige «Nach-Alkohol-
riechen» im Polizeirapport

Eine «Generaleinwilligung fur
alle Falle» bei der Sozialhilfe

Die elterlichen Einkommens-
und Vermogensverhaltnisse

Das «psychische Leiden»
im Bericht des Vertrauensarztes

Vielsagend nicht sagen,
was man nicht sagen darf

Die Schweigepflicht des
Personals eines Vertragspartners
eines Vertragspartners



-1 Verlustscheinbewirtschaftung
durch eine private Inkassofirma

Aus Effizienzgriinden hat ein ¢ffentliches Organ die Bewirtschaftung ihrer Verlustscheine

einer privaten Inkassofirma Uberlassen. Ein betroffener Schuldner stosst sich an dieser

Praxis und moéchte wissen, ob die Weitergabe seiner Daten ohne sein Wissen und ohne seine

Erlaubnis rechtens sei.

Offentliche Organe des Kantons Basel-
Stadt, wozu auch selbstédndige Anstalten des
offentlichen Rechts gehdren, kdnnen das
Bearbeiten von Informationen Dritten Ubertra-
gen, wenn keine rechtliche Bestimmung
oder vertragliche Vereinbarung entgegensteht
und sichergestellt wird, dass die Informati-
onen nur so bearbeitet werden, wie es das
offentliche Organ selbst tun dirfte!. Der Dritte
— hier ein privates Inkassounternehmen, das
auch Bonitats- und WirtschaftsauskUnfte erteilt
—soll im Auftrag des ¢ffentlichen Organs und
zur Erflllung von dessen gesetzlicher Aufgabe
Personendaten bearbeiten. Im Ubrigen, so
hélt das IDG fest, bleibt das 6ffentliche Organ
flr die Einhaltung der datenschutzrechtlichen
Vorschriften verantwortlich?.

Im konkreten Fall waren weder entgegen-
stehende rechtliche Bestimmungen (wie etwa
ein besonderes Amtsgeheimnis) noch ent-
gegenstehende vertragliche Vereinbarungen
ersichtlich. Es galt deshalb zu prifen, ob und
wie das 6Offentliche Organ sicherstellt, dass
die Informationen nur so bearbeitet werden,
wie es selbst das auch tun durfte, namlich
ausschliesslich zur Eintreibung der geschul-
deten GebUhren. Mehr als das ist dem o6ffentli-
chen Organ und somit auch dem privaten
Inkassounternenmen nicht erlaubt. Die Be-
horde hat mittels einer klaren vertraglichen
Vereinbarung daflir zu sorgen, dass das
private Inkassounternehmen sich an die
datenschutzrechtlichen Vorgaben hélt und
die gelieferten Daten ausschliesslich zur Ein-
treibung der Forderungen verwendet.

Nach Prufung der vorgelegten Unterlagen
und Ricksprache mit dem zustandigen Rechts-
dienst musste jedoch festgehalten werden,
dass keine gentigende Sicherung der obge-
nannten Verpflichtungen vorhanden war.
Vielmehr fehlte es Uberhaupt an einem eigent-
lichen Vertrag zwischen den beiden Parteien.
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Der Datenschutzbeauftragte empfahl
daher dem offentlichen Organ dringend, das
Inkassounternehmen unter Androhung an-
gemessener Sanktionen im Widerhandlungsfall
ausdrticklich zu verpflichten, die bekannt
gegebenen Verlustscheindaten ausschliesslich
fur die Eintreibung der bestimmten Forde-
rungen zu verwenden. Insbesondere dirfen
die Daten nicht in die Bonitatsdatenbank des
Inkassounternehmens aufgenommen und
fur andere Inkassohandlungen oder Bonitéats-
ausklnfte verwendet werden; das ware mehr,
als das offentliche Organ selbst tun dirfte,
und damit widerrechtlich. Bis zum Vorliegen
einer entsprechenden Vereinbarung sollte
auf die Ubermittlung weiterer Daten verzichtet
werden. Das offentliche Organ erkannte, dass
die aktuelle Praxis aus datenschutzrechtlicher
Sicht nicht weiter aufrechterhalten werden
konnte, stellte die Datenbekanntgabe an das
Inkassounternehmen vorUbergehend ein
und begann mit der Ausarbeitung eines ent-
sprechenden Vertrages.

Ist die vertragliche Sicherstellung der
zweckgebundenen Nutzung der Ubermittelten
Schuldner-Daten schliesslich erfolgt, bedarf
es grundsatzlich keiner weiteren Voraussetzun-
gen zur Auslagerung der Verlustscheinsbe-
wirtschaftung mehr. Insbesondere ist die
Einwilligung der von der ausgelagerten Daten-
bearbeitung betroffenen Personen nicht
erforderlich, da das 6ffentliche Organ nur ge-
setzlich vorgesehene Datenbearbeitungen
oder Datenbearbeitungen, die zur Erflllung
einer gesetzlichen Aufgabe nétig sind,
Ubertragen darf. Der Gesetzgeber hat mit der
Schaffung der entsprechenden Aufgaben-
norm bereits Uber die Zulassigkeit der Daten-
bearbeitung entschieden und der Einzelne
damit kein Vetorecht mehr.

Ergebnis

Ein offentliches Organ darf das
Bearbeiten von Personendaten
Dritten {ibertragen, wenn es
insbesondere sicherstellt, dass
die Daten nur so bearbeitet
werden, wie es selbst das auch
tun diirfte (§ 7 Abs. 1 lit. b
IDG). Die sog. Verpflichtungser-
klarung sollte vertraglicher
Natur sein und das private Unter-
nehmen unter Androhung
geeigneter Massnahmen zur Ein-
haltung der datenschutzrecht-
lichen Vorschriften verpflichten.
Personen, deren Daten von

der Auslagerung betroffen sind,
miissen nicht dariiber infor-
miert werden, da das kantonale
offentliche Organ weiterhin

fiir den datenschutzkonformen
Umgang mit den Daten ver-
antwortlich und somit ihr
Ansprechpartner bleibt (§ 7
Abs. 2 1DG).

1 §7Abs. 11DG.
2 §7Abs. 2IDG.



-2 Online-Zugritt aut
Einwohnerdaten fUr einen
Krankenversicherer?

Ein Krankenversicherer mochte — wie in der Stadt Zurich — einen Online-Zugriff auf Daten

der Einwohnerkontrolle, damit er bei Adressrecherchen nicht mehr in jedem Fall ein

begriindetes Auskunftsgesuch stellen muss. Ist das aus datenschutzrechtlicher Sicht zuldssig?

Wer einer anderen Stelle oder Person
einen Online-Zugriff auf «seine» Daten
einrdumt, gibt — datenschutzrechtlich betrach-
tet — Personendaten bekannt!. Das DSG
bzw. das IDG verlangen fir die Bekanntgabe
von Personendaten eine gesetzliche Grund-
lage®. Weil die Dateneignerin beim Online-
Zugriff nicht mehr kontrollieren kann, ob im
konkreten Fall die Voraussetzung fur die
Datenbekanntgabe erfullt sind, verlangte das
DSG zusatzlich eine Autorisierung durch
den Datenschutzbeauftragten®. Nach dem IDG
und der IDV ist neu nur noch eine Vorab-
kontrolle durch den Datenschutzbeauftragten
erforderlich®.

Beim Online-Zugriffs-Gesuch des Kran-
kenversicherers ist deshalb zuerst zu prifen,
ob sich auf Bundes- oder auf kantonaler
Ebene eine Norm finden lasst, welche die Ein-
wohnerkontrolle zu einer Datenbekanntgabe
an die Versicherung verpflichtet oder ermach-
tigt. Als mogliche Norm kommt (fur Leis-
tungen der obligatorischen Krankenpflegever-
sicherung im KVG-Bereich) Art. 32 Abs. 1
lit. a ATSG in Frage. Danach geben (u.a.) die
Verwaltungsbehotrden der Kantone «den
Organen der einzelnen Sozialversicherungen
auf schriftliche und begrtindete Anfrage im
Einzelfall kostenlos diejenigen Daten bekannt,
die erforderlich sind fur: a. die Festsetzung,
Anderung oder Riickforderung von Leistungen;
b. die Verhinderung ungerechtfertigter Be-
zUge; c. die Festsetzung und den Bezug der
Beitrage; d. den Rickgriff auf haftpflichtige
Dritte.»

Der Datenschutzbeauftragte kam zum
Schluss, dass dieser Wortlaut nicht dahinge-
hend ausgelegt werden kann, dass auch
ein Online-Zugriff einer Versicherung gestattet
ware: Der Umstand, dass die Bestimmung
fur die Datenbekanntgabe explizit eine «schrift-
liche und begriindete Anfrage im Einzelfall»
voraussetzt, zeigt, dass Online-Zugriffe, bei
denen die Dateneignerin logischerweise
die Begriindung im konkreten Einzelfall nicht
Uberprtfen kann, vom Gesetzgeber nicht
gewollt waren.

Auch auf kantonaler Ebene findet sich
keine Norm, die einen Online-Zugriff gestattet.
Demgegentber halt das Gemeindegesetz
des Kantons Zirich fest, dass die Gemeinde
einem anderen 6ffentlichen Organ den Zugriff
auf das Einwohner-Register erteilen kann,
sofern eine rechtliche Bestimmung dies vor-
sieht®. Die entsprechende Bestimmung findet
sich sodann in Art. 6°¢ der Allgemeinen
Datenschutzverordnung der Stadt Zurich, der
Stadtrat hat schliesslich die «Vollzugsbestim-
mungen Uber die Onlinezugriffe auf Personen-
daten des Personenmeldeamtes der Stadt
Zurich» beschlossen. Die Krankenkassen,
welche einen Online-Zugriff auf das «eAdress-
Portal» erhalten wollen, missen vorgangig
mit dem Personenmeldeamt der Stadt Zurich
(der Einwohnerkontrollbehorde) einen schrift-
lichen Vertrag abschliessen.

Weil im Kanton Basel-Stadt das Online-
Zugriffs-Gesuch schon an der mangelnden
gesetzlichen Grundlage scheitert, ertibrigte sich
eine Beurteilung der Verhéaltnismassigkeit.
Bereits eine summarische Betrachtung liess
jedoch erhebliche Zweifel an der Erforderlich-
keit eines Online-Zugriffs auf Daten aller Ein-
wohner(innen) aufkommen.

Ergebnis

Die Bekanntgabe von Per-
sonendaten braucht eine
gesetzliche Grundlage. Nach
dem anwendbaren Bund-
esgesetz erhalten Organe

der Sozialversicherungen von
Verwaltungsbehorden auf
schriftliche und begriindete
Anfrage im Einzelfall kosten-
los bestimmte Daten. Damit
lasst es keinen Spielraum

fiir Online-Zugriffe, welche
logischerweise von der Daten-
eignerin nicht im Einzelfall
auf ihre Begriindetheit gepriift
werden kdonnen. Eine kanto-
nale gesetzliche Grundlage fiir
die Einrdumung von Online-
Zugriffen an Krankenversiche-
rer existiert nicht. Deshalb
miissen diese sich weiterhin
im Einzelfall an die Einwoh-
nerkontrolle wenden.

—

§ 2 Abs. 3 DSG

bzw. § 3 Abs. 5 IDG.

§§ 10 f. DSG bzw. § 21 IDG.
§ 10 Abs. 2 DSG.

§ 13 Abs. 1 IDG, konkretisiert
§ 2 Abs. 1 IDV, insb. lit. a.

§ 38a Gemeindegesetz

(des Kantons Zurich) vom

6. Juni 1926, LS 131.1.
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~i; Das fluchtige «Nach-Alkohol-

riechen» im Polizeirapport

Die Polizei wird alarmiert, weil eine Frau — wie geraume Zeit vorher bereits einmal — auf den
Balkon gesperrt ist. Nach ihren Angaben wurde sie von ihren sehr kleinen Kindern aus der
Wohnung ausgesperrt. Die Polizist(inn)en halten im Polizeirapport fest, sie habe «nach Alkohol

gerochen». Die betroffene Frau bestreitet dies und verlangt die Loschung der Textstelle.

Zu Recht?

Eine von einer Datenbearbeitung betrof-
fene Person kann vom verantwortlichen Organ
verlangen, dass unrichtige Daten berichtigt
werden!. Unrichtig sind Personendaten, wenn
Umstande und Tatsachen bezogen auf die
betroffene Person nicht sachgerecht wieder-
gegeben wurden. Dabei hat nicht die be-
troffene Person die behauptete Unrichtigkeit
zu beweisen, sondern die datenbearbeitende
Stelle die Richtigkeit der Informationen.
Kann die Richtigkeit der Daten nicht bewiesen
werden, so sind die Daten zu berichtigen
oder — wenn eine Berichtigung nicht moglich
ist — zu vernichten. Dieser Grundsatz gilt
jedoch nicht fur Daten, deren Richtigkeit bzw.
Unrichtigkeit der Natur nach nicht (mehr)
bewiesen werden kann. Das ist der Fall bei
Wertungen menschlichen Verhaltens (sog.
Werturteilen), aber auch bei Tatsachen, deren
Richtigkeit ihrer Natur nach nicht mehr
belegt werden kann. In diesen Fallen kann nur,
aber immerhin die Aufnahme einer Gegendar-
stellung verlangt werden?.

In einem Polizeirapport sind grundsatzlich
Tatsachen festzuhalten, die von den dienst-
habenden Polizist(inn)en festgestellt wurden.
Das «nach Alkohol riechen» ist eine Tatsa-
che, die von den am Einsatzort anwesenden
Polizist(inn)en festgestellt werden kann,
aber «fliichtig» ist und naturgemass bereits
nach kurzer Zeit nicht mehr bewiesen werden
kann. Ebenso wenig kann natdrlich auch
das Gegenteil, namlich dass die betroffene
Person nicht nach Alkohol gerochen habe,
bewiesen werden. Allenfalls hatte die Feststel-
lung der Polizist(inn)en zum Anlass genom-
men werden kdnnen, einen Alkoholtest bei der
betreffenden Person durchzufthren (Atem-
test oder Blutuntersuchung). Diese Uberpri-
fungen werden jedoch nicht bei Hilfeleistun-
gen vorgenommen, sondern eher dann, wenn
Straftatbesténde (etwa das Fahren in an-
getrunkenem Zustand) zur Debatte stehen.
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Der (kantonale) Datenschutzbeauftragte
kam zum Schluss, dass es sich in diesem
Fall tatsachlich um Personendaten handelt,
bei denen weder die Richtigkeit noch die
Unrichtigkeit bewiesen werden kann, so dass
die betroffene Person nur die Aufnahme
einer Gegendarstellung verlangen kann. Das
Verfahren dazu ist bei der Kantonspolizei
in einer Dienstvorschrift konkret festgelegt:
Danach informiert der/die (interne) Daten-
schutzbeauftragte der Kantonspolizei die
antragstellende Person darUber, dass die Un-
richtigkeit des Rapportes bestritten ist, bzw.
darUber, dass die Korrektheit des Eintrags zum
Zeitpunkt des Berichtigungsantrags nicht
mehr nachgewiesen werden kann. Er/Sie
bietet der betroffenen Person folgende Wahl-
moglichkeit an:

— Sie kann verlangen, dass in einer Ver-
flgung festgestellt wird, dass die Berichtigung
des Rapportes abgelehnt wird, oder

— sie kann die Aufnahme eines Gegen-
darstellungsrapportes verlangen.

Im zweiten Fall wird dem urspriinglichen
Polizeirapport ein Gegendarstellungsrapport
angeflgt. Dabei ist in der elektronischen Ver-
sion des Dossiers sicherzustellen, dass das
nachtraglich erstellte Dokument so mit dem
Originalrapport verknupft wird, dass die
Gegendarstellung auch wahrgenommen und
nicht ihres Sinns entleert wird. Bei Papier-
akten ist die Gegendarstellung entweder an
das Originaldokument anzuheften oder es
muss mit einer Notiz auf dem urspriinglichen
Dokument darauf verwiesen werden.

Ergebnis

In einem Polizeirapport kénnen
auch Tatsachen geschildert
werden, die von den dienst-
habenden Polizist(inn)en
festgestellt wurden, sich aber
nach kurzer Zeit weder positiv
noch negativ beweisen lassen.
Die betroffene Person, welche
die Richtigkeit solcher Rapport-
inhalte bestreitet, kann nur
verlangen, dass eine Gegendar-
stellung aufgenommen wird.
Durch geeignete Massnahmen
muss die Kantonspolizei sicher-
stellen, dass bei einem Zugriff
auf den urspriinglichen Rap-
port auch die Gegendarstellung
zur Kenntnis genommen wird.

1 §21Abs.1DSG

bzw. § 27 Abs. 1 lit. a IDG.
2§21 Abs. 3 DSG

bzw. § 12 Abs. 3 IDV.



w4 Eine «Generaleinwilligung fur
alle Falle» bel der Sozialhilte

Damit die Sozialhilfe die BedUrftigkeit einer gesuchstellenden Person abklaren kann,
braucht sie allenfalls Informationen von verschiedensten Amtern, Stellen und Personen.

Die Sozialhilfe stltzt sich dabei sowohl auf gesetzliche Grundlagen wie auch auf eine Ein-
willigungserklarung der gesuchstellenden Personen — zu Recht?

Die Sozialhilfe muss beddrftige Personen
beraten, ihre materielle Sicherheit gewahr-
leisten sowie ihre Selbstéandigkeit erhalten und
fordern'. Um die Bedurftigkeit einer Person
abzuklaren, muss die Sozialhilfe von verschie-
denen anderen Stellen und Personen Infor-
mationen einholen kdnnen.

Dieses Vorgehen stellt datenschutzrecht-
lich gesehen seitens der Sozialhilfe ein Daten-
bearbeiten?, fur die angefragten Stellen und
Personen ein Bekanntgeben von Personenda-
ten dar3. Voraussetzung dafir ist jeweils das
Vorliegen einer gesetzlichen Grundlage. Soweit
es sich dabei um besondere Personendaten*
handelt, muss diese Grundlage sogar ein Ge-
setz im formellen Sinne® sein, welches ent-

weder die Datenbearbeitung explizit regelt (sog.

unmittelbare gesetzliche Grundlage) oder
eine Aufgabe nennt, zu deren Erflllung die
Datenbearbeitung erforderlich ist (sog. mittel-
bare gesetzliche Grundlage).

§ 2 Abs. 1 SHG stellt eine derartige mittel-
bare Grundlage flr das Datenbearbeiten
durch die Sozialhilfe dar. Zusatzlich dazu auf-
erlegt das SHG bestimmten Personen und
Stellen eine Auskunftspflicht®. Die Bekannt-
gabe derjenigen Informationen, die zur
richtigen Handhabung des SHG erforderlich
sind, durch diese Personen und Stellen, ist
gesetzlich gerechtfertigt. Weitere gesetzliche
Grundlagen bestehen fur die Datenbe-
kanntgabe durch die Sozialversicherungen’.

Die Sozialhilfe méchte bei ihren Abklarun-
gen jedoch zusétzlich auf Personen und
Stellen zurlickgreifen kdnnen, welche im SHG
nicht erwahnt werden. Fur deren Datenbe-
kanntgeben gibt das SHG keine Rechtfertigung
— es braucht deshalb eine Einwilligung der
gesuchstellenden Person bzw. eine Entbindung
von Berufsgeheimnissen wie beispielsweise
dem arztlichen. Bisher musste die gesuchstel-
lende Person bei der Gesuchstellung folgende
generelle Erklarung unterschreiben: «Ich
erklare meine Einwilligung zu Anfragen bei
weiteren Behorden, Versicherungen und
Banken, bei Institutionen zur Arbeitsintegra-
tion sowie bei Krankenkassen, behandelnden
Arztinnen und Arzten und weiteren Personen
(z.B. Vermieter) und Organisationen, soweit
die Information zur richtigen Handhabung
der Sozialhilfe notwendig ist. Ich entbinde die
kontaktierten Stellen und Personen vom
Berufs- und Amtsgeheimnis und ermachtige
sie, der Sozialhilfe die erforderlichen Aus-
klinfte zu erteilen.»

Nach Ansicht des Datenschutzbeauftrag-
ten ist eine derart weit gehende General-
einwilligung, von deren Unterzeichnung die
Anhandnahme eines Falles abhéngt, zu
unbestimmt und unverhaltnisméssig.

Eine Verbesserung kénnte auf verschiede-
nen Wegen herbeigefiihrt werden, zum Beispiel:
— Indem der Gesetzgeber das SHG préaziser
fasst; allerdings musste die Frage, inwie-
weit weitere Auskunftspflichten verfassungs-
konform sind, sorgféltig geprift werden®; oder
— indem die Sozialhilfe im Einzelfall, wenn
aufgrund von Anhaltspunkten klar ist, wo Nach-
forschungen notwendig sind, spezifischere
Einwilligungen und Entbindungserklarungen
verwendet. Falls die gesuchstellende Person
in solchen Fallen die hinreichend bestimmt
formulierte Einwilligung nicht gibt, ist zu
prufen, ob sie die gesetzliche Mitwirkungs-
pflicht verletzt und allenfalls entsprechende
Sanktionen verhangt werden mussen.

Ergebnis

Eine derart weit gehende Gene-
raleinwilligung («... bei weit-
eren Behdorden, Versicherungen
und Banken, bei Institutionen
zur Arbeitsintegration sowie

bei Krankenkassen, behandeln-
den Arztinnen und Arzten und
weiteren Personen ... und Orga-
nisationen, ... entbinde die
kontaktierten Stellen und Per-
sonen vom Berufs- und Amts-
geheimnis und ermachtige sie,
der Sozialhilfe die erforderli-
chen Auskiinfte zu erteilen»)
von deren Unterzeichnung die
Anhandnahme eines Falles
abhéngt, ist u. E. zu unbestimmt
und unverhaltnismassig. Die
Sozialhilfe ist dabei, in Zusam-
menarbeit mit dem Daten-
schutzbeauftragten eine bessere
Losung zu finden.

1 §2Abs. 1SHG.

2 §§5und 6 DSG, § 9 IDG.

3 §10DSG, § 21 IDG bzw. entspre-
chende Regelungen des DSG-
Bund oderanderer kantonaler DSG.

4 §2Abs.2DSG und § 3 Abs. 4
lit. a Ziff. 3 IDG.

5 §6lit. aund b DSG,

§ 9 Abs. 2 IDG.

6§28 Abs. 3 SHG: Personen, die
mit den unterstutzten Personen
in Haushaltgemeinschaft leben
oder ihnen gegentber unter-
halts- oder unterstttzungspflich-
tig sind, Arbeitgeber der unter-
stutzten Personen und der mit
ihnen in Haushaltgemeinschaft
lebenden Angehorigen sowie
Verwaltungs- und Gerichtsbe-
horden des Kantons und seiner
Gemeinden.

7 Art. 50a Abs. 1 1it. e AHVG;

Art. 66a Abs. 2 IVG; Art. 26 ELG;
Art. 97a Abs. 1 lit. f AVIG;

Art. 84a Abs. 1 lit. h KVG;

Art. 97 Abs. 1 lit. i UVG; Art. 86a
Abs. 1 lit. a BVG.

8 Eine ahnliche Fragestellung
aus dem Kanton Bern ist seit
Dezember 2011 beim
Bundesgericht hédngig: Beschwe-
rde in 6ffentlichrechtlichen
Angelegenheiten:
<http://www.avenirsocial.ch/
cm_data/Beschwerde_SHG
_anonym.19.12.11.pdf>.
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-5 Die elterlichen Einkommens-

und Vermogensverhaltnisse

Die Abteilung Pramienverbilligungen und Mietzinsbeitrage des Amtes flir Sozialbeitrage
teilt einem unter 25-jahrigen Mann, welcher um eine Krankenkassen-Pramienverbilligung
ersucht hatte, in der ablehnenden Verfliigung auch die detaillierten Einkommens- und Vermo-
gensverhaltnisse seiner Eltern mit. Darf es das?

Werden einer Person, welche um eine
Pramienverbilligung ersucht hat, in der ableh-
nenden Verfigung die Einkommens- und
Vermogensverhaltnisse (der Eltern) bekannt
gegeben, so stellt dies eine Datenbekannt-
gabe im Sinne von § 21 IDG dar. Vorausset-
zung fur eine Bekanntgabe ist danach ent-
weder das Vorliegen einer unmittelbaren gesetz-
lichen Grundlage, d.h. einer Norm, welche
die Bekanntgabe explizit vorsieht, oder einer
sogenannten mittelbaren gesetzlichen Grund-
lage, also einer Bestimmung, welche eine
Aufgabe nennt, zu deren Erflllung die Bekannt-
gabe erforderlich ist.

Das fur die Beurteilung und Berechnung
von Pramienverbilligungen zustandige Organ
ist nach dem Harmonisierungsgesetz Sozi-
alleistungen (SoHaG) zur Datenbearbeitung
befugt!. Um den Anspruch auf Pramienver-
billigung prifen zu kbnnen, muss die Ab-
teilung fur Pramienverbilligung und Mietzins-
beitrage Einsicht in das massgebliche Ein-
kommen der wirtschaftlichen Haushaltseinheit
nehmen koénnen. Zur wirtschaftlichen Haus-
haltseinheit zdhlen nebst dem oder der An-
tragsteller(in) selbst auch dessen Ehegattin
bzw. deren Ehegatte, registrierte(r) Partner(in),
im gemeinsamen Haushalt lebende Konkubi-
natspartner(innen) mit gemeinsamen Kindern
oder Konkubinatspartner(innen) nach funf-
jahriger Lebensgemeinschaft, sowie minder-
jahrige und volljahrige Kinder bis 25 Jahre in
Erstausbildung. Befindet sich die antragstel-
lende Person selbst noch in Erstausbildung
und ist jinger als 25 Jahre, so bestimmt sich
deren Haushaltseinheit gemass der Haus-
haltseinheit der Eltern?. Damit ist fur die Be-
rechnung das Einkommen und Vermdgen
der Eltern geméss der aktuellsten Steuerveran-
lagung massgebend?.
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Infolge dieser rechtlichen Konstellation
hat sich bei der Abteilung fur Pramienverbilli-
gung und Mietzinsbeitrage die Praxis etab-
liert, Gesuche von unter 25-Jahrigen in Erst-
ausbildung nur dann zu bearbeiten, wenn
sie gemeinsam mit den Eltern gestellt worden
sind. Als gemeinsame Gesuchsteller werden
Eltern und Kind sodann als ein Verfligungs-
adressat behandelt. Die Verfligung Gber
Gewahrung oder Ablehnung des Gesuches
wird damit auch beiden ertffnet.

Aufgrund des verfassungsrechtlichen An-
spruchs auf rechtliches Gehor* beinhaltet
die Verfigung nebst dem Entscheid immer
auch eine Begriindung, wie es zum Entscheid
kam. Die Begriindung muss dabei so formu-
liert sein, dass der oder die Verflgungsadres-
sat(in) entscheiden kann, ob er oder sie
die Verflgung anfechten will. Ausserdem muss
die Begriindung die flr den Entscheid rele-
vanten Punkte, hier die zugrundeliegende Be-
rechnung des massgeblichen Einkommens,
nennen, damit der oder die Verfigungsadres-
sat(in) in einem allfalligen Rekurs darauf ein-
gehen und sie gegebenenfalls widerlegen kann.

Im vorgelegten Fall kam die Abteilung
fur Pramienverbilligung und Mietzinsbeitrdge
zum Schluss, dass das massgebliche Ein-
kommen der Familie zu gross sei, um einen
Beitrag an die Krankenkassenpramien zu
Ubernehmen. Dem antragstellenden Sohn
wurde die diesbezligliche Verfligung — wie
rechtlich vorgeschrieben — mitsamt der der
Entscheidung zugrundeliegenden Begriindung
(inklusive der aktuellen Steuerveranlagung
der Eltern) erdffnet. Dieses Vorgehen ist aus
datenschutzrechtlicher Sicht zuldssig, da
fur die Bekanntgabe die erforderlichen gesetz-
lichen Grundlagen bestehen.

Ergebnis

Das von der Abteilung Pra-
mienverbilligung und Mietzins-
beitrdge gewahlte Vorgehen,
Gesuche von jungen Erwach-
senen unter 25 Jahren in
Erstausbildung nur zu bear-
beiten, wenn sie gemein-

sam mit den Eltern gestellt
werden, erachten wir als
durchaus zuldssig. Die daraus
resultierende Konsequenz,
dass dadurch beide Parteien
als ein Verfiigungsadressat
angesehen werden, womit so-
wohl den Eltern als auch

dem Kind die der Verfiigung
zugrundeliegende Berechnung
inklusive der aktuellen Steuer-
veranlagung als Teil dieser
Berechnung er6ffnet wird, ist
aus datenschutzrechtlicher
Sicht nicht zu beanstanden.

§ 20 SoHaG.
§ 5 Abs. 3 SoHaG.
§ 13 SoHaV.
§ 12 lit. b KV.
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-1 Das «psychische Leiden»

Im Bericht des Vertrauensarztes

Dem Personaldienst eines Departements wird vom Vertrauensarztlichen Dienst mitgeteilt,

dass ein Mitarbeiter aufgrund eines «psychischen Leidens» zu 100% arbeitsunféahig sei.

Der Mitarbeiter hat zuvor eine Entbindungserklarung unterzeichnet, welche den Vertrauens-
arztlichen Dienst ermachtigt, Auskunft Gber das betroffene Organsystem oder die betroffene
Kdrperregion zu erteilen, nicht aber Diagnose oder Befunde mitzuteilen.

Nach dem Personalgesetz dirfen Arbeit-
geber(inne)n ihre Mitarbeitenden zur Un-
tersuchung beim Vertrauensérztlichen Dienst
(VAD) anmelden!. Was darf nun als Resul-
tat aus dieser Untersuchung an den Personal-
dienst zurickfliessen? Die Mitteilung der
Untersuchungsergebnisse (mithin Angaben
Uber die Gesundheit) durch den VAD an
den Personaldienst stellt datenschutzrechtlich
eine Bekanntgabe von besonderen Perso-
nendaten? dar. Solche Daten darf das 6ffent-
liche Organ bekannt geben, wenn a) ein
Gesetz dazu ausdrucklich verpflichtet oder
erméchtigt (sog. unmittelbare gesetzliche
Grundlage) oder b) dies zur Erfullung einer in
einem Gesetz klar umschriebenen Aufgabe
zwingend notwendig ist (sog. mittelbare gesetz-
liche Grundlage) oder c) im Einzelfall die
betroffene Person ausdricklich zugestimmt
hat oder, falls sie dazu nicht in der Lage ist,
die Bekanntgabe in ihrem Interesse liegt und
ihre Zustimmung in guten Treuen voraus-
gesetzt werden darf3.

Das Personalgesetz sagt nicht, welche
Informationen vom VAD zurlickfliessen durfen,
und stellt damit bestenfalls eine mittelbare
gesetzliche Grundlage dar, welche lediglich die
Mitteilung erlaubt, dass sich die Feststellun-
gen des VAD mit jenen des urspriinglichen &rzt-
lichen Zeugnisses decken oder dass der
VAD bezlglich Tatsache, Dauer oder Grad der
Arbeitsunfahigkeit zu einem abweichenden
Ergebnis gekommen ist*. Mehr Angaben
braucht die vorgesetzte Stelle i.d.R. auch nicht,
um ihre Aufgaben erflllen und die notwen-
digen Entscheide bezlglich der erkrankten
oder verunfallten Person treffen zu konnen®.
Keinesfalls erfasst ist die Bekanntgabe
von Diagnose oder Befunden, da dies sehr
schwerwiegend in die Personlichkeits-
rechte der betroffenen Personen eingreift.

AuskUnfte Gber den genannten Bereich
hinaus bedurfen der Einwilligung der betrof-
fenen Person®, welche vorgédngig aufzuklaren
ist (informed consent). Im konkreten Zusam-
menhang ist dies gleichzeitig eine Entbindung
vom arztlichen Berufsgeheimnis. Die Ein-
willigung gilt nur, wenn sie freiwillig erfolgt ist,
was in Arbeitsverhaltnissen aufgrund der
faktischen Machtverhaltnisse grundsatzlich als
schwer zu erflllen angesehen wird. Willigt
die betroffene Person nicht in die Bekanntgabe
der Informationen an ihre vorgesetzte Stelle
ein, so ist dies zu respektieren und vom VAD
dem Personaldienst so mitzuteilen.

Im konkreten Fall war eine Einwilligung in
Bezug auf Mitteilungen Uber das betroffene
Organsystem oder die betroffene Korperregion
eingeholt worden. Die Mitteilung einer Diag-
nose oder eines Befundes war dabei explizit
ausgenommen. Dass der vorgesetzten Stelle
nun mitgeteilt worden war, die betroffene Per-
son sei aufgrund eines «psychischen Leidens»
zu 100% arbeitsunfahig, wurde damit be-
griindet, dass die «Psyche» quasi als Organ
betrachtet werden kénne und der Passus
«psychisches Leiden» keineswegs einer Diag-
nose oder einem Befund entspreche.

Die Argumentation des VAD vermag nicht
zu Uberzeugen: Obgleich der Hinweis, jemand
habe ein «psychisches Leiden» aus medizi-
nisch-fachlicher Sicht keine Diagnose ist, wird
diese Aussage in der Laiensphare durchaus
als (grobe) Diagnose interpretiert. Damit ist
diese Information jedoch weder von der ge-
setzlichen Grundlage des § 21 PG noch von
der eingeholten Einwilligung der betroffenen
Person erfasst. Die Mitteilung des VAD an
die zustandige Personalstelle, ein(e) Mitarbei-
tende habe ein «psychisches Leiden», erscheint
somit als unzuldssige Datenbekanntgabe.

Ergebnis

Die Bekanntgabe besonderer
Personendaten, wie sie bei
Abklarungen des Vertrauensarz-
tlichen Dienstes anfallen,
bedarf entweder einer formell-
gesetzlichen (mittelbaren

oder unmittelbaren) Grundlage
oder aber der Einwilligung

der betroffenen Person. Damit
diese rechtsgiiltig einwilligen
kann, muss der mégliche
Inhalt der Mitteilung am den
oder die Arbeitgeber(in) klar
umschrieben sein: Auch
Angaben, die aus medizinisch-
fachlicher Sicht weder Diag-
nose noch Befund sind, kdnnen
besondere Personendaten
enthalten bzw. Laien zu per-
sonlichkeitsverletzenden
(Fehl-)Schliissen veranlassen.
Der VAD hat diesen Fall

zum Anlass genommen, seine
Einwilligungserklarung gemein-
sam mit dem Datenschutz-
beauftragten zu iiberarbeiten.

1 §21PG.

2 §2Abs. 2 DSG bzw. § 3 Abs. 4
lit. a Ziff. 2 IDG.

3 §10Abs.1iV.m.§6DSG
bzw. § 21 Abs. 2 IDG.

4 Siehe dazu RotanD MULLER, Arzt-
zeugnisse in arbeitsrechtlichen
Streitigkeiten, AJP 2010, 171.

5 Art. 328 b OR.

6 §21 Abs. 2lit. ¢ IDG.
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-7 Vielsagend nicht sagen
was man nicht sagen dart

Eine Person verlangt Zugang zu den eigenen Personendaten. Das mit dem Gesuch
konfrontierte 6ffentliche Organ steckt in einem Dilemma: Wenn namlich 6ffentliche oder
private Interessen einer Auskunft entgegen stehen, kann die Behorde nicht einfach

«nichts» sagen oder gar lUgen — aber Uberhaupt etwas mitzuteilen wére unter Umsténden

auch schon zuviel. Was tun?

Der Zugang zu den eigenen Personenda-
ten?® gilt nicht absolut. Der Zugang ist ganz
oder teilweise zu verweigern oder aufzuschie-
ben, wenn eine besondere gesetzliche Ge-
heimhaltungspflicht oder ein Uberwiegendes
offentliches oder privates Interesse entge-
gensteht?. Eine besondere gesetzliche Geheim-
haltungspflicht, die den Zugang zu den Daten
Uber die eigene Person a priori verbietet, gibt
es im kantonalen Recht nicht®. Nicht selten
kénnen aber offentliche oder private Interessen
dem Zugang zu den eigenen Personendaten
entgegenstehen. Als ¢ffentliche Interessen kom-
men etwa die Sicherheit des Staates oder die
offentliche Sicherheit, die Wahrung der Bezie-
hungen zu anderen Kantonen, dem Bund
oder dem Ausland oder aber die Méglichkeit
der zielkonformen Durchflhrung konkreter
behordlicher, insbesondere polizeilicher Mass-
nahmen in Frage.

Falls der Zugang zu Daten zum Schutz der
zielkonformen DurchfUhrung konkreter be-
hordlicher, insbesondere polizeilicher Mass-
nahmen verweigert werden darf (oder muss),
stellt sich die Frage, wie dies der gesuchs-
tellenden Person mitgeteilt werden kann, ohne
dass aus der Mitteilung auf die Information,
die geheim gehalten werden darf (oder muss),
geschlossen werden kann?

Nehmen wir an, eine Person wisste gerne,
ob gegen sie ein polizeiliches Vorermittlungs-
verfahren lauft, und verlangt Zugang zu den
eigenen Personendaten. Und schon steckt das
angefragte offentliche Organ im Dilemma:

— Wenn kein solches Verfahren im Gange ist:
Ja ware unrichtig. Nein ware die korrekte
Antwort. Einen Grund fUr eine Einschrankung
der Auskunft gibt es — wenn nur diese Kons-
tellation betrachtet wird — nicht.

— Wenn ein solches Verfahren im Gange ist:
Ja wird die Polizei nicht sagen wollen, wenn
sie das Verfahren nicht gefdhrden will. Nein
darf sie nicht sagen, weil das eine Llge ware.
Korrekt ware die Aussage, man gebe wegen
eines Uberwiegenden offentlichen Interesses
nicht Auskunft.
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Die gesuchstellende Person, die nicht
weiss, ob ein Verfahren gegen sie lauft,
kann deshalb aus der «Nicht-Antwort» auf
die gewlinschte, aber verweigerte Antwort
schliessen.

Wie kann die Polizei Auskunft erteilen, ohne
zuU sagen, was sie (zuldssigerweise) nicht
sagen darf oder muss? Vielleicht kann sie das
Verfahren «aussitzen»: Wenn innert der
30téagigen Frist fur die Zugangsgewahrung?
die Massnahme zielkonform umgesetzt
werden kann, entfallt anschliessend das Ge-
heimhaltungsinteresse. Aber sonst?

Eine Losungsmoglichkeit besteht in der
Verwendung von Alternativ-Begriindungen.
Denkbar wére beispielsweise: «Es sind ent-
weder keine lhre Person betreffenden Daten
bei uns vorhanden oder wir kénnen Ihnen
zu diesen aus Grinden Uberwiegender offent-
licher oder privater Interessen ganz oder
teilweise oder vorlaufig keinen Zugang gewah-
ren». Das offentliche Organ l&sst damit die
kritische Frage offen, ob es nun schlicht keine
entsprechenden Daten bearbeitet oder ob
eben doch gewisse Griinde gegen einen Zu-
gang sprechen konnten. Méchte sich die
betroffene Person gegen die (vermeintliche)
Verweigerung wehren, so kann sie die Ver-
fligung anfechten. Korrekterweise muss das
offentliche Organ nach dem Wegfall des Ein-
schrankungsgrundes die zutreffende Auskunft
erteilen.

Ergebnis

Stellt eine Person ein Gesuch
um Zugang zu ihren eigenen
Personendaten, konnen Griinde
gegen einen (vollumfanglichen)
Zugang sprechen. Eine (teil-
weise) Verweigerung bzw. ein
Aufschub des Zugangs ist

zu begriinden. Allerdings kann
gerade die Begriindung dazu
fiihren, dass mehr gesagt wird,
als gesagt werden darf — etwa
wenn 6ffentliche oder private
Interessen gegen einen Zugang
sprechen und ebendiese Inte-
ressen in der Begriindung ge-
nannt werden. Die &ffentlichen
Organe sollten in diesen Féllen
eine Formulierung wahlen,
welche es offen lasst, ob kein
Zugang mangels Personen-
daten oder aufgrund von ent-
gegenstehenden Interessen
gewahrt werden konnte. Nach
Wegfall des Einschrankungs-
grundes ist aber die korrekte
Auskunft zu erteilen.

1§19 DSG bzw. § 26 IDG;
vgl. dazu auch Thema 3
(vorne Seiten 23 ff.).

2§20 DSG bzw. § 29 IDG.

3 Auch im Bundesrecht
gibt es soweit ersichtlich nur
eine solche Bestimmung:
Art. 18 BWIS fur den Staats-
schutzbereich.

4 §351DG.



-2 Die Schweigepflicht des

Personals eines Vertragspartners

eines Vertragspartners

Ein offentliches Organ mit sehr heiklen Daten ist in einer Liegenschaft eingemietet.

Ein Teil der Liegenschaftswartung erfolgt aufgrund eines Vertrages mit der Liegenschaftseigen-

timerin durch eine Drittfirma. Wie kann das 6ffentliche Organ sicherstellen, dass alle

Mitarbeiter(innen) der Wartungsfirma, die mit den sensitiven Daten in Berihrung kommen

kdnnen, verschwiegen sind?

Das offentliche Organ ist verantwortlich
fur den Umgang mit Personendaten?, auch
wenn es die Daten nicht selber bearbeitet,
sondern durch Dritte bearbeiten I1&sst?. Ein
«Bearbeiten» liegt nicht nur vor, wenn jemand
mit diesen Daten etwas Konkretes tun, sie
verwenden, andern oder mit anderen zusam-
menflihren muss; es reicht, dass sie jeman-
dem zuganglich sind3. Mit einer Clean Desk
Policy liesse sich das umsetzen: Wenn das
Reinigungspersonal kommt, liegt kein Dossier
mehr auf dem Pult, steckt kein Fax mehr im
Faxgerat und steht kein Ordner in einem un-
abgeschlossenen Schrank. Das ist faktisch
nicht Gberall moglich. Ausserdem kann das
Reinigungspersonal auch ein Gesprach mit-
kriegen und daraus Personendaten erfahren.
Also muss das 6ffentliche Organ auch da-
flr sorgen, dass das Reinigungspersonal einer
Schweigepflicht untersteht.

Das ist einfach, wenn das offentliche
Organ die Reinigung mit eigenem Personal
besorgen lasst. Dieses untersteht wie alle
anderen Angestellten des Kantons dem Per-
sonalgesetz und damit der dort verankerten
Pflicht zur Verschwiegenheit*. Um dieser
Pflicht Nachdruck zu verleihen, lassen ver-
schiedene Amtsstellen ihre Mitarbeiter(innen)
zusatzlich periodisch eine ausdrickliche
Verschwiegenheitserkldrung unterzeichnen.

Wenn das éffentliche Organ ein Reinigungs-
unternehmen beizieht, dann unterstehen
dessen Angestellte nicht dem Personalgesetz.
In den Vertrag mit dem Reinigungsunterneh-
men ist deshalb eine Klausel aufzunehmen, in
welcher sich das Unternehmen verpflichtet,
— nur Mitarbeiter(inne)n einzusetzen, die
eine vorformulierte (oder mindestens ebenso
weit reichende) Verschwiegenheitserklarung
unterzeichnet haben, und
— auf Verlangen dem offentlichen Organ
die unterzeichneten Erklarungen aller
eingesetzten Mitarbeiter(innen) vorzulegen.

Die Verpflichtungen kénnen ausserdem
durch die Androhung einer Konventionalstrafe
im Widerhandlungsfall verstarkt werden.

Etwas schwieriger wird es, wenn — wie
im eingangs geschilderten Fall — gar nicht das
offentliche Organ, sondern die Vermieterin
eine Drittfirma bezieht. In diesem Fall besteht
zwischen dem offentlichen Organ und der
Reinigungsfirma kein Vertragsverhaltnis. Aus
dem Mietvertrag wird das 6ffentliche Organ
wahrscheinlich nur eine Duldungspflicht
haben: Es muss den von der Vermieterin be-
auftragten Personen Zutritt gewahren zu
den Orten, an denen diese ihren Wartungs-
oder Reinigungsauftrag zu erflllen haben.

Es ware moglich, aber bei regelmassig arbei-
tendem Reinigungspersonal wohl untaug-

lich, solche Personen durch Verwaltungsmitar-

beiter(innen) begleiten zu lassen, um dafur
zu sorgen, dass sie keine Daten sehen, die sie
nicht sehen sollten.

Also muss in den (Miet- oder einem sepa-

raten) Vertrag mit der Vermieterin eine Klausel
aufgenommen werden, in welcher sich die
Vermieterin verpflichtet, allfallig beigezogenen
Drittfirmen die Verpflichtung zu Gberbinden,
— nur Mitarbeiter(inne)n einzusetzen, die
eine vorformulierte (oder mindestens ebenso
weit reichende) Verschwiegenheitserklarung
unterzeichnet haben, und

— auf Verlangen dem offentlichen Organ die

unterzeichneten Erkldrungen aller eingesetzten

Mitarbeiter(innen) vorzulegen.

Ergebnis

Das o6ffentliche Organ - letzt-
lich die Leitung des offentlichen
Organs - ist verantwortlich fiir
den Schutz von Informationen,
insbesondere von Personen-
daten. Deshalb muss dem ein-
gesetzten Personal eine Schwei-
gepflicht auferlegt werden.
Wenn ein Vertragspartner — oder
gar der Vertragspartner eines
Vertragspartners — das Personal
einsetzt, dann ist die Verpflich-
tung, eine solche Pflicht auf-
zuerlegen, der Vertragskette ent-
lang zu liberbinden.

§ 6 IDG.

§ 7 Abs. 2 IDG.

§ 3 Abs. 5 und 6 IDG.
§ 19 PG.

AWN =

33
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